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Glosario

CAEL Capacitador Asistente Electoral Local

CATD Centro de Acopio y Transmision de Datos.

CCv Centro de Captura y Verificacion.

CFATA Centro de Fisica Aplicada y Tecnologia Avanzada de la Universidad
Nacional Auténoma de México, Campus Juriquilla.

COTAPREP Comité Técnico Asesor del Programa de Resultados Electorales
Preliminares.

CTPREP Comisién Transitoria del Programa de Resultados Electorales

Preliminares.

ENTE AUDITOR | Institucidn externa que realiza la auditoria al Sistema Informatico del PREP
y revisién a la configuracion de la infraestructura instalada en los CATD y

CCV.
INE Instituto Nacional Electoral.
INSTANCIA Instancia interna del Instituto encargada de coordinar los trabajos de
INTERNA implementacién del PREP.
INSTITUTO Instituto Electoral del Estado de Querétaro.
LEEQ Ley Electoral del Estado de Querétaro
LEGIPE Ley General de Instituciones y Procedimientos Electorales
PREP Programa de Resultados Electorals Preliminares.
PTO Proceso Técnico Operativo.

REGLAMENTO Reglamento de elecciones.
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Glosario de Tecnologias de la Informacién.

ENRUTADOR
FIREWALL

PFSENSE

VLAN

Permite interconexién de equipos informaticos dentro de una red interna.

Sistema de bloqueo de accesos no autorizados, y accesos a
comunicaciones autorizadas.

Distribucion de software personalizada de codigo abierto para su uso como
firewall y enrutador.

Red de Area Local Virtual
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Introduccion

Normatividad.

De conformidad con la Ley General de Instituciones y Procedimientos Electorales al Instituto
Electoral del Estado de Querétaro le corresponde Implementar y operar el Programa de
Resultados Electorales Preliminares de las elecciones que se lleven a cabo en la entidad, de
conformidad con las reglas, lineamientos, criterios y formatos que para el efecto emita el Instituto
Nacional Electoral.

El Programa de Resultados Electorales Preliminares es el mecanismo de informacion electoral
encargado de proveer los resultados preliminares y no definitivos, de caracter estrictamente
informativo a través de la captura, digitalizacion y publicacion de los datos asentados en las Actas
de Escrutinio y Computo de las casillas que se reciben en los Centros de Acopio y Transmision
de Datos autorizados por este Instituto.

Por su parte de la Ley Electoral del Estado de Querétaro establece que el Consejo General de
este Instituto tiene competencia para emitir los acuerdos necesarios en materia de resultados
electorales preliminares y de conteos rapidos, de conformidad las disposiciones aplicables.

El resultado de la votacion emitida en el extranjero sera incluido en el PREP conforme a la
normativa aplicable en esta entidad. Para la inclusién de los resultados de la votacion emitida por
los mexicanos residentes en el extranjero en el Programa de Resultados Electorales Preliminares,
se atendio al procedimiento determinado por el Consejo General de este Instituto.

El Consejo General de este Instituto, fue como responsable directo de la surpervisiéon a la
implementacién y operacion del PREP en el proceso electoral local 2020-2021 para:

I. Eleccion de Gubernatura

II. Eleccién de diputaciones de los congresos locales.

[ll. Eleccidn de integrantes de los ayuntamientos

El nueve meses antes al dia de la jornada electoral el Consejo General de este Instituto, acordo
la designacion de la Coordinacion de Tecnologias de la Informacién e Innovacion (antes
Coordinacion de Informatica) como la instancia interna responsable de coordinar el desarrollo de
las actividades del PREP.

Coordinacion de Tecnologias de la Informacién e Innovacion elabord un plan de trabajo para la
implementacién del PREP, que contempld los requisitos minimos establecidos por el Instituto
Nacional Electoral, el cual debera, preferentemente, ser revisado previamente por el COTAPREP.

En la implementacién y operacion del PREP, Consejo General de este Instituto, acordo, lo
siguiente:
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- Designacion o ratificacion de la instancia interna responsable de coordinar el desarrollo
de las actividades del PREP.

- Laintegracion del COTAPREP.

- El proceso técnico operativo.

- Las sedes en donde se instalaran los CATD, y en su caso los CCV, asi como la instruccion
para la instalacion y habilitacion de los mismos.

- Instruir a los consejos locales, distritales o municipales, segun corresponda, para que
supervisen las actividades relacionadas con la implementacién y operacién del PREP en
los CATD y, en su caso, en los CCV.

- Fecha y hora de inicio de la publicacién de los datos, imagenes y bases de datos de los
resultados electorales preliminares.

- EI'numero de actualizaciones por hora de las bases de datos que contengan los resultados
electorales preliminares; el numero minimo debera ser de tres por hora, incluso cuando la
publicacion de datos se realice en tiempo real.

- El numero de actualizaciones por hora de los datos; el nimero minimo debera ser de tres
por hora. Fecha y hora de publicacion de la ultima actualizacion de datos, imagenes y
bases de datos de los resultados electorales preliminares.

Se integré el Comité Técnico Asesor que brindd asesoria técnica en materia del PREP, cuyos
integrantes fueron designados por el Consejo General de este Instituto y conto con cinco
integrantes que en conjunto, cuentan con experiencia en estadistica y/o ciencia de datos,
tecnologias de la informacion y comunicaciones, investigacion de operaciones y ciencia politica;
auxiliados por la persona titular de la instancia interna responsable de coordinar la
implementacion y operacion del PREP, quien fungié como Secretaria Técnica.

Este Instituto implementd un sistema informatico propio para la operacion del PREP ademas,
contemplo las etapas minimas del proceso técnico operativo, sefaladas en el Anexo 13 del
Reglamento de Elecciones. Estableciendo un procedimiento de control de cambios del codigo
fuente y de las configuraciones del sistema informatico con objeto de llevar un registro de las
modificaciones al sistema y de sus correspondientes versiones.

El sistema informatico se sometié a una auditoria técnica para lo cual se designé a la UNAM -
CFATA cono un ente auditor. El alcance de la auditoria cubri6, como minimo, los puntos
siguientes:

a) Pruebas funcionales de caja negra al sistema informatico para evaluar la integridad en el
procesamiento de la informacion y la generacion de resultados preliminares.

b) Analisis de vulnerabilidades, considerando al menos pruebas de penetraciéon y revision de
configuraciones a la infraestructura tecnoldgica del PREP.

Este Instituto implementé las medidas de seguridad necesarias para la proteccién, procesamiento
y publicacién de datos, imagenes y bases de datos. Asimismo, se desarrolld, un analisis de
riesgos en materia de seguridad de la informacién, que permitié identificarlos y priorizarlos, asi
como implementar los controles de seguridad aplicables en los distintos procedimientos del
PREP, conforme a las consideraciones minimas descritas en el Anexo 13.
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Se realizaron ejercicios y simulacros obligatorios para verificar que cada una de las fases de la
operacion del PREP funcionara adecuadamente, y prever riesgos o contingencias posibles
durante el desarrollo de estas.

Se establecieron procesos de reclutamiento y seleccién de los recursos humanos necesarios para
implementar y operar el PREP, y proporcionaran capacitacion a todo el personal o prestadores
de servicios involucrados en el proceso técnico operativo.

La publicacién de los resultados electorales preliminares se realizd por este Instituto y a través
de difusores oficiales, siendo una institucion académica publica y cuatro medios de comunicacién
en general, los cuales fueron invitados a participar mediante convocatoria e invitacion directa. En
los instrumentos juridicos que, en su caso, se formalizaron para la participacion de los difusores
oficiales del PREP, se determiné y detallé los mecanismos de intercambio de informacion entre
ambas partes. Asimismo, se publico en el portal de internet de este instituto la lista de difusores
oficiales.

El inicio y cierre de la publicacion de los resultados electorales preliminares se determind la hora
de inicio de su publicacion a 20:00, El cierre de publicacion fue en un plazo de veinticuatro horas
contadas a partir de la hora de inicio de la publicacion.

Al cierre de la publicacion del PREP, se levanté un acta circunstanciada en la que se hizo constar
la informacion relevante al cierre.

Lo anterior, segun lo establecido en los articulos 140 y 219 de Ley General de Instituciones y
Procedimientos Electorales; articulo 61, fraccion XXXVI, de la Ley Electoral del Estado de
Querétaro; articulos 336, 337, 338, 339, 340, 341, 342, 343, 344, 345, 346, 347, 348, 349, 350,
351, 352, 353, 354 y demas aplicables, del Reglamento de Elecciones y asi como lo dispuesto
en su Anexo 13.
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Descripcién del Contenido.

El informe final se presenta conforme al apartado 32 del numeral 33 del anexo 13 del
Reglamento de elecciones, donde se solicita el informe final del Programa de Resultados
Electorales Preliminares (PREP) con una serie de elementos los cuales se identifican a
continuacion.

Los elementos que el informe contiene son los siguientes:

Normatividad. Se refiere a un resumen de los lineamientos base que la Ley
General de Instituciones y Procedimientos Electorales (LEGIPE), el Reglamento
de Elecciones (RE) y sus anexos y la Ley Electoral del Estado de Querétaro
(LEEQ).

Introduccion. Describe brevemente un analisis de cada uno de los elementos que
contiene el documento, identificando la informacion clave del contenido del mismo.
Generalidades. Informacion referente a lo que es el PREP y como fue de manera
general su implementacion. Describe el PREP en su totalidad.

COTAPREP. Describe brevemente el proceso de seleccion del Comité Técnico
Asesor del PREP, asi como las funciones que desempenfaron.

Ente auditor. Explicacion de los elementos que se consideraron para la
designacion del ente auditor, el proceso que se siguid en la auditoria y los
resultados finales.

Acuerdos IEEQ. Se refiere a los acuerdos solicitados por el INE en su numeral 33
del anexo 13 del RE, y se detallan las fechas cuando fueron aprobados y remitidos
al INE.

Plan de trabajo. Definicion de los componentes a considerar en el plan de trabajo
del PREP y el seguimiento que se le dio.

Proceso Técnico Operativo (PTO). Descripcion de la generacion del PTO y de
cada una de las fases que lo componen.

Pruebas y simulacros. Descripcion detallada de la prueba de funcionalidad y de
cada uno de los simulacros ejecutados en el mes de abril y mayo, en el cual se
explica su desarrollo, la implementacion del plan de seguridad y continuidad, la
generacion de incidencias y el como se resolvieron.

Infraestructura y Telecomunicaciones. Definicion de los elementos aplicados en
los CATD y CCV.

Centro de datos. Describe de manera detallada la infraestructura instalada y
configurada en el centro de datos en la nube y el Centro de Captura y Verificacion.
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Operacion del PREP. Explicacion de manera detallada de cada una de las fases
del PREP y su ejecucion en la operaciéon del PREP, cual fue su funcionamiento y
el resultado de su operacion.

Sitio de publicaciéon. Explicacion del desarrollo del sitio de publicacion,
comenzando desde el prototipo navegable hasta su uso de manera general.
Difusores oficiales. Medios de comunicacion o instituciones educativas que bajo
sus propios principios, su tecnologia y personal implementa el sitio web de
publicacion que genera el IEEQ.

Estadisticas. Exposicion a detalle de una serie de resultados que se explican
estadisticamente, identificando los elementos importante y mostrando el impacto
que tuvieron en el desempeno del PREP.

Los resultados que se deben de considerar son: la iinformacion relativa al
procesamiento de Actas PREP en numero y porcentaje, diferenciando entre total
de actas esperadas, acopiadas, digitalizadas, capturadas, contabilizadas,
verificadas y publicadas; total de imagenes de Actas PREP publicadas durante la
operacion del PREP; historial de actualizaciones de datos publicados, realizadas
a lo largo de la operacion del PREP; numero de visitas a lo los portales del PREP,
asi como numero de usuarios unicos que los visitaron por dia.

Incidencias. Descripcion de las incidencias presentadas en la operacion del
PREP y de las medidas que se tomaron para solventarlas.

Areas de oportunidad. Mencién de los elementos que se consideran importantes
para la mejora del proceso y la operacion del PREP

Conclusiones. Explicacion del resultado de toda la operacion del PREP,
incluyendo las estadisticas, el desempefio obtenido y el resultado de la
implementacion de todo el proceso.

El documento se divide principalmente en 5 partes:

Introduccion General. Incluye los elementos de normatividad, descripcion del
contenido y generalidades.

Objetivo y descripcion general del PREP.

Descripcion detallada de cada elementos del PREP, tales como: COTAPREP,
Ente auditor, difusores oficiones, como participantes externos; preparacion del
PREP a través de su operacion e implementacion, la instalacidén y configuracion
de toda la infraestructura, las telecomunicaciones y centro de datos, los Centros e
Acopio y Transmision de datos (CATD) y el Centro de Captura y Verificacion
(CCV); la descripcion general de como transcurrio la operacion del PREP;
incidencias y su tratamiento; costos del proyecto.

Estadisticas. Generacion de estadisticas y resultados a través de la numerologia.
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- Cierre. Identificacion de areas de oportunidad y conclusiones.

Generalidades del Informe.

El PREP también conocido como el Programa de Resultados Electorales Preliminares, es el
mecanismo que permite conocer los resultados preliminares oficiales, no definitivos, de las
elecciones locales de gubernatura, diputaciones y ayuntamientos en el Estado de Querétaro.

El PREP tiene una duracion maxima de 24. En el caso de Querétaro el PREP iniciara a las 20
horas de 6 de junio de 2021.

Es importante comentar que el PREP no sustituye a los computos finales de las elecciones, no
realiza el conteo de votos, solo registra los datos asentados por el funcionariado de casilla en las
Actas PREP, no son los resultados finales de las elecciones y no es un conteo rapido, ni una
encuesta de salida.

El PREP es confiable porque su operacion esta a cargo del IEEQ, conforme a los principios
rectores institucionales de Certeza, Legalidad, Independiencia, Imparcialidad, Objetividad y
Maxima Publicidad. Ademas de que esta integrado en su operacion por alrededor de 250
ciudadanas y ciudadanos, que estuvieron en un proceso de reclutacion a través de convocatorias
puublicas y contaron con un plan de capacitaciéon en cada una de areas para las que fueron
asignados en su contratacion. Ademas el PREP cuenta con una serie de mecanismos avanzados
en la seguridad informatica. Y es de gran importantcia los entes externos participantes tales como
el Comité Técnico Asesor del PREP (COTAPREP) integrado por cinco personas expertas en las
tecnologias de la informacion y comunicaciones, ciencia de datos, investigacion de operaciones,
estadistica y ciencia politica; por otra parte el ente auditor participé en la revision de la
configuracion, del funcionamiento integral de cada uno de los elementos que conforman el PREP
siempre dando recomendaciones ante los hallazgos encontrados. Por otra parte el seguimiento
dado, la prueba de funcionalidad y los simulacros estabilizaron el funcionamiento completo del
Sistema tanto en su operacién informatica, en la infraestructura que se utilizé y en la ejecuciéon
continua del personal operativo que participd.

La consulta de la informacion de los resultados electorales preliminares se encuentra publicada
en https://prep2021gro.ieeq.mx y estuvo publicada en la correpondiente a los difusores oficiales.

Objetivo

Proporcionar informacion certera a la ciudadania el dia de la jornada electoral.
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Preparacion de la operaciéon del PREP

Para la operacion del PREP se realizaron una serie de actividades que fueron preparando para
su uso como acto posterior a la jornada electoral.

Los elementos importantes que sirvieron de preparativo son:

El cumplimiento a cada una de las actividades de los lineamientos vertidos en el
Reglamento de Elecciones y la generacion de acuerdos y su remision al INE.
Informacion sobre la Comision Transitoria del PREP.

Procedimiento de seleccion de los integrantes del COTAPREP.

Proceso para la designacion del ente auditor.

La instalacion y configuracion de la infraestructura en los CATD y CCV.

El desarrollo e implementacion del Sistema Informatico.

Reclutamiento y seleccion del personal operativo.

Acciones para generar el Proceso Técnico Operativo.

Prueba funcional y simulacros.

Acuerdos

En relacidn a los lineamientos normativos del INE, se requiere generar una serie de acuerdos, en
diversas fechas estipuladas, realizandose la implementacion y operacion del PREP, Consejo
General de este Instituto, acordd, lo siguiente:

Designacién o ratificaciéon de la instancia interna responsable de coordinar el de-
sarrollo de las actividades del PREP. Acuerdo IEEQ/CG/A/024/20 del Consejo General
del Instituto Electoral del Estado de Querétaro, por el que se aprueba la designacion de
la coordinacion de informatica, como la instancia interna responsable de coordinar el
desarrollo de las actividades del programa de resultados electorales preliminares, para el
proceso electoral ordinario 2020-2021, de fecha 30 de julio de dos mil veinte, el cual se
hizo del conocimiento del Instituto Nacional Electoral mediante el oficio SE/701/20 y
registrado en el Sistema de Vinculacién el dia 04 de agosto de 2020.

La integracion del COTAPREP. Acuerdo IEEQ/CG/A/067/20 del Consejo General del
Instituto Electoral del Estado de Querétaro relativo al Dictamen que emite la Comisién de
Organizacioén Electoral, Prerrogativas y Partidos Politicos mediante el cual somete a la
consideracion del 6rgano de direccién superior la integracion del Comité Técnico Asesor
del Programa de Resultados Electorales Preliminares para el proceso electoral local 2020-
2021, de fecha veintinueve de octubre de dos mil veinte, el cual se hizo del conocimiento
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del Instituto Nacional Electoral mediante el oficio SE/1393/2020 y registrado en el Sistema
de Vinculacion el dia 31 de octubre de 2020.

El Proceso Técnico Operativo. Acuerdo IEEQ/CG/A/001/21 del Consejo General del
Instituto Electoral del Estado de Querétaro por el que se aprueba el Proceso Técnico
Operativo del Programa de Resultados Electorales Preliminares para el Proceso Electoral
Local 2020-2021, de fecha 06 de enero de dos mil veintiuno, el cual se hizo del
conocimiento del Instituto Nacional Electoral mediante el oficio SE/061/2021 y registrado
en el Sistema de Vinculacion el dia 07 de enero de 2021.

Las sedes en donde se instalaran los CATD, y en su caso los CCV, asi como la
instruccion para la instalacion y habilitacion de los mismos. Acuerdo
IEEQ/CG/A/020/21 del Consejo General del Instituto Electoral del Estado de Querétaro
por el que se determina la ubicacion de los Centros de Acopio y Transmisién de Datos
(CATD), asi de Captura y Verificacion (CCV) del Programa de Resultados Electorales
Preliminares para el Proceso Electoral Local 2021-2021, de fecha cinco de febrero de dos
mil veintiuno, el cual se hizo del conocimiento del Instituto Nacional Electoral mediante el
oficio SE/451/2021 y registrado en el Sistema de Vinculacion el dia 06 de febrero de 2021.

Instruir a los consejos locales, distritales o municipales, segun corresponda, para
que supervisen las actividades relacionadas con la implementaciéon y operacion del
PREP en los CATD y, en su caso, en los CCV. Acuerdo IEEQ/CG/A/021/2021 del
Consejo General del Instituto Electoral del Estado de Querétaro por el que se instruye a
la Comision de Transitoria del Programa de Resultados Electorales Preliminares y a los
Consejos distritales y Municipales llevar a cabo la supervision de las actividades
relacionadas con la implementacion y operacion del PREP en los Centros de Captura y
Verificacion (CCV), asi como en los Centros de Acopio y Transmision de Datos (CATD),
respectivamente, de fecha cinco de febrero de dos mil veintiuno, el cual se hizo del
conocimiento del Instituto Nacional Electoral mediante el oficio SE/451/2021 y registrado
en el Sistema de Vinculacion el dia 06 de febrero de 2021.

Fechay hora de inicio de la publicacion de los datos, imagenes y bases de datos de
los resultados electorales preliminares. El nimero de actualizaciones por hora de las
bases de datos que contengan los resultados electorales preliminares; el nUmero minimo
debera ser de tres por hora, incluso cuando la publicacién de datos se realice en tiempo
real.

El niumero de actualizaciones por hora de los datos; el niimero minimo debera ser
de tres por hora. Fecha y hora de publicacion de la ultima actualizacion de datos,
imagenes y bases de datos de los resultados electorales preliminares. Acuerdo
IEEQ/CG/A/046/2021 del Consejo General del Instituto Electoral del Estado de Querétaro
por el que se determina la fecha, hora de inicio de la publicacién y la ultima actualizacién
de datos e imagenes, el numero de actualizaciones por hora de los datos, asi como de
las bases de datos, ademas de los resultados del Programa de Resultados Electorales
Preliminares de fecha tres de abril de dos mil veintiuno, el cual se hizo del conocimiento
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del Instituto Nacional Electoral mediante el oficio SE/1226/2021 y registrado en el Sistema
de Vinculacion el dia 05 de abril de 2021.

Normatividad

En seguimiento a la implementacion y operacion del PREP del proceso electoral local 2020-2021
se generaron las constancias a que hace referencia el Anexo 13 del Reglamento de Elecciones
y se remitié la evidencia correspondiente al instituto Nacional Electoral con los documentos
siguientes:

1.- Documento por el que se inform¢ la instalacion de la Comision en la que se reporten los
trabajos de implementacion y operacion del PREP

Mediante oficio CTIl/006/2021 de fecha 16 de enero de 2021 por el cual se informa que los
entregables referidos han sido cumplimentados se hizo del conocimiento del Instituto Nacional
Electoral mediante el oficio SE/262/2021 y registrado en el Sistema de Vinculacion el dia 19 de
febrero de 2021, segun el acuerdo siguiente:

Acuerdo IEEQ/CG/A/046/20 del Consejo General del Instituto Electoral del Estado de Querétaro
por el que se integran las comisiones permanentes y se crean se integran diversas comisiones
transitorias del 6rgano de direccion superior con motivo del inicio del proceso electoral ordinario
2020-2021, aprobado el 12 de octubre de dos mil veinte.

2.- Acuerdo por el que se designa o ratifica a la instancia interna responsable de coordinar el
PREP.

Acuerdo IEEQ/CG/A/024/20 del Consejo General del Instituto Electoral del Estado de Querétaro,
por el que se aprueba la designacién de la coordinacion de informatica, como la instancia interna
responsable de coordinar el desarrollo de las actividades del programa de resultados electorales
preliminares, para el proceso electoral ordinario 2020-2021, de fecha 30 de julio de dos mil veinte,
el cual se hizo del conocimiento del Instituto Nacional Electoral mediante el oficio SE/701/20 y
registrado en el Sistema de Vinculacion el dia 04 de agosto de 2020.

3.- Informes mensuales sobre el avance en la implementacion y operacion del PREP, previa
aprobacién por la instancia interna encargada de coordinar el desarrollo de las actividades del
PREP. En dichos informes se deberan reportar, en su caso, las actividades del Comité Técnico
Asesor del PREP, asi como el avance en el cumplimiento del contrato celebrado con el tercero
encargado de auxiliar en la implementacion y operacion del PREP.

Mediante oficio C1/026/2020 de fecha 01 de octubre de 2021 se remitioé el informe del mes de
septiembre de 2020 sobre el avance en la implementacion del PREP, el cual fue registrado en el
Sistema de Vinculacién el dia 01 de octubre de 2020.

Mediante oficio CI/089/2020 de fecha 30 de diciembre de 2021 se remitié el informe del mes de
diciembre de 2020 sobre el avance en la implementacion del PREP, la cual se hizo del
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conocimiento del Instituto Nacional Electoral mediante el oficio SE/2191/20 y registrado en el
Sistema de Vinculacion el dia 31 de diciembre de 2020.

Mediante oficio CTI1/019/2021 de fecha 04 de febrero de 2021 se remitié el informe del mes de
enero sobre el avance en la implementacion del PREP, la cual se hizo del conocimiento del
Instituto Nacional Electoral mediante el oficio SE/439/21 y registrado en el Sistema de Vinculacion
el dia 05 de febrero de 2021.

Mediante oficio CTII/045/2021 de fecha 03 de marzo de 2021 se remitié el informe del mes de
febrero sobre el avance en la implementacion del PREP, la cual se hizo del conocimiento del
Instituto Nacional Electoral mediante el oficio SE/775/21 y registrado en el Sistema de Vinculacion
el dia 03 de marzo de 2021.

Mediante oficio CTII/081/2021 de fecha 04 de abril de 2021 se remitio el informe del mes de marzo
sobre el avance en la implementaciéon del PREP, la cual se hizo del conocimiento del Instituto
Nacional Electoral mediante el oficio SE/1202/21 y registrado en el Sistema de Vinculacion el dia
03 de abril de 2021.

Mediante oficio CTI1/135/2021 de fecha 04 de mayo de 2021 se remitio el informe del mes de abril
sobre el avance en la implementacion del PREP, la cual se hizo del conocimiento del Instituto
Nacional Electoral mediante el oficio SE/1921/21 y registrado en el Sistema de Vinculacion el dia
04 de mayo de 2021.

Mediante oficio CTI1/167/2021 de fecha 17 de mayo de 2021 se remitio el informe del mes de abril
sobre el avance en la implementacion del PREP, la cual se hizo del conocimiento del Instituto
Nacional Electoral mediante el oficio SE/2279/21 y registrado en el Sistema de Vinculacion el dia
21 de mayo de 2021.

Mediante oficio CTI1/193/2021 de fecha 03 de junio de 2021 se remitio el informe del mes de mayo
sobre el avance en la implementacion del PREP, la cual se hizo del conocimiento del Instituto
Nacional Electoral mediante el oficio SE/2576/21 y registrado en el Sistema de Vinculacion el dia
03 de junio de 2021.

4.- Acuerdo de integracion del Comité Técnico Asesor del PREP.

La integracién del COTAPREP.

Acuerdo IEEQ/CG/A/067/20 del Consejo General del Instituto Electoral del Estado de Querétaro
relativo al Dictamen que emite la Comision de Organizacion Electoral, Prerrogativas y Partidos
Politicos mediante el cual somete a la consideracion del 6rgano de direccion superior la
integracion del Comité Técnico Asesor del Programa de Resultados Electorales Preliminares para
el proceso electoral local 2020-2021, de fecha veintinueve de octubre de dos mil veinte, el cual
se hizo del conocimiento del Instituto Nacional Electoral mediante el oficio SE/1393/2020 y
registrado en el Sistema de Vinculacién el dia 31 de octubre de 2020.

5.- Plan de trabajo y calendario de sesiones y reuniones formales de trabajo con las
representaciones de partidos politicos y, en su caso, candidaturas independientes del Comité
Técnico Asesor del PREP.

Mediante oficio C1/056/2020 de fecha 07 de diciembre de 2020 por el cual se remitié el Plan de
trabajo y calendario de sesiones y reuniones formales de trabajo con las representaciones de
partidos politicos y, en su caso, candidaturas independientes del Comité Técnico Asesor del
PREP, se hizo del conocimiento del Instituto Nacional Electoral mediante el oficio SE/1869/20 y
registrado en el Sistema de Vinculacion el dia 07 de diciembre de 2020.
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Mediante oficio CTIl/006/2021 de fecha 16 de enero de 2021 por el cual se informa que los
entregables referidos han sido cumplimentados se hizo del conocimiento del Instituto Nacional
Electoral mediante el oficio SE/262/2021 y registrado en el Sistema de Vinculacion el dia 19 de
febrero de 2021.

6.- Plan de trabajo para la implementacion del PREP.

Mediante oficio CTI1/006/2021 de fecha 16 de enero de 2021 por el cual se informa que los
entregables referidos han sido cumplimentados se hizo del conocimiento del Instituto Nacional
Electoral mediante el oficio SE/262/21 y registrado en el Sistema de Vinculacion el dia 19 de
febrero de 2021.

7.- Documento por el que se determina que la implementacién y operacion del PREP se realiza
unicamente por el OPL, o con el apoyo de un tercero.

Mediante oficio CI/052/2020 de fecha 28 de noviembre de 2020 por el cual se informa la
determinacion de la implementacion propia del PREP se realizara unicamente por el OPL, lo cual
se hizo del conocimiento del Instituto Nacional Electoral mediante el oficio SE/1754/20 y
registrado en el Sistema de Vinculacion el dia 29 de noviembre de 2020.

8.- Acuerdo por el que se determina el proceso técnico operativo.

El proceso técnico operativo.

Acuerdo IEEQ/CG/A/001/21 del Consejo General del Instituto Electoral del Estado de Querétaro
por el que se aprueba el Proceso Técnico Operativo del Programa de Resultados Electorales
Preliminares para el Proceso Electoral Local 2020-2021, de fecha 06 de enero de dos mil
veintiuno, el cual se hizo del conocimiento del Instituto Nacional Electoral mediante el oficio
SE/061/21 y registrado en el Sistema de Vinculacion el dia 07 de enero de 2021.

9.- La cantidad de Actas PREP que se prevé acopiar en cada CATD, asi como la relacion de
casillas a las que pertenecen.

Mediante oficio CTII/001/2021 de fecha 04 de enero de 2021 se remitid el primer estimado de
Actas PREP que se prevé acopiar en cada CATD, asi como la relacion de casillas a las que
pertenecen, la cual se hizo del conocimiento del Instituto Nacional Electoral mediante el oficio
SE/008/21 y registrado en el Sistema de Vinculacion el dia 04 de enero de 2021.

Mediante oficio CTI1/022/2021 de fecha 05 de febrero de 2021 se remitié el segundo estimado de
Actas PREP que se prevé acopiar en cada CATD, asi como la relacion de casillas a las que
pertenecen, la cual se hizo del conocimiento del Instituto Nacional Electoral mediante el oficio
SE/464/21 y registrado en el Sistema de Vinculacion el dia 02 de febrero de 2021.

Mediante oficio CTII/175/2021 de fecha 21 de mayo de 2021 se remitié e la cantidad de Actas
PREP que se prevé acopiar en cada CATD, asi como la relacion de casillas a las que pertenecen,
la cual se hizo del conocimiento del Instituto Nacional Electoral mediante el oficio SE/2337/21 y
registrado en el Sistema de Vinculacion el dia 21 de mayo de 2021.

10.- El o los candidatos a entes auditores, asi como la sintesis de su experiencia en materia de
auditorias.
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Mediante oficio CI/025/2020 de fecha 01 de octubre de 2021 se remitié el informe sobre la
validacion sobre la validacidn de experiencia de la institucion candidata a ente auditor del
Programa de Resultados Electorales Preliminares para el Proceso Electoral Local 2020-2021, el
cual fue registrado en el Sistema de Vinculacion el dia 01 de octubre de 2020.

11.- En su caso, instrumento juridico celebrado entre el OPL y el tercero que lo auxilie en la
implementacion y operacion del PREP, asi como el anexo técnico que forme parte de éste.

No aplica

12.- El prototipo navegable del sitio de publicacién y el formato de base de datos que se utilizara
en la operacion del PREP.

Mediante oficio CT11/088/2020 de fecha 30 de diciembre de 2020 se envia la liga con el proyecto
de Prototipo Navegable del Sitio de Publicacion y Formato de Bases de Datos que se utilizaran
en la operacion del Programa de Resultados Electorales Preliminares para el Proceso Electoral
Local 2020-2021, la cual se hizo del conocimiento del Instituto Nacional Electoral mediante el
oficio SE/2190/2020 y registrado en el Sistema de Vinculacion el dia 31 de diciembre de 2021.

Mediante oficio CTII/027/2021 de fecha 11 de febrero de 2021 se remitido las ligas de Proyecto
de Prototipo Navegable del Sitio de Publicacion y Formato de Bases de Datos que se utilizaran
en la operaciéon del Programa de Resultados Electorales Preliminares para el Proceso Electoral
Local 2020-2021, la cual se hizo del conocimiento del Instituto Nacional Electoral mediante el
oficio SE/603/2021 y registrado en el Sistema de Vinculacion el dia 11 de febrero de 2021.

13.- Acuerdo por el que se determina la ubicacion de los CATD vy, en su caso CCV, y por el que
se instruye su instalacion y habilitacion.

Las sedes en donde se instalaran los CATD, y en su caso los CCV, asi como la instruccion para
la instalacion y habilitacion de los mismos.

Acuerdo IEEQ/CG/A/020/21 del Consejo General del Instituto Electoral del Estado de Querétaro
por el que se determina la ubicacion de los Centros de Acopio y Transmisién de Datos (CATD),
asi de Captura y Verificacion (CCV) del Programa de Resultados Electorales Preliminares para
el Proceso Electoral Local 2021-2021, de fecha cinco de febrero de dos mil veintiuno, el cual se
hizo del conocimiento del Instituto Nacional Electoral mediante el oficio SE/451/2021 y registrado
en el Sistema de Vinculacion el dia 07 de febrero de 2021.

14.- Acuerdo por el que se instruye a los Consejos Distritales o Municipales, segun corresponda
para que supervisen las actividades relacionadas con la implementacion y operacion del PREP
en los CATD y, en su caso CCV.

Instruir a los consejos locales, distritales o municipales, segun corresponda, para que supervisen

las actividades relacionadas con la implementacién y operacién del PREP en los CATD y, en su
caso, en los CCV.
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Acuerdo IEEQ/CG/A/021/2021 del Consejo General del Instituto Electoral del Estado de
Querétaro por el que se instruye a la Comisién de Transitoria del Programa de Resultados
Electorales Preliminares y a los Consejos distritales y Municipales llevar a cabo la supervision de
las actividades relacionadas con la implementacion y operacion del PREP en los Centros de
Captura y Verificacion (CCV), asi como en los Centros de Acopio y Transmision de Datos (CATD),
respectivamente, de fecha cinco de febrero de dos mil veintiuno, el cual se hizo del conocimiento
del Instituto Nacional Electoral mediante el oficio SE/451/2021 y registrado en el Sistema de
Vinculacion el dia 06 de febrero de 2021.

15.- Designacion y aceptacion del ente auditor.

En fecha 11 de febrero de 2021 se remiti6 el oficio CTI1/026/2021 por el cual se designa al Centro
de Fisica Aplicada y Tecnologia Avanzada (CFATA), Campus UNAM Juriquilla como ente auditor
del Programa de Resultados Electorales Preliminares para este Proceso Electoral Local 2020-
2021 y el oficio CFAT/D/031/2021 remitido a este Instituto por el CFATA por el que acepta la
designacion como ente auditor, el cual fue registrado en el Sistema de Vinculacion el dia 11 de
febrero de 2021.

16.- En su caso, instrumento juridico celebrado entre el OPL y el ente auditor, asi como su anexo
técnico.

En fecha 06 de febrero de 2021 se remitio el proyecto de Instrumento juridico niumero CV-COSJ-
CFATA-008-X1/2020, celebrado entre el Instituto Electoral del Estado de Querétaro y con la
Universidad Nacional Autonoma de México a través del Centro de Fisica Aplicada y Tecnologia
Avanzada, el cual se hizo del conocimiento del Instituto Nacional Electoral mediante el oficio
SE/463/2021 y registrado en el Sistema de Vinculacion el dia 06 de febrero de 2021.

En fecha 11 de marzo de 2021 se remitid el instrumento juridico definitivo del convenio CV-COSJ-
CFATA-008-X1/2020, celebrado entre el Instituto Electoral del Estado de Querétaro y con la
Universidad Nacional Autonoma de México a través del Centro de Fisica Aplicada y Tecnologia
Avanzad, el cual fue registrado en el Sistema de Vinculacion el dia 11 de marzo de 2021.

17.- Plan de seguridad y plan de continuidad.

Mediante oficio CTI1/044/2021 de fecha 02 de marzo de 2021 se remitid la liga con versiones
preliminares de los Planes de Seguridad y Continuidad, el cual se hizo del conocimiento del
Instituto Nacional Electoral mediante el oficio SE/774/2021 y registrado en el Sistema de
Vinculacion el dia 04 de marzo de 2021.

18.- Acuerdo por el que se determina la fecha y hora de inicio de la publicacién de los datos e
imagenes de los resultados electorales preliminares.

Fecha y hora de inicio de la publicacién de los datos, imagenes y bases de datos de los resultados
electorales preliminares.

19.- Acuerdo por el que se determina el numero de actualizaciones por hora de los datos (el
numero minimo debera ser de tres por hora).
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El numero de actualizaciones por hora de las bases de datos que contengan los resultados
electorales preliminares; el nimero minimo debera ser de tres por hora, incluso cuando la
publicacion de datos se realice en tiempo real.

20.- Acuerdo por el que se determina el numero de actualizaciones por hora, de las bases de
datos que contengan los resultados electorales preliminares (el nUmero minimo debera ser de
tres por hora).

El nimero de actualizaciones por hora de los datos; el numero minimo debera ser de tres por
hora. Fecha y hora de publicacion de la ultima actualizacion de datos, imagenes y bases de datos
de los resultados electorales preliminares.

21.- Acuerdo por el que se determina la fecha y hora de publicacién de la ultima actualizacion de
datos e imagenes de los resultados electorales preliminares.

Acuerdo IEEQ/CG/A/046/2021 del Consejo General del Instituto Electoral del Estado de
Querétaro por el que se determina la fecha, hora de inicio de la publicacién y la ultima
actualizacion de datos e imagenes, el numero de actualizaciones por hora de los datos, asi como
de las bases de datos, ademas de los resultados del Programa de Resultados Electorales
Preliminares de fecha tres de abril de dos mil veintiuno, el cual se hizo del conocimiento del
Instituto Nacional Electoral mediante el oficio SE/1226/2021 y registrado en el Sistema de
Vinculacion el dia 05 de abril de 2021.

22.- Documento por el que se informa de la fecha de ejecucién de la prueba para verificar el
correcto funcionamiento del sistema informatico del PREP.

Mediante oficio CTII/097/2021 de fecha 12 de abril de 2021 se remitidé el procedimiento para
consultar via remota el sitio de publicacidon que se utilizara durante la ejecucién de la prueba, el
cual se hizo del conocimiento del Instituto Nacional Electoral mediante el oficio SE/1387/2021 y
registrado en el Sistema de Vinculacion el dia 12 de abril de 2021.

23.- El procedimiento para consultar via remota el sitio de publicacién que se utilizara durante la
ejecucién de la o las pruebas.

Mediante oficio CTI1/097/2021 de fecha 12 de abril de 2021 se remitidé el procedimiento para
consultar via remota el sitio de publicacidén que se utilizara durante la ejecucién de la prueba, el
cual se hizo del conocimiento del Instituto Nacional Electoral mediante el oficio SE/1387/2021 y
registrado en el Sistema de Vinculacion el dia 12 de abril de 2021.

24 - Informe de evaluacion de la ejecucion de la prueba.
Mediante oficio CTI11/104/2021 de fecha 19 de abril de 2021 se remitié el informe de evaluacion
de la ejecucion de la Prueba de Funcionalidad del Programa de Resultados Electorales

Preliminares, el cual se hizo del conocimiento del Instituto Nacional Electoral mediante el oficio
SE/1548/2021 y registrado en el Sistema de Vinculacién el dia 19 de abril de 2021.
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25.- Instrumento juridico, celebrado con motivo de la convocatoria o invitacion directa a difusores
del PREP, siempre y cuando se tengan difusores oficiales, en caso contrario, el documento por
el que se informa que el “EL OPLE” sera el uUnico que publique los resultados electorales
preliminares.

En fecha 29 de mayo de 2021 se remitié el Dictamen para la aprobacioén los Difusores Oficiales
que participaran en el Programa de Resultados Electorales Preliminares para el Proceso Electoral
Local 2020-2021y como anexos los instrumentos juridicos respectivos, firmados con Operadora
y Administradora de Informacion y Editorial, S.A. de C.V. (El Heraldo de México), Compafiia
Periodistica Nacional, S.A. de C.V., (El Universal), la Agencia Digital, S.A. de C.V. y Multimedios,
S.A. de C.V. (Grupo Milenio) y la Universidad Auténoma de Querétaro, los cual se hicieron del
conocimiento del Instituto Nacional Electoral mediante el oficio SE/463/2021 y registrado en el
Sistema de Vinculacion el dia 06 de febrero de 2021.

26.- En su caso, lista de difusores oficiales y sus direcciones electronicas.

Mediante oficio CTII/192/2021 de fecha 01 de junio de 2021 se remitio la lista de difusores oficiales
sus direcciones electrénicas y del sitio de difusion del PREP, el cual se hizo del conocimiento del
Instituto Nacional Electoral mediante el oficio SE/2543/2021 y registrado en el Sistema de
Vinculacion el dia 01 de junio de 2021.

27 .- Las direcciones electronicas del prototipo navegable que se utilizara durante la ejecucién de
los simulacros y de publicacién de la operacion del PREP.

Mediante oficio CTII/150/2021 de fecha 10 de mayo de 2021 se remitid las direcciones
electrénicas para simulacros y operacion del PREP, el cual se hizo del conocimiento del Instituto
Nacional Electoral mediante el oficio SE/2078/2021 y registrado en el Sistema de Vinculacion el
dia 11 de mayo de 2021.

Mediante oficio CTII/157/2021 de fecha 12 de mayo de 2021 se remitié6 informa fechas de
ejecucion de simulacros, el cual se hizo del conocimiento del Instituto Nacional Electoral mediante
el oficio SE/2107/2021 y registrado en el Sistema de Vinculacion el dia 12 de mayo de 2021.
Mediante oficio CTII/190/2021 de fecha 01 de junio de 2021 se remitié Se remite direccion
electronica de publicacion de operacidn PREP, el cual se hizo del conocimiento del Instituto
Nacional Electoral mediante el oficio SE/2528/2021 y registrado en el Sistema de Vinculacion el
dia 01 de junio de 2021.

28.- Informe general del desempeiio en todos los simulacros.

Mediante oficio CTI1/196/2021 de fecha 05 de junio de 2021 se remitio el Informe general de todos
los simulacros, el cual se hizo del conocimiento del Instituto Nacional Electoral mediante el oficio
SE/2625/2021 y registrado en el Sistema de Vinculacién el dia 05 de junio de 2021.

29.- El Acta circunstanciada del cierre de la publicacion del PREP.

Mediante oficio CTII/200/2021 de fecha 10 de junio de 2021 se remitio el Acta circunstanciada
cierre PREP, la cual se hizo del conocimiento del Instituto Nacional Electoral mediante el oficio
SE/2694/2021 y registrado en el Sistema de Vinculacion el dia 10 de junio de 2021.
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30.- Informes final y de evaluacién de la operacion, emitido por el ente auditor.

Mediante oficio CTII/197/2021 de fecha 05 de junio de 2021 se remitid informe final y de
evaluacién de la auditoria al Programa de Resultados Electorales Preliminares 2021 emitido por
el Centro de Fisica Aplicada y Tecnologia Avanzada de la UNAM, la cual se hizo del conocimiento
del Instituto Nacional Electoral mediante el oficio SE/2623/2021 y registrado en el Sistema de
Vinculacion el dia 05 de junio de 2021.

31.- Constancias de los actos que deben ser atestiguados por un tercero con fe publica, de
acuerdo con lo establecido en el Anexo 13, Lineamientos del PREP del Reglamento de
Elecciones.

Mediante oficio CTI1/216/2021 de fecha 30 de junio de 2021 se remitié las constancias de los
actos que deben ser atestiguados por un tercero con fe publica, de acuerdo con lo establecido en
el Anexo 13 de los lineamientos del PREP del reglamento de elecciones y registrado en el Sistema
de Vinculacion el dia 30 de junio de 2021.

32.- Informe final del PREP.

Mediante oficio CTII/217/2021 de fecha 30 de junio de 2021 se remitio el informe final del PREP
que contiene a) La descripcion general de como transcurrié la operacion del PREP; b) La relativa
al procesamiento de Actas PREP en numero y porcentaje, diferenciando entre total de actas
esperadas, acopiadas, digitalizadas, capturadas, contabilizadas, verificadas y publicadas; c) Total
de imagenes de Actas PREP publicadas durante la operacion del PREP; d) Todas las bases de
datos generadas en cada actualizacidon que se publique, a lo largo de la operacion del PREP; e)
Numero de visitas al o los portales del PREP, asi como numero de usuarios unicos que los
visitaron por dia, y f) Incidencias y fallas presentadas durante la operacioén del PREP y medidas
tomadas para solventarlas y registrado en el Sistema de Vinculacién el dia 30 de junio de 2021.

33.- Informe final del Comité Técnico Asesor.

Mediante oficio CTII/218/2021 de fecha 30 de junio de 2021 se remitié el informe final del
COTAPRERP Yy registrado en el Sistema de Vinculacién el dia 30 de junio de 2021.

34 .- Cualquier modificacion a los documentos antes senalados, debera ser informada al Instituto.
No aplica

35.- Cualquier otro documento que el OPL haya emitido en relacién con la implementacion y
operacion del PREP.

Mediante oficio C1/055/2020 de fecha 05 de diciembre de 2020 se remitio el Proyecto de Acuerdo
por el que se aprueba el Proceso Técnico Operativo, la cual se hizo del conocimiento del Instituto
Nacional Electoral mediante el oficio SE/1869/20 y registrado en el Sistema de Vinculacion el dia
29 de diciembre de 2020.

Mediante oficio CI/087/2021 de fecha 29 de diciembre de 2020 se detalla proceso de etiquetado
de paquetes electorales y sobres PREP, la cual se hizo del conocimiento del Instituto Nacional
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Electoral mediante el oficio SE/2172/20 y registrado en el Sistema de Vinculacién el dia 05 de
diciembre de 2020.

Numeral 16, parrafo quinto del Anexo 13 del RE, relativa a la ejecucion de la prueba de
funcionalidad del sistema informatico del Programa de Resultados Electorales Preliminares
(PREP). Mediante oficio CTI1/086/2021 de fecha 08 de abril de 2021 se remitié el esquema de
operacion de la prueba de funcionalidad del Programa de Resultados Electorales Preliminares,
la cual se hizo del conocimiento del Instituto Nacional Electoral mediante el oficio SE/1281/2021
y registrado en el Sistema de Vinculacién el dia 08 de abril de 2021.

Mediante oficio CTII/093/2021 de fecha 11 de abril de 2021 se informa fecha para prueba de
funcionalidad del PREP, la cual se hizo del conocimiento del Instituto Nacional Electoral mediante
el oficio SE/1354/2021 y registrado en el Sistema de Vinculacion el dia 11 de abril de 2021.

Comision Transitoria del PREP.!

El 12 de octubre de 2020, el Consejo General emitié el acuerdo IEEQ/CG/A/046/20, por el que
aprobd la integracion de las comisiones permanentes y transitorias entre ellas, la Comision
Transitoria del Programa de Resultados Electorales Preliminares .

Funciones.

La Comisién se creo con la finalidad de dar seguimiento a las actividades de los resultados
preliminares de las elecciones, mediante la captura y publicacion de los datos plasmados por los
funcionarios de casilla en las actas de escrutinio, incluyendo el voto en el extranjero a cargo de
la Coordinacién de Tecnologias de la Informacion e Innovacion.

Asi mismo, dentro de las funciones de la Comision se encontraba, la supervision de las diversas
etapas de desarrollo del Programa de Resultados Electorales Preliminares , Analisis, Disefio,
Construccion, Pruebas.

Integracion.

Presidente: José Eugenio Plascencia Zarazua.
Secretaria: Karla Isabel Olvera Martinez.
Vocal: Carlos Rubén Eguiarte Mereles.

Actividades

Se asistio a verificar, la instalacion en diversos consejos de los Centros de Acopio Transmision y
Verificacion de Datos del PREP, ademas de dar seguimiento a las fases del proceso técnico
operativo, esto es, el acopio, digitalizacién, captura de datos, verificacion de los datos, publicacion
de resultados, empaquetado de actas para archivo.

De igual manera, se acudié6 a multiples juntas de trabajo con diferentes areas técnicas y
operativas, asi como a sesiones ordinarias y extraordinarias de los 6rganos colegiados del
Instituto referentes a la materia.

" Informacion correspondiente a la Secretaria Técnica de la Comision Transitoria del PREP.
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Se dio acompafnamiento a las diversas pruebas de funcionalidad y simulacros oficiales los dias
16, 23 y 30 de mayo, respecto de todos los procesos y procedimientos operativos relacionados
con la digitalizacion, captura, verificacion y publicaciéon de las actas, con la finalidad de aminorar
las posibles deficiencias.

Se coadyuvé con la instancia encargada del PREP, en el procedimiento de la publicacion de los
resultados electorales preliminares, realizada por el Instituto y los difusores oficiales aprobados
El Heraldo de México, El Universal, Grupo Milenio y la Universidad Auténoma de Querétaro.

De igual manera, se acudié6 a mdultiples juntas de trabajo con diferentes areas técnicas y
operativas, asi como a sesiones ordinarias y extraordinarias de los 6rganos colegiados del
Instituto referentes a la materia.

Se elaboraron 4 dictamenes en torno a los Difusores Oficiales, los resultados de reclutamiento
de las personas que realizaran funciones de supervision, captura/verificacion, digitalizaciéon y
acopio.

Reuniones de seguimiento.

Se sostuvieron reuniones de trabajo con la Coordinacion de Tecnologias de la Informacién e
Innovacion en diversos temas:

- EI9de diciembre, se sostuvo una reunion con la Coordinacion de Informatica para analizar
el tiempo de digitalizacion de las actas, con el fin de evaluar la cantidad de digitalizadores
gue seran necesarios para realizar dicha tarea.

- EI 23 de diciembre, se llevo a cabo reunidn de trabajo sobre el proceso técnico operativo.

- El 22 de enero, se asistié a la reunion de trabajo del COTAPREP con representaciones
de partidos politicos.

- El 23 de enero, se asistio a la reunién de trabajo en la que se presentd el Prototipo
navegable.

- El' 17 de febrero, se asistid al webinar de "Fundamentos para el Disefio de Interaccion y
Experiencia del Usuario™.

- EI 09 de febrero, se asistié al webinar "Analisis de datos, elecciones, pandemia COVID-
19"

- El 8 de febrero, se asistio al webinar "Auditoria a los sistemas informaticos”.

- El 11 de marzo, hubo una reunién para verificar el tema de la convocatoria para los
difusores oficiales del PREP para el Proceso Electoral Local 2020-2021.
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Sesiones

El 15 de enero, se celebrd sesidon extraordinaria de la Comisién a fin de presentar el
Procedimiento para el Reclutamiento y Seleccion de las personas que realizaran
funciones de supervision, captura/verificacion, digitalizacion y acopio del Programa de
Resultados Electorales Preliminares .

El 15 de febrero, se celebré sesioén extraordinaria de la Comisién con el objeto de
presentar los Resultados del Procedimiento para el Reclutamiento y Selecciéon de la
Coordinadora o Coordinador de Infraestructura y de la Coordinadora o Coordinador de
Proceso Técnico Operativo del PREP.

El 19 de marzo, se celebré sesion ordinaria de la Comisién para aprobar la Convocatoria
para los Difusores Oficiales del PREP para el Proceso Electoral Local 2020-2021.

El 5 de abril, se celebrd sesién extraordinaria de la Comision a fin aprobar la lista que
conforma los resultados del reclutamiento y seleccion de las personas que realizaran
funciones de supervision, captura/verificacion y digitalizacion del Programa de Resultados
Electorales Preliminares.

El 11 de mayo, se celebro sesion extraordinaria de la Comisidn para someter a aprobaciéon
la lista que conforma los resultados del reclutamiento y seleccion de las personas que
realizaran funciones de acopio del PREP.

El 27 de mayo, se celebro sesion extraordinaria por la que se sometié a consideracion de
la aprobacion de los difusores oficiales del PREP.

El 24 de junio, se celebro la sesén ordinaria, donde se presento el informe trimestral de
CTll y de la CTPREP.

ELE T
08:00 -q' ‘i ?
i evencion o

s

{C. JOSE EUGENIO PLASCENCIA ZARAZUA
EANRELEAY FLERIORN
Comision Transitoria del PREP
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Comité Técnico Asesor del PREP.

El procedimiento de seleccion del COTAPREP se muestra en el siguiente diagrama, donde
comienza en abril con la busqueda de las instituciones académicas en el Estado de Querétaro,
entre mayo y agosto se realizan una serie de reuniones virtuales con representaciones
académicas y de investigacion para exponer los alcances, atribuciones y requisitos del
COTAPREP, en los meses de mayo a agosto se reciben las propuestas con los resumenes
curriculares de las personas propuestas, en agosto se genera la documentacion necesaria para
la realizacion de los convenios de colaboracion y en semptiembre se remite la propuesta a la
Comision de Organizacion Electoral, Prerrogativas y Partidos Politicos.

Fropuestas .
Bosquedn bt g e Remision

3 <>
() ~]

Cowpen to Crparicecvr
Cmidoal Proringalmes 3
Parsdos Pelpas

N e
. Mayo - Agoem ' Ny - Agowes ’ Agosto
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mg - '_-7’

llustracion

Procedimiento para la designacion de las y los integrantes del COTAPREP

Participaron una serie de instituciones educativas y de investigacion las cuales se listan a
continuacion:
1. CICATA, Centro de Investigacién en Ciencia Aplicada y Tecnologia Avanzada, Unidad
Querétaro.
CINVESTAYV, Centro de Investigacion y de Estudios Avanzados, Querétaro.
UNAM, Universidad Nacional Autbnoma de México, Campus Juriquilla.
UAQ, Universidad Autonoma de Querétaro.
IMUNAM, Instituto de Matematicas, Universidad Nacional Auténoma de México.
ITQ, Instituto Tecnoldgico de Querétaro.
UPQ, Universidad Politécnica de Querétaro.
UTEQ, Universidad Tecnoldgica de Querétaro.
ITESM, Instituto Tecnolégico y de Estudios Superiores de Monterrey Campus Querétaro.
10. Universidad Anahuac Campus Querétaro.
11. UVM, Universidad del Valle de México Campus Querétaro.
12. UDLQro, Universidad de Londres.
13. UTC, Universidad Tecnologica de Corregidora.

©ONOGO A WN
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Las instituciones que participaron y se designé a una persona se identifican en la tabla siguiente:

Institucion
Nombre de la persona experta
Materia

Institucion
Nombre de la persona experta
Materia

Institucion
Nombre de la persona experta
Materia

Instituciéon
Nombre de la persona experta
Materia

Instituciéon
Nombre de la persona experta
Materia

&P Cinvestav

2

CINVESTAV

Dr. José Mauricio Lopez Romero
Estadistica

ANAHUAC
Universidad Anahuac
Dr. Salvador Ignacio Escobar Villanueva
Ciencia Politica

f’ CIATEDO
CIATEQA.C.
Ing. José Luis Ordufia Centeno

Tecnologias de la Informacion y Comunicaciones

[P ==
:’*_‘_{_ PINERSIDAL
;;‘-z; 12 AUTONOMA DE
B 35T 14 CIERETARC

5 o
Lan

Universidad Autbnoma de Querétaro
Mtra. Luisa Ramirez Granados
Investigacién de Operaciones y Ciencia de Datos

oIty

Universidad Tecnoldgica de Corregidora.
Dra. Maribel Leyva Gaxiola
Tecnologias de la Informacion y Comunicaciones
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Integrantes del COTAPREP

El dia 7 de septiembre de 2020 la Comisién de Organizacion Electoral, Prerrogativas y Partidos
Politicos llevé a cabo su sesion ordinaria en la que se aprobé el Dictamen que emite la Comisién,
por el cual se somete a consideracion del Consejo General del Instituto la propuesta de la
Coordinacion de Informatica para integrar el Comité Técnico Asesor del Programa de Resultados
Electorales Preliminares durante el proceso electoral ordinario 2020-2021. Para esa ocasion, la
Coordinacion de Informatica elaboré una presentaciéon en la que se detallan las resefas
personales e institucionales de las personas propuestas, y remitio a la Comision referida la
documentacion necesaria para la elaboracion del Dictamen.

De igual manera y en cumplimiento a lo sefialado por el articulo 341 parrafo 2 del Reglamento de
Elecciones, la Coordinaciéon de Informatica validé el cumplimiento de los requisitos de las
personas propuestas para integrar el COTAPREP.

El 23 de octubre se realizé una reunién informativa con las y los integrantes del Comité para dar
a conocer los pormenores de la sesidén de instalacion asi como para dar a conocer el Plan de
Trabajo y el Calendario de sesiones del Comité. De igual manera, se hizo del conocimiento la
forma en la que se llevan a cabo las sesiones y la manera en la que se llevan a cabo las
convocatorias.

Actividades del COTAPREP.

Las lineas estratégicas definidas para el desarrollo de las actividades por parte del COTAPREP
son las siguientes:

1. Sesiones y Reuniones.

2. Asesoria.

3. Informes.

4. Seguimiento.

Las actividades de manera general realizadas por el COTAPREP se enumeran en la tabla
siguiente:

Tipo Descripcion

Fecha
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31 de octubre
de 2020

Sesion de instalacion

Instalacion del COTAPREP y aprobacién del Plan de
Trabajo y calendario de sesiones.

18 de
noviembre de
2020

Reunién de trabajo

Version preliminar del Proceso Técnico Operativo,
modificaciones al Plan de Trabajo y al Calendario de
Sesiones Ordinarias del COTAPREP, de acuerdo a la
observacion de la UNICOM.

24 de
noviembre de
2020

Sesion ordinaria *

Informe de avance en la implementacién del PREP,
Proceso Técnico Operativo, proceso de aseguramiento
de que las imagenes de las Actas de Escrutinio y
Coémputo digitalizadas en casilla o en CATD son las
mismsas que se capturan en el CCV.

5 de diciembre

Reunién de trabajo

Proceso Técnico Operativo

de 2020 Plan de implmenetacién y operacién del PREP.

23 de diciembre Reunion de trabajo * Proceso Técnico Operativo y la atencién de

de 2020 observaciones por parte de la UNICOM.
Informe de avance en la implementacion del PREP.
Procedimiento para el control de cambios del codigo
fuente y las configuraciones del sistema.

30 de diciembre Sesi A= Prototipo navegable del sitio de publicacion y base de

esion Ordinaria
de 2020 datos.

Domicilios de los CATD.
Primer estimado de la cantidad de actas PREP que se
prevé acopiar en cada CATD.

15 de enero de
2021

Reunién de Trabajo

Avance en la implementaciéon del PREP.

22 de enero de
2021

Reunién de Trabajo *

Presentacion del prototipo navegable.

29 de enero de
2021

Sesion ordinaria *

Informe de avance en la implementacion del PREP.
Informe de actividades de las y los integrantes del
COTAPREP.

Procdimiento para verificar que los programas auditados
sean los usutilizados por el PREP.

10 de febrero de Reunion de trabaio Presentacion de avance del prototipo navegable y el
2021 I formato de base de datos del PREP.
Informe de avance en la implementacion del PREP.
26 de febrero de Sesis D . - .
2020 esion ordinaria Versiones preliminares de los planes de seguridad y de

continuidad.

5 de marzo de
2021

Reunién de trabajo

Prototipo navegable.
Auditoria del PREP
Planes de seguridad y continuidad.

19 de marzo Reunién de trabajo Funcionamiento del avance del PREP.
27 de marzo Reunion de trabajo Cvan_ce en la instalacion del Centro de Captura'y
erificacion.

31 de marzo Sesién Ordinaria * Informe de avance en la implementacion del PREP.
Avance sobre difusores oficiales.
Informe de la prueba de funcionalidad del PREP.

24 de abril Reunion de trabajo * Lineamientos generales de los simulacros del PREP.
Prototipo navegable.
Avances generales.

30 de abril Sesién ordinaria * Informe de avance en la implementacién del PREP.

Pagina 27 de 154



e Instancia Interna Responsable de Coordinar la PREP
|E 2 u | Implementacién del PREP 2021
_2 Proceso Electoral Local Ordinario 2020-2021 TSI

Presentacion

Informe Final del PREP 30-06-2021

Informe de actividades de las y los integrantes del
COTAPREP.

Proyecto del procedimiento técnico que garantiza que
las bases de datos del PREP no cuenten con
informacion antes de su puesta en operacion el dia de la
Jornada Electoral.

22 de mayo Reunion de trabajo * Avance general en la implementacién del PREP.
Informe de avance en la implementacion del PREP.
29 de mayo Sesion ordinaria * Informe de actividades de las y los integrantes del
COTAPREP.
Informe final de actividades de las y los integrantes del
I~ . P ae COTAPREP.
24 de junio Sesion ordinaria

Informe final del Ente auditor.
Informe final de la operacién del PREP.

* Participacion con representaciones de partidos politicos.

A partir del mes de noviembre comenzaron las sesiones del COTAPREP, con la sesion de
instalacion el 31 de octubre del 2020 donde se aprueba el Plan de Trabajo y el calendario de
sesiones y reunion de trabajo y siendo la ultima sesién el 24 de junio de 2021.

El COTAPREP particip6 en diversas actividades del IEEQ las cuales fueron:
- Presentacion del avance del sistema informatico del PREP en los meses de marzo y abril.
- Seguimiento de la prueba funcional del PREP realizada el 15 de abril de 2021.
- Seguimiento de los tres simulacros realizados el 16, 23 y 30 de mayo de 2021.
- Seguimiento el dia de operaciéon del PREP 6y 7 de junio.

Ente auditor

El PREP es un mecanismo que basa la mayor parte de su operacién en el uso de las tecnologias
de la informacién para difundir, de la manera mas inmediata posible, los resultados de las
elecciones el mismo dia en que éstas se llevan a cabo.

Por su propia naturaleza, dicho sistema tiene un periodo de operacion para publicar la informacion
muy corto que, segun lo establecido en el articulo 353, parrafo 4, inciso b); tiene como limite
veinticuatro horas, lo que, entre otros, resulta ser uno de los principales factores para clasificar a
este tipo de sistemas como criticos.

Debido a lo anterior, es de suma importancia que los sistemas informaticos y la infraestructura
sobre la cual operan éstos operen de manera integra para cumplir con los objetivos trazados por
el PREP, por lo que, con la debida anticipacién, el Instituto debe someter los activos antes
referidos a una auditoria informatica en términos de los establecido por el Reglamento de
Elecciones.

Para llevar a cabo dicha auditoria, el Reglamento de Elecciones faculta al Instituto, designar a un
ente auditor, quien preferentemente podra ser una institucion académica o de investigacion con
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experiencia en la realizacion de auditorias conforme a lo establecido en el Reglamento,
experiencia que debe ser validada por la Instancia Interna.

Antecedentes

El 1 de julio de 2020, se recibié en el correo institucional de la Oficialia de Partes el oficio
CFAT/D/113/2020 del CFATA, dentro del cual se sefiala la experiencia de dicho centro en la
realizacion de auditorias informaticas a diversas entidades en materia del PREP.

El 6 de julio de 2020, la Secretaria Ejecutiva de este Instituto remitié el oficio SE/591/20 a la
Unidad Técnica de Servicios de Informatica por conducto de la Unidad Técnica de Vinculacion
del INE, a través del cual se informa la institucion candidata a ente auditor para el PREP del
Proceso Electoral Local Ordinario 2020-2021 en Querétaro. Lo anterior, a efecto de dar
cumplimiento al numeral 33, punto 8 de los Lineamientos del PREP.

El 8 de julio, a través del oficio INE/UNICOM/1841/2020, la Unidad Técnica de Servicios de
Informatica del INE hizo del conocimiento de esta autoridad electoral que no se generaron
observaciones o recomendaciones del analisis al documento remitido con anterioridad.

El 30 de julio, el Consejo General del Instituto aprueba el acuerdo IEEQ/CG/024/20 mediante el
cual se designa a la Coordinacién de Informatica como la Instancia Interna, para el proceso
electoral ordinario 2020-2021.

Experiencia del ente auditor.

A fin de dar cumplimiento a lo establecido por el articulo 347, parrafo 3 del Reglamento, la
Coordinacion de Informatica se aboc6 a analizar y verificar la experiencia del CFATA que se
encuentra sefialada en el diverso CFAT/D/113/2020.

Para lo anterior, se consulté a las areas técnicas de las instituciones electorales en las entidades
en las cuales el CFATA prest6 sus servicios como ente auditor y se verificd la existencia de los
informes finales de auditoria que, tal como se establece en el numeral 10, fraccién Il de los
Lineamientos del PREP, deben ser publicados en los portales de cada érgano electoral.

En este orden de ideas, de la informacién recabada se desprende lo siguiente:

Experiencia del CFATA como Ente Auditor del PREP en Querétaro:

e Proceso Ordinario 2011 — 2012, eleccién de Diputaciones y Ayuntamientos.
0 Informe de opinion técnica
e Proceso Ordinario 2014 — 2015, eleccién de Gobernador, Diputaciones y Ayuntamientos.
o Informe final de auditoria
e Proceso Extraordinario 2015, eleccion Ayuntamiento de Huimilpan.
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o Informe final de auditoria

Proceso Ordinario 2017 — 2018, elecciones de Diputaciones y Ayuntamientos.

Experiencia del CFATA como Ente Auditor del PREP en otras entidades federativas:

2016: Instituto Estatal Electoral de Aguascalientes.

2018: Instituto Estatal Electoral de Aguascalientes.

2018: Instituto de Elecciones y de Participacion Ciudadana del Estado de Chiapas.
2018: Instituto Electoral del Estado de Sinaloa.

2018: Instituto Tlaxcalteca de Elecciones.

2019: Instituto Estatal Electoral de Aguascalientes.

2019: Instituto Estatal Electoral de Baja California.

Por lo anteriormente expuesto se realiza la propuesta al INE para qué, el ente auditor del Proceso
Electoral 2020 — 2021 del PREP sea el CFATA por su participacion en la entidad en anteriores
procesos, los resultados obtenidos y por la experiencia demostrada a lo largo de su carrera de
auditor en este tipo de procesos en varios entidades federativas como se muestra. El convenio
institucional se firmé en el mes de febrero, comenzando actividades de auditoria posteriormente.

Actividades

La participacion activa del ente auditor en la revision, deteccién de hallazgos y sugerencias se
realizé en el transcurso del convenio firmado, siendo esto lo siguiente:

El 19 de marzo con la presidencia de la Comision Transitoria del PREP, las y los
integrantes del COTAPREP vy el personal técnico del PREP realizaron una presentacion
del funcionamiento del sistema informatico, avance generado hasta ese momento.

El 24 de marzo se llevé a cabo una reunidn virtual para exponer el Proceso Técnico
Operativo.

El 27 de marzo se realiz6 una reunién de trabajo presencial en el CCV, mostrando el
avance en materia del sistema informatico, infraestructura y prototipo navegable. De la
misma manera, el ente auditor presento el plan de auditoria a aplicar.

15 de abril de 2021. Participacion en la prueba de funcionalidad.

Del 19 al 23 de abril, realizé rvsiones en diversos CATD del Instituto y realizd un
levantamiento fotografico.

26 de abri de 2021, el ente auditor visité el CCV principal realizando una revision en la
infraestructura instalada y en la red de datos.

Revisién continua del sistema informatico a través de revisiones de caja negra y en
revisiones de infraestructura en los CATD y CCV.
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En forma de resumen el alcance de las pruebas funcionales de caja negra incluye al menos los
siguientes modulos del sistema informatico del PREP correspondientes a la digitalizacion, captura
y validacion a través de:
- Obtencion del acopio y de la imagen con el PREP casilla, PREP acopio y PREP
digitalizacion.
- Captura de la informacion contenida en las Actas PREP con el PREP captura.
- Validacion de la informacién capturada con el PREP verificacion y PREP supervision.

De la misma manera es de gran importancia el moédulo de publicacion de resultados a través de
la revision de la obtencion de resultados, asi como de la emision de reportes y su despliegue, de
acuerdo con la documentacion técnica y la normatividad aplicable, el cual se identifico con el Sitio
de publicacion PREP.

La pruebas a aplicar son de caja negra en términos de funcionalidad del sistema informatico del
PREP y se consideran los aspectos:

- Analizar el funcionamiento de la aplicacion en relacion con las fases del PTO,
considerando al menos: la digitalizacién, captura y publicacion de resultados, mediante
flujos completos e interaccion entre los diversos modulos.

- Verificar el cumplimiento de las especificaciones funcionales y requerimientos contenidos
en la documentacién técnica y normatividad aplicable que sera proporcionada por el IEE,
(entendiéndose para estos efectos el Reglamento de Elecciones del Instituto Nacional
Electoral y sus Anexos 13y 18.5).

- Verificar la correspondencia de la captura de los datos plasmados en las Actas PREP con
los presentados en la publicaciéon, mediante los distintos tipos de reportes desplegados
por el PREP, considerando datos, imagenes y bases de datos.

Presentaron una serie de hallazgos los cuales fueron atendidos en tiempo y forma, para su
aplicacion en la operacion de PREP.

Estructura organizacional y personal operativo.

La estructura organizacional del la Coordinacion de Tecnologias de la Informacién e Innovacion
unidad responsable en la implementacion y operacién del PREP.
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Estructura organizacional

En relacion con el organigrama del PREP se describe a continuacion:
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Organigrama del PREP

Los perfiles que se requirieron en cada uno de los puestos técnicos y operativos son:

*  Uderaxgo, * Comgrenson

o Capaodad de andish, *  Creotvidad,

*  Capacdad de respuesta *  Rarccamens Kgoo.
*  Asertvidad, e Deduician

= Orartado a resdtadcs. s Comunicackn

o Capaodad de andlab. o Adminktracion de recuros.
o Comnicackin verhl y excrita o Admh 0 de prory
o Manejo de personal o Gestide,

o Bpsponsshiided.

* Observador ).

o Metddico |a)

o Trabao en equipo

* Trabajo bajo presion.

o Disgoniblitad pard Brgas jomatas e 1rabap.

Adminivtrar y vapler las G col PREP
Elaborar 13 documertacion thonica y operatva del PREP establecida en i normas aphicaties.

Rechtar 3 persomal nvolucrado en el proceso téorkco ded PREF,

Coordina al personal sdcnicn, sdministrative y operativo & yu cango,

Thaborar y rendir infarmes o t2uwar de ln isstancis encargads de cocrsinar of desarroio de Las acthvndaces del
PREP, sobre las actividedes que deswrolle.

mwam«dwummmdmmwm’ \

—_— ——————eeee— . ~—— ———————

Aqwln Que e sean encomendadis por el tiular fe a instancia encargada duom‘nud dumelb delas "
____ sawdydesgetPREP.

| Administrador(a)delPREP |

s lw o

Nl

o LUderszgo *  Comprensidn

*  Orientado a resdtados. o Creativided

* Capacidad de aralisis, *  Rarocamiento logco
o Comunicacidn verbal y ecrita, o Deduccion,

*  Manejo de personal e Capacidad de sintesls.
o Responsabslidad, o Abstraccidn,

o Observador (a). o Adminstracion de proyectos.
*  Metddico () *  Auditork de sistemas
e  Trabajo en equipo.

*  Trabajo bajo presion,

¢ Disponibifdad para lirgas jornadas de trabajo.

1. Asegurar ol complimienta del Procesa Thenica Oparative,

2. Coadyuvar con el (] Adminstrador (a) del PREP en & elaboracidn de & documertacidn complementaria af
____ Protéio Teeno Cparativa,
3. Transmitir a o5 {las) Supervisores (33) CCV ¥ CATD las indicationes refacionadas com |8 capactaciin,
operatvidad, ejercidos y simulacros gradas por la Coordinacion de Tecnologlas de la informacidn e

___Innovacion.
4. Aguellas que le sean encomendadas por & persona titular del drea responsable.
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Coordinador(a) del Proceso Técnico Operativo

* lidarazgo, o Compeansidn,

*  Orientado & resaliades, e Creatividad.

* Capaddad de andlisis. * Razonamiento logico.
*  Comunicacikin verbal y escrita, e Qeducodn.

*  Maneja de personal. e Capacidad de sintesis.
* Respansabilidad. e Ovganizadén.

o Observador (a) e Operacidn,

*  Metodico (2). *  Adminstracdén de proyectos,
¢  Trabajo en equipo. e Redes.

¢ Trabao bajo presidn. o Infraestructura.

* Disponibiidad para Brgas jornadas de trabajo.

1. Disefio, instalacian, configuracion, aseguramiento y mantenimiento de la infraestructura de
telecomanicaciones requerica para el PREP,

2. Coordinge las actividades ol parsonal del dres de soporte téenico dul PREP.

3. Estableces y viglar Jos mecanismos necesarios para asegurar [a continuidad del PREP.

4. Aguelas que b sean encomendadas por la persona titular del drea responszable.

Coordinador(a) de Infraestructura

o Trabajo en egupo. -

o Adaptacon o Crestvices

*  Prosctieded *  Namnamienio Bgoo
o Comumicad im e Deducodn.

¢ Manejo de herramiertys *  Comuricackin

o Confguracain de softwire y hardwire. o  COperacHn

¢ Disporitifdad pors largas jomadas de tratao.

1. Isatalexid

¥ configuracidn du sgupos de cdmpato.
1. matalpcitn, marsenimiento y corAguracion de aphcaciones indormaticas

3 Istalackon, marenimiento y cond gurackin de isfraestrectura de telecomunicaciones

4 Wataieckiny me PR 2
[ 5 Sopame de sofware, Rordware y comuniackon 5 en oficknas centraves y en Comess Distriales y
Munispabes.

& Aguellas gee le 2an encomendadas por b pertans thilsr del drea respansatie.

Especialista de soporte técnico
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o Desarrolio colaborativo s Comprenskdn.

*  NManejo de herramientas de desarrolio, *  Creathidos

«  NManepo de bases de datos *  Raronamiento Ogico
o Uderazgo, »  Capaodad de sinteys
o Copocdad de anabsis *  Abstraccion

o Capacidad de respussts, *  Comunkacin

o Tratajo en equipo.

¢ Asertandad,

o Daponiblicad para lergas jornadas de trabai,

1. Desacrollar ustermas irdormdticos basadas en b pra

Participar en 'a vlat 0 de los sodise de regustimientos.

w |~

Elaborar |a docurmentaciin tionics y cperativa de ko sntemas dinarrolladan.
Coadyuwir on la tipactackéo de usuanas finakes.
Coondinar 3l personad uMlo.

Elsbsrary rendi Infoemas al itulas ds drea responsable,

. Aquellas que le sean encomendadas por L persond titular del dred responsabie.

Lider de desarrollo

ERE R

*  Desarroilo colaborative, * Compressién

o Trabao s equpo. s Creatividos.

o Masep de herramiantas de desarolio. o Raxoramiento logico.
*  Marep de bases de datos. o Dedecchin,

¢ Proactvidad o Capacifod de sintess,
o Comurcacidn. o Abiraccan

-

[ s Dspenibfidas pard largas jorradas de trabao.

L Andish y Aseho da sivemas informlticos

1. Desamoilo de sistemas indormdticos

& Marejo de herramientas colaborathas de desamolio.
5 . b che 4

6. Aquekas que ke sean encomendadas por B persona thdar del drea responsatic.

Desarrollador (a) Junior
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*  Uderago. *  Compremidn,

*  Mangjo de persanal *  RAaomamento ogico,

*  ASmponcabitdad * Deducciin

o Qbservider (a) o Capacidad de dmess.

o Mewdaioo () *  Soporie téonko

o Trabsjo en equipo e Atod e\o e captura de nlormand
o Trabajo bajo gresite,

*  Disporrbidad para largas jomadas de trabajo

L Supervisar s actividades de sy los Copturistas/VieriScadares (28}

2. Rporpar a1 00008 COMPOIaS B8 G de er1nnes de Caplura,

3. Aporgaren las sctividades e revision y andiss en caso de que se presenten cambios en el peoceso de
_warificacktn en ks cios peevistos en of Proceso Toonkoo Operative,

4 Aguelss que lo san secomendadas por b persora tituler del At resgorashie.

. Superisor o supervisra CCV

o Ldderamgo o Comprensén, |
& Marnjo de peryenal. * Racorermento Kgko,
o  Reporsadidad *  Deduccidn
o Dtervador fa) o Capacidad de shilesh.
o Netdden (a) *  Soporte técnico,
o Trabajo en equigo. o Ako desampelio an Capte de ndammadidn.
o Trabajo bejo prasidn
'+ Diporibced para begas pmaces de wmbap. |

1L Superviser las acthackeden de les v on Digitalcadares ()] v Acopradonm (.
2. Adrvinkrar b cangas de raejo en of CATD.

3 Ejetotir las stoones cormilvis on Chso de errer S0 dgtalnacién

L requeridas y regreiars una vez que se hoandesocugado. — —
%

, N 2 g, lea actas PREP que soiciie o) 1o ok o requenichn para ol d _*._ v s
rihacledn y e e e regrenn - o
6 Azueles que e sean dadat pat ls perinra thuler del dras responabla

Supervisor o supervisora CATD

o Resporsabibdad o Compeersidn

*  Dbservedor (u) *  Soporte Monizo.

o Metddco lal. o Ao desempelia en Captara 08 indaimackin
o Trabuo w equipo.

o Traboo baje presdn.

.

Dhsponblided pars laggs [ornades de trabefo, | ]

1 Regntrar ks datos plasnadas e las Actan PREP o AEC.

L Verfhoar gue bos datos Captrados coindden con b isfo i 2 on ol Acta PREF ¢ ASC dgiulbzada

5 Aguelse que lv wan derdes por b pe tuber del drve responeetle.

Capturista - Verificadora
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Fasponmasiidyd *  Compeenson,
Obseervadar (a) o Captura e informacide.
Metddco (a).

Tratao en equipo

Tratwjo Sagn preuss

ibibdad para langas jornades de trabeg

L Realiar la dgital tacion oe 135 Actas PREP 0 AEC.

3. Agueilas que le sean ercomendadas por B persona Ytular del &rea responsable

Digitalizador (a) o digitalizadora

Respormatitiiad ‘ o Captiva de infpemacién

Metddice fal

Tratapo o0 Qg0

Traddje bajo presién

Duponitddad 24rd Srgan jom sdin de rabajo.

4
o de

4. Aguelsn que le seen arcomen sadas por ls perions ttular del dres rmponuablle.

Acopiador o acopiadora

s Pmporsesddes. *  Capture de rformecits,
*  Otnervador ja) o Compremidn

¢ Nescdioo (8 ¢  Compromisa.,

* Trnbwo en equipe. ¢ Dedixcion,

*  Trabao boyo preshoe, o Dapociiad de grtoth

«  Dsponbidad pora Largas orradas de rabao

o Covancadtn ord y escrita

. Owp yon

s |

L Orgparvaar o eedhvivo de © Coordinackin

T Nanejr ls age de la perscra thgler de by Cocrdracian

3 ENborer ofi con, documentod oliciates y escrnes sobee bos asuston de li Coordinacin.

a4 o n sy de mabajo del COTAIRIP
5 Elbowr delas sl ¥ dot COTAPRED,
6 G Is adguinictn de boe parala G

Auxiliar administrativo
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A partir de la identificacion de los puestos requeridos se define el niumero de personas y la
ubicacion de cada uno de los puestos, tales como:

Id | Puesto Cantidad | Ubicacién
1 Coordinacion de CTII 1 Oficinas centrales IEEQ
2 Administrador(a) del PREP 1 CCV principal
3 Coordinador (a) de Infraestructura 1 CCV principal
4 Coordinador (a) de Proceso Técnico | 1 CCV principal

Operativo
5 Lider de Desarrollo PREP 1 CCV principal
6 Desarrollado (a) Junior 3 CCV principal
7 Especialista de Soporte Técnico 4 CCV principal
8 Auxiliar administrativo 1 CCV principal
9 Supervisor (a) 24 CCV principal
10 | Supervisor (a) 27 CATD
11 | Capturista / verificador (a) 80 CATD
12 | Digitalizador (a) 58 CATD
13 | Acopiador (a) 61 CATD

* Adicionalmente estan partipando los CAEL para el uso de la aplicacion PREP casilla.

Procedimiento de reclutamiento general.

siguientes fases:

El procedimiento de reclutamiento del personal operativo del PREP se presenta en las

Presentacion del procedimiento ante la Comision Transitoria del PREP para su
conocimiento, con fecha 15 de enero de 2021.

Aprobacion del procedimiento por parte del Consejo Geneeral de IEEQ el 27 de
enero de 2021.

Difusion de cada una de las convocatorias y recepcion en linea de la
documentacién de aspirantes de la primera etapa.

Aplicacién en linea de la evaluacion, en su caso, y entrevista a las personas
aspirantes de la convocatoria. (febrero — abril).

Revision de las personas aspirantes por parte de las consejerias vy
representaciones de los partidos politicos. (febrero — abril).

Analisis y seleccion del personal para cada perfil (marzo — abiril).

La Comision Transitoria de Resultados Electorales Preliminares aprueba en tres
sesiones diferentes la lista del persona a contrar, siendo estas: Coordinaciones
de Infraestructura y del Proceso Técnico Operativo, personas supervisoras,
digitalizadoras, acopiadoras, capturistas y verificadoras.

Es importante comentar que se activo un sitio web exclusivo para dar seguimiento al proceso de
difusion, reclutamiento y seleccion del personal operativo del PREP.

El contenido del sitio web refiere los requisitos y perfiles, el flujo del proceso, la convocatoria
aprobada por Consejo General, el cronograma, registro, contacto y los lineamientos normativos.
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I o D Rodutamiento y Selocatom oie lay persenas gue resloaran furciones S superymicn
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https://prep2021.ieeq.mx/primera-etapa/

Sitio web de reclutamiento y seleccion de personal operativo

-
lE ~ D LTI N0 ¢ Sebecoidn de b prrscran Qo reaacin funciares de sccpis
» . .

Frwstacts de podulsnive seheconsioe par persotsl O
acapracored du! foey

T b —— W 4t 200t h ) s T $4 |

https://prep2021.ieeq.mx/segunda-etapa/

Sitio web de reclutamiento y seleccion de personal operativo

Capacitacion

Las coordinaciones contratadas tuvieron como funcion tanto en el area técnica como operativa,
la Coordinacién de Infraestructura se avocé a las funciones técnica y a Coordinaciéon del PTO
estuvo colaborando en el manejo del personal operativo, en cuanto a los puestos de supervisor,
acopiador, digitalizador, capturista y verificador fue personal totalmente operativo. Al personal
operativo tuvo una serie de capacitacion, tanto virtual como presencial.

De manera general la capacitacién se dividié en tres partes:
1. Informacion general del Instituto Electoral del Estado de Querétaro, lo que és, sus
funciones, informacién del PREP y generalidades del PTO.
2. Informacion especifica del puesto.
3. Actividades de integracion, trabajo en grupo y participacion ciudadana.
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Centros de Acopio y Transmisiéon de Datos (CATD) y Centros de
Captura y Verificacion (CCV)

Se cuentan con 27 CATD, y con 2 CCV, 1 CCV principal y 1 CCV de respaldo, el cual se utilizara
en caso de contingencia en el CCV principal.

El CCV principal se encuentra ubivcado en Avenida Chabacano 102, colonia Reforma Agraria
CP 76086, Corregidora, Querétaro. Y el CCV de respaldo, ubicado en Avenida Cataratas 15,
bodega 5, Fraccionamiento La noria, El Marqués, Qro.

CCV Pincipal
Los 27 CATD se encuentran distribuidos de la siguiente manera: 15 en los inmuebles de consejos
distritales y 12 en los inmuebles de consejos municipales.

Direccion
DATOS

CENTRO DE ACOPIO Y TRANSMISION DE

Consejo Distrital 01 Querétaro Av. Prolongacion 13 de septiembre #53, esquina con

Paseo Nifios Héroes, colonia Nifnos Héroes; Querétaro.

Consejo Distrital 02 Querétaro Acceso Il numero 68-A-4, esquina con Avenida Felipe
Carrillo Puerto, Zona Industrial Benito Juarez, Avenida
Felipe Carrillo Puerto, Local 4, Delegacion Félix Osores,

Querétaro.
Consejo Distrital 03 Querétaro Avenida de la Luz, numero 1200, interiores B y C, Cerrito
Colorado, Delegacion Félix Osores, Querétaro.
Consejo Distrital 04 Querétaro Calle Real de Zimapan, numero 440, Col. Villas del
Parque, Querétaro.
Consejo Distrital 05 Querétaro Calle Cerro del Abanico, numero 73, Fraccionamiento
Colinas del Cimatario, Querétaro.
Consejo Distrital 06 Querétaro Cerrada de Carrizal numero 15, Col. El Carrizal,
Querétaro
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Consejo Distrital 07 Corregidora

Calle Flor numero 2, colonia El Roble, Corregidora.

Consejo Distrital 08 San Juan del Rio

Calle Las Azucenas numero 27, colonia Jardines de San
Juan, San Juan del Rio.

Consejo Distrital 09 San Juan del Rio

Calle Rio Bravo numero 22, colonia San Cayetano, San
Juan del Rio

Consejo Distrital 10 Pedro Escobedo

Calle Heroico Colegio Militar nimero 3, colonia Centro.
Pedro Escobedo.

Consejo Distrital 11 Tequisquiapan

Calle Mariano Matamoros, numero 19, Fraccionamiento
Vergel del Acueducto, Tequisquiapan.

Consejo Distrital 12 El Marqués

Av. del Rio, nUmero 513, La Presa, La Cafada, El
Marqués.

Consejo Distrital 13 Querétaro

Carretera Querétaro - San Luis Potosi, Kildbmetro 18.5,
Asentamiento Villas de Santa Rosa, Santa Rosa
Jauregui, Querétaro, Querétaro.

Consejo Distrital 14 Cadereyta de
Montes

Zaragoza numero 16, Centro, Cadereyta de Montes.

Consejo Distrital 15 Jalpan de Serra

Calle Oyamel numero 27, colonia Arboledas, Jalpan de
Serra, Querétaro.

Consejo Municipal de Amealco de Bonfil

Calle 15 de mayo numero 82, colonia El Vicario,
Amealco de Bonfil.

Consejo Municipal de Arroyo Seco

Calle Benito Juarez s/n; colonia Centro, Arroyo Seco.

Consejo Municipal de Colén

Avenida Constituyentes numero 16, locales 1y 2,
colonia el Salitre, Colén, Querétaro.

Consejo Municipal de Corregidora

Calle San Luis Potosi oriente numero 25, colonia San
José de los Olvera, Corregidora.

Consejo Municipal de Ezequiel Montes

Calle Xochitl namero 3, Fraccionamiento El Milagro,
Ezequiel Montes.

Consejo Municipal de Huimilpan

Ignacio Aldama numero 206, colonia Centro, Huimilpan.

Consejo Municipal Landa de Matamoros

5 de mayo ndmero s/n, Barrio Chacatlan, Landa de
Matamoros.

Consejo Municipal Penamiller

Calle José Maria Pino Suarez s/n, colonia Centro,
Penamiller.

Consejo Municipal de Pinal de Amoles

Carretera Federal San Juan del Rio - Xilitla s/n, Pinal de
Amoles.

Consejo Municipal San Joaquin

Calle Arteaga s/n Col. Centro, San Joaquin.

Consejo Municipal de San Juan del Rio

Rio Tiber nimero 52, colonia San Cayetano 3a Seccion,
con acceso en Avenida Universidad, San Juan del Rio.

Consejo Municipal de Toliman

Boulevard Bicentenario nimero 344 Sur, colonia Centro,
Toliman.

En relacién con el equipamiento base para el personal operativo consiste en:
- PREP Casilla: 200 dispositivos moviles (celulares).
- Supervisores: 27 dispositivos moviles (celulares).
- PREP acopio: 27 dispositivos moviles (celulares)
- PREP digitalizacion: 64 Tabletas digitalizadoras y 59 médulos de digitalizacion.
- Servidor PFSense: 27 equipos de computo, 27 access point y 27 switches.

La distribucién de este equipamiento se realizé de acuerdo a la tabla:
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CCV Alterno

El CCV alterno se encuentra con las instalacion y configuraciones de manera similar que el CCV
principal, es utilizado solamente en caso de que el CCV principal no pueda operar.

El. 5 de junio se realizo el sellado del CCV alterno la cual solamente se realizara su apertura en
caso de ser necesario.

Se realiz6 el acto en presencia de Oficialia Electoral del IEEQ, consejerias electorales, ente
auditor y la instancia responsable de implementar y operar el PREP.

Pl

CCV Alterno

Infraestructura en redes y telecomunicaciones y Seguridad.

La infraestructura instalada en cada uno de los CATD y de los CCV se realiz6 con la finalidad de
implementar el PREP. La infraestructura de telecomunicaciones y redes fue implementada y
administrable desde el centro de operacion ubicado en el CCV principal.

La administracion y mantenimineto contaba con lo siguiente:

- Equipo HP Prodes 400 con 3 tarjetas de red Ethernet con un firewall pfSense version 2.5.1
en 27 CATD.

- Equipo WorkStation HP Compaq 6200 con la distribucion del firewall pfSense version 2.5.1
tanto en el CCV principal como en el secundario.

- Dos servicios de comunicacion a Internet en cada uno de los CATD y CCV.

- Dos UPS.

- CCTV

La conectividad realizada en la red interna del CCV se describe en la siguiente imagen:
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Modelo de conectividad de CCV principal y alterno

La conectividad realizada en la red interna del CATD se describe en la siguiente imagen:

A A A "
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.

RED INTERNA ST AN
Consajos Regce

Modelo de conectividad CATD

A partir de esto, las configuraciones que se realizaron una serie de configuraciones tales como:
- Red LAN virtual (VLAN), segmentada en cinco: soporte, directivos, administrativos,
capturista y prensa.
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Servidor DHCP. Se realiz6 la habilitacién del mapeo ARP estéatico y asignacion IP con
base en la MAC Address.

Portal Cautivo. Sistema informatico web dentro de la red que vigila el trafico HTTP,
forzando a los usuarios a pasar a través de una pagina especial para navegar por Internet
de manera normal. Cada usuario se autenticara con sus credenciales de acceso y tendra
la sesion un tiempo de caducidad, y tendra un ancho de banda configurable para cada
tipo de cliente, generando una calidad de servicio.

La base local solo cuenta con usuarios de tipo administrador y el acceso se concede
exclusivamente mendiante MAC.

Configuracion del portal cautivo

Sistema de deteccion de intrusos (SNORT). Sistema de deteccion de intrusos, con
generacion de bitacoras, manejo de base de datos y un motor de deteccion de ataques y
escaneo de puertos, permitiendo registrar, alertar y responder ante cualquier anomaia
previamente definida.

Las reglas habilitadas son: SNORT GPLv2, ET open rules, OpenApplID.
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Configuracion del portal cautivo

- Filtro de contenido. Programa disefiado para controlar el contenido a mostrar,
restringiendo el acceso a ciertos materiales de Internet. Se configura para determinar la
disponibilidad de equipos o redes en particular.
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Configuracioén del Firewall

- FailOver / Multiwan. Configuracion realizada con los dos proveedores de Internet, consiste
en que si el servicio pierde conexion a Internet el segundo proveedor entre como respaldo,
evitando que la red LAN pierda conexién a Internet. En el momento que el proveedor
principal reestablece la conexion se restablece la conexion.
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FailOver /

- Notificaciones. Servicio habilitado y disponible para la administraciéon del PREP vy la
coordinacién de infraestructura. Para monitoreo permanente de 27 firewall ubicados en
los CATD y CCV.

Las notificaciones se realizan via Telegram y Push Over.

- Red Privada Virtual (VPN). Se realizé una serie de redes VPN con el centro de datos de
Azure, en el CCV principal, CCV alterno, en los 27 CATD vy la oficina central del IEEQ.

VPN

En la conectividad con cada uno de los CATD y CCV se generaron bitacoras de funcionalidad y
comportamiento de la red.
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Proceso Técnico Operativo (PTO).

El proceso Técnico Operativo que se aprobd, se basa en el lineamiento del anexo 13 del
Reglamento de elecciones, donde se considera de manera basica el: acopio, digitalizacion,
captura de datos, verificacion de datos, publicacion de resultados y empaquetado de actas.

Para las fases del PTO en el IEEQ se contepld una fase adiciona, la cual consistié en una accién
complementaria a la verificacion.

El diagrama general de cada una de las fase es el siguiente:
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Fases del Proceso Técnico Operativo

La fase de acopio y digitalizacion se realizé de 2 maneras y en 2 momento diferentes:
- Casilla
- CATD

A continuacion se realizara una breve descripcion de cada una de las fases del PTO.
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PREP casilla

Abarca la fase de acopio y digitalizacion pero en la casilla, o en su caso, en el local Unico de o en
su caso el local unico del Voto de las y los Queretanos Residentes en el Extranjero.

Actas de Escrutinio y Cémputo Dtﬁmtmﬁn
=
[ d—
ECAE locel (Castia) 0 of
Gy Ggion el A
L5
Transmision

e |
?
i

COV para su coptrs

PREP Casilla

Procedimiento:

1.

2.

3.

4.
5,

Cierre de las casillas a las 18 horas o hasta que la ultima persona de la fila realice su
votacion.

El fucionariado de la casilla contabiliza los votos y posteriormente llena el Acta de
Escrutinio y Computo.

El CAEL realiza la captura de la imagen, generandose el acopio del Acta registrando la
fecha y la hora y se digitaliza.

Se almacena en el dispositivo la informacion: datos e imagen.

Se transmite el registro correspondiente al centro de datos en la nube.

El desarrollo informatico de esta etapa de PREP casilla se generé a partir del proceso descrito
en el diagrama:

Proceso del desarrollo del PREP casillas
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PREP Acopio y PREP digitalizacién

En la fase de acopio y digitalizacion se realiza en cada uno de los CATD.

Actas de Escrutinio y Cémputo Acogio
ey EHE
=z Enﬁ

© acoplador e o 6o Ot " J

o ot 1 Acts GgRiSEace 81 envisde o
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‘estagn M Digatzsdr

Transmision
gl

Procediminiento:

1.
2.
3.

4.

oo

= ©xoN

11.

0.

Se realiza el cierre de casillas.

El funcionariado de la mesa directiva de casilla realiza el escrutino y computo.

Se realiza el traslado del paquete electoral al Consejo Distrital o Municipal, lugar donde
se encuentra el CATD.

La persona acopiadora extrae el Sobre — PREP vy lee el cédigo QR o realiza la captura
manual de la identificacion de la casilla, regitrando la fecha y hora de acopio.

Traslada el sobre — PREP a los médulos de digitalizacion.

La persona digitalizadora, toma el sobre — PREP extra cada una de las Actas PREP (o
cualquier tipo de Acta de Escrutinio y Cémputo que se encuentre en el sobre), debera
extraerse en el orden siguiente: gubernatura, diputaciéon MR, diputacion RP(solo en caso
de casillas especiales) y ayuntamiento.

Al extraer cada Acta PREP esta sera digitalizada, verificando la calidad de la imagen.

Se realiza el almacenamiento de la informacion registrada: datos e imagen.

Al almacenar la imagen se guarda con el cédigo Hash asegurando la calidad la imagen.
Al detectar conectividad a Internet el registro es transmitido al centro de datos con la
informacion: datos e imagen.

La informacion se recibe en el centro de datos.

Para las aplicaciones de PREP acopio y de PREP digitalizacion se desarrollaron en una serie de
etapas comenzando con una analisis, maquetado, implementacién, pruebas, mantenimiento y la
puesta en operacion. En cada etapas se basan en los lineamientos de la normatividad y del PTO
generado por el IEEQ, en todo momento se generan una serie de pruebas para su operacion, la
descripcién se detalla en el diagrama de acopio y digitalizacion.
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Etapas del desarrollo de PREP digitalizacién
PREP captura — verificacion, supervision y publicacion

Esta etapa se genera en el CCV, donde una vez que el Acta PREP es acopiada y digitalizada y
enviada al centro de datos en la nube, en este caso en Azure, se procede a lo siguiente: captura
— verificacion, verificacion complementaria (supervisién) y publicacion.

PREP catura — verificacion, supervision y publicacion

El procedimiento de estas etapas son:
1. Elregistro se encuentra en el centro de datos en la nube.
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Se realiza la descarga de la informacion en el servidor local del CCV tanto de la imagen
como de los datos.

Existe una aplicacion CORE la cual realiza la distribucion de la imagen de las Actas PREP
a las personas capturistas.

Las personas capturistas proceden al registro de las Actas PREP. Se realiza una doble
captura, en caso de existir un error en la captura doble existe una captura adiciona
solamente de los datos que no presentan coincidencia.

Se almacenan los datos en el servidor local y el CORE de la aplicaciéon realiza la
distribucion a las personas verificadores, el cual realiza la revision correspondiente y
valida o en su caso, realiza los cambios correspondientes.

En caso de encontrar una inconsistencia o identificar una modificacion en los datos se
marcara el registro para una verificacion complementaria o supervision, en caso de no
encontrar esta incidencia se realizaria la publicacion de Acta PREP.

Se envian los datos a la persona supervisora, realizando la ultima verificacion
complementaria y en su caso, realizar el rechazo del Acta PREP o la validacion para su
publicacion.

Una vez que haya sido validada por las personas verificadora o supervisora se generara
la publicacion de los datos y la imagen del Acta PREP digitalizada.

El modelo a seguir para el desarrollo del Panel CCV de las aplicaciones del PREP captura, PREP
verificacion y PREP supervision, se basa en una serie de etapas que en su conjunto generaron
las aplicaciones para la operaciéon del PREP. Cada una de ellas se basaron en la normatividad y
en los establecido en el PTO, de la misma manera fue considerado el flujo de informacion
adecuado para poder generar cada uno de los paneles requeridos y garantizar la confidencialidad
y seguridad de la informacion.

Panel CCV — PREP Captura
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Panel CCV — PREP Supervision (Verificacion complementaria

En relacion con el sitio de publicacion, el cual representa la ventana para la ciudadania y pueda
visualizar el resultado de los datos electorales preliminares se genera con un proceso muy
cuidado, pasando por las diversas etapas del desarrollo hasta su operacién, se describe en el
siguiente diagrama:

Etapas de sitio web de publicacion

Para la generacién de informacion en el sitio web de publicacién, se desarroll6 un modulo que
genera las bases de datos y los datos para la descarga y publicacién. De igual manera siguieron
una serie de etapas para su operacion.
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Es de gran importancia resaltar que cada una de las aplicaciones que integran el sistema
informatico del PREP se articulan con una aplicacion central llamada PREP — Core, la cual se
encuentra en el Centro de datos local ubicado en el servidor CCV y el Centro de Datos en la nube,
dichas aplicaciones controlan el flujo de la informacién, generando la replicacién y en su caso
respaldo de los datos registrados. A continuacion se muestra las etapas que se siguieron para su
operacion.

CORE Local

Empaquetado.

Se realiza el empaquetado de las Actas PREP en las CATD por parte de la persona supervisora
y se realiza su entrega al Secretario Técnico de cada uno de los Consejos Distritales y
Municipales.

Plan de Seguridad y Continuidad

Es de gran importancia que todas las actividades de operacion e implementacion del PREP se
realicen a partir de cada uno de los procedimientos especificos, incoroporandose las medidas de
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seguridad necesarias para proteger de manera adecuada todo el flujo establecido en el PTO,
generando una mayor certeza a través de la continuidad del flujo. Para esto se crea un documento
donde se contemplan las acciones a realizar que garanticen la seguridad y continuidad del
proceso.

Se empled la metodologia MAGERIT, Metodologia de Analisis y Gestion de Riesgos de los
Sistemas de Informacion versién 3.0 libros |, Il y Ill, optandose por elaborar el analisis de riesgos
mediante la técnica de analisis de tablas.

En este sentido, se llevaron a cabo reuniones de trabajo con diversas personas que forman o que
han formado parte de la Coordinacion, con el objetivo de recabar la mayor cantidad de
informacién posible, tomando como base las experiencias de procesos electorales anteriores.

Este trabajo, permitié identificar las acciones a realizar para tratar los riesgos detectados, asi
como la determinacién de los controles a realizar en la operacion del PREP.

En el plan se identifican las principales vulnerabilidades de los activos criticos en la operacién del
PREP, asi como las posibles amenazas que pudieran detonar dichas vulnerabilidades, a fin de
establecer estrategias para su tratamiento en caso de que se materialicen.

Se consideran los elementos siguientes:

- Los factores de riesgo en la operacion del PREP.

- Criterios de evaluacion de los riesgos.

- Activos criticos en la operacion del PREP.

- Amenazas que pongan en riesgo la operacion del PREP.

- Estrategias de tratamiento de amenazas en caso de que éstas se materialicen.

- Documentacion necesaria que garanticen la seguridad en cada una de las etapas del
PREP y en cada uno de los procesos que se realizaran, asi como en los activos criticos.

En el Plan que se utilizo se definieron las directrices de seguridad para cada una de las etapas
descritas en el PTO y de observancia general para todas las personas involucradas en el PREP.

Se definidon una Baseline de seguridad en cada una de las etapas del PTO pr cada persona que
participa en el proceso de operacion. Se consideran las responsabilidad es de la instancia interna,
seguridad fisica, seguridad de control de acceso, seguridad de la informacion, seguridad de las
aplicaciones y seguridad de redes y sistemas de comunicacion.

El Plan fue implementando, ejecutandose en los diferentes simulacros y capacitando al personal
para su atencién oportuna.

Pagina 55 de 154



L 7 ‘ Instancia Interna Responsable de Coordinar la PREP
IE ’i”’:D 12 Eocoral o Implementaciéon del PREP =027
‘ Proceso Electoral Local Ordinario 2020-2021 TSI

Presentacion

Informe Final del PREP 30-06-2021

Difusores oficiales

La publicacién de los resultados electorales preliminares se pueden realizar adicionalmente a
través de los difusores oficiales, que podran ser instituciones académicas, publicas o privadas, y
medios de comunicacién en general. ?

Los difusores oficiales seran invitados a participar mediante convocatoria o invitacion directa,
segun lo determine el IEEQ. En los instrumentos juridicos que, en su caso, sean formalizdos para
la participacion de los difusores oficiales del PREP, se determinaran y detallaran los mecanismos
de intercambio de informacion entre ambas partes. Ademas de la publicacion por parte del IEEQ
de los difusores oficiales.®

CONSULTA EL ggg’;

CON LOS DIFUSORES OFICIALES

ELHERALI . Al
i ® -

LUNIYERSAL

Difusores oficiales del PREP
Las actividades realizadas para el proceso referido se lista a continuacion:

El 10 de marzo se envi6 a la CTPREP para revision el proyecto de la convocatoria a participar
como “difusores oficiales” de los Resultados Electorales Preliminares para el Proceso Electoral
Local 2020-2021, asi como los anexos 1y 2.

El 15 de marzo se recibieron las consideraciones, a la propuesta de convocatoria para los
difusores oficiales del PREP.

El 16 de marzo se tiene la versién definitiva de la convocatoria para los “difusores oficiales” y se
solicita la realizacién de disefio para su difusion.

El 17 de marzo se tiene la propuesta de disefio de la convocatoria para los “difusores oficiales”.

2 Articulo 353, del Reglamento de Elecciones.

3 Articulo 354, del Reglamento de Elecciones.
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El Instituto Electoral del Estado de Querétaro
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Convocatoria de los difusores oficiales

El 19 de marzo, en sesion ordinaria de la Comision Transitoria del PREP, se presentd y aprobd
el Dictamen que emite la Comisidon, mediante el cual se somete a su aprobacién la Convocatoria

para los Difusores Oficiales del Programa de Resultados Electorales Preliminares para el Proceso
Electoral Local 2020-2021.

El 23 de marzo se emite la convocatoria a Instituciones académicas publicas o privadas y medios
de comunicacién en general, a participar como “difusores oficiales” a través de sus portales de

Internet, de los Resultados Electorales Preliminares (PREP) correspondientes al Proceso
Electoral Local 2020 — 2021.
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El 21 de abril se enviaron invitaciones directas a diversos medios de comunicacion (Milenio, El
Heraldo de México).

El 22 de abril se recibieron cartas de intencion de los medios los interesados en participar como
“difusores oficiales”.

El 29 de abril se envid ala CTPREP para revision la propuesta de instrumento juridico que debera
celebrarse con motivo de la convocatoria a difusores oficiales del PREP.

*La fecha limite para contar con la infraestructura necesaria minima operando, incluyendo el periodo de
conexion, instalacion y configuracion, inicialmente estaba programada para el dia 30 de abril de 2021.

El dia 30 de abril esta coordinacion solicitdé extender la fecha limite al 07 de mayo de 2021 para
verificar que los candidatos contaran con la infraestructura necesaria minima operando,
incluyendo el periodo de conexion, instalacion y configuracion.

Las reuniones realizadas con los difusores oficiales en un inicio fueron de forma individual,
principalmente para conocer a la(s) persona(s) encargada(s) por cada difusor y explicarle cual
seria el método de preparacion para la jornada electoral, las reuniones fueron mediante
videollamada usando Microsoft Teams y se realizaron en las siguientes fechas:

1. 27 de abril - El Heraldo de México.

2. 28 de abril - Milenio y Grupo Multimedios (El representante Técnico maneja ambos
Difusores).

3. 29 de abril - UAQ.

4. 6 de mayo - El Universal

Posterior a la primera reunién, se realizé una inspeccion de la infraestructura de los candidatos a
difusores oficiales, siendo estos los resultados obtenidos:

Espacio .
P Memoria

Difusor oficial Apache NTp enDisco Toam Procesador(es)

Duro
El Heraldo de

Aspirante a oS Servidor SSH Cliente

Intel Xeon ES-2676

México Centos 8 |2.4 Activo | Activo | 50GB 64GHz @ 2.40GHz
. . . Intel Xeon ES-4640
El Universal Centos 8 |2.4 Activo | Activo | 80GB 64GHz @ 2.4GHz
Grupo . .
MULTIMEDIOS Centos 8 |2.4 Activo | Activo | 120GB 64GHz | AMD EPYC 7571
Grupo MILENIO Centos 8 2.4 Activo | Activo | 120GB 64GHz | AMD EPYC 7571
Universidad
Auténoma de Centos 8 | 2.4 Activo| Activo |500GB | 24GHz | !ntel Xeon ES-2650
. @ 2.20GHz
Querétaro

La CTPREP concedid la prérroga a esta Coordinacion para para extender al 07 de mayo de 2021
la fecha limite al para verificar que los candidatos contaran con la infraestructura necesaria
minima operando, incluyendo el periodo de conexion, instalacion y configuracion.
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El 07 de mayo de 2021 esta coordinacion envio a la CTPREP el listado de instituciones
académicas publicas y medios de comunicacion que cuentan con la infraestructura necesaria
minima operando, incluyendo el periodo de conexion, instalacion y configuracion siendo:

Aspirante a Difusor Oficial

El Heraldo de México.
El Universal.
Grupo MULTIMEDIOS.
Grupo MILENIO.
Universidad Auténoma de Querétaro.

El 07 de mayo de 2021 se envid a la coordinacion juridica la propuesta de instrumento juridico
para revision.

El 10 de mayo el presidente de la Comisién ordeno proceder con la firma del Instrumento juridico
en términos del Anexo 13 del Reglamento de Elecciones.

El 14 de mayo se envi6 a los medios los instrumentos juridicos para recabar firmas.

El 21 de mayo esta coordinacion remitié a la CTPREP los instrumentos juridicos con la con la
firma autografa de los representantes de los diversos medios y de la institucién académica publica
que estan participando como difusores.

Una vez realizada esta verificacion, se validé que los aspirantes cumplian con los requisitos
minimos de hardware, software, infraestructura y seguridad, por lo que el dia 28 de mayo del
2021 se enviaron las acreditaciones a los 5 difusores aceptados.

El sabado 29 de mayo se valido que todos los difusores pudieran conectarse al servidor tipo
“bucket” para poder realizar la publicacidon de datos en sus sitios de prueba correspondientes, asi
que el dia 30 de mayo siendo el tercer simulacro participaron todos los difusores oficiales, en este
simulacro se atendieron dudas y se valido su funcionamiento, teniendo solo algunos problemas
de sincronizacion.

El martes 1 de junio se realizd una videollamada grupal con todos los difusores oficiales para
resolver dudas y problemas de conexién, ademas de realizar ejercicios toda la semana para afinar
el funcionamiento de los difusores.

El sabado 5 de junio se actualizé a la version final del sitio y mediante una videollamada se les
pidié a los difusores oficiales validar su actualizacion en su sitio web.

Por lo que, los 5 difusores oficiales estuvieron en condiciones para poder realizar las
publicaciones correspondientes el dia de la operacion del PREP.

Pagina 59 de 154



2 Instancia Interna Responsable de Coordinar la PREP
lEgD \ at2 Bacvral oo Implementacién del PREP =027
4 ‘ Proceso Electoral Local Ordinario 2020-2021 TS T
Presentacion

Informe Final del PREP 30-06-2021

Prueba Funcional y Simulacros.

Una de las tareas importantes es ejecutar el sistema PREP de una manera continua, a través de
pruebas, ejercicios y simulacros. El Reglamento de Elecciones establece en su articulo 349 la
realizacion de ejercicios y simulacros de manera obligatoria para verificar que cada una de las
fases de la operacion del PREP funciones adecuadamente, y prever riesgos o contingencias
posibles dureante el desarrollo de las mismas.

Se debe de considerar la participacion de todos los entes involucrados en estos ejercicios, de tal
manera que puedan identificarse de manera oportuna las inconsistencias que se pudisen
presentar.

El tomar en cuenta que los simulacros es la replicacion de operacion del PREP, desarrollando en
cada una de las fases del PTO en el orden establecidad.

Se realizaron 4 ejercicios:
- Prueba funcional el 15 de abril de 2021.
- Tres simulacros el 16, 23 y 31 de mayo de 2021.

Es importante destacar la presentacion de avance que se tuvo con el INE el 2 de abril de 2021,
donde participaron: personal de la UNICOM, COTAPREP federal, COTAPREP IEEQ, CTII
(instancia responsable de implementar y operar el PREP) y el ente auditor.

En esta reunion se mostré el avance y se recibieron comentarios importantes para continuar con
el desarrollo del sistema informatico y su implementacion, siempre considerando el cumplimiento
que se habia dado hasta la fecha y el trabajo realizado, el cual se mostré6 de manera detallada.

Prueba funcional — personal del INE en el CCV y de manera remota

ElI IEEQ continu6 con el compromiso de realizar cada una de las actividades de manera adecuada
y oportuna.
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Prueba funcional.

La prueba funcional se ejecuto el 15 de abril de 2021 a las 16 horas, tuvo una duracion de 1 hora
con 10 minutos y una asistencia de 15 personas.

Las instancias que le dieron seguimiento a la prueba fueron por parte de la Comisién Transitoria
del PREP: los consejeros José Eugenio Plascencia Zarazua y Carlos Rubén Eguiarte Mireles; de
las Consejerias Electorales del IEEQ: Maria Pérez Cepeda; del Comité Técnico Asesor: Luisa
Ramirez Granados, Maribel Leyva Gaxiola, José Luis Ordufia Centeno y Salvador Ignacio
Escobar Villanueva; en lo referente al ente auditor: Guillermo Vazquez Sanchez, Rozana Yareli
Sanchez Salinas, Diana Abigail Mufioz, Laura Selene Olguin; en cuanto al enlace del INE: Raul
Chavez Esquivel y Naomi Garcia Morales, de manera remota particido personal del INE: David
Baltazar, Lorena Ferrer, Stephanie Cruz y de la Unidad responsable de coordinar las actividades
del PREP: Concepcion Vazquez Lopez y Esau Alvarado Rodriguez.

Se realiz6 la ejecucion de 11 tipo de Actas de Escrutinio y Computo abarcando las diferentes
posibles flujos que pudiesen tomar, también se consideran las inconsistencias presentes en la
operacion del PREP. Todas las fases del PREP se ejecutaron y se valido el funcionamiento.

Las incidencias presentadas en esta prueba de funcionalidad se presentd con la caida de un
servicio de Internet y la entrada del failover configurado en el CCV.

Adicionalmente toda la prueba funcional fue transmitida al personal del INE el cual le dio
seguimiento a la misma.

Prueba funcional — personal del INE en el CCV y de manera remota

Prueba funcional
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Simulacros

Se realizaron tres simulacros, en cada simulacro por lo menos se presentoé un riesgo del plan de
seguridad y en todos estuvieron presentes las inconsistencias base del flujo del PTO que se
pueden presentar.

Primer Simulacro

Fecha: 16 de mayo de 2021

Hora de inicio del simulacro: 14:00 horas

Objetivo del simulacro.

Evaluar el desempeno del personal y de las aplicaciones informaticas, en un ambiente similar a
los actos posteriores a la jornada electoral y en cuestion de la infraestructura verificar la caida del
servidor principal ubicado en el CCV y la entrada del servidor de respaldo, identificando el tiempo
de recuperacion y la estabilidad de sistema.

Descripcion del simulacro

Emular todo el flujo del Proceso Técnico Operativo y la estabilidad el sistema informatico en sus
diversas aplicaciones. Incorporando incidencias en las Actas PREP.

Cierre del simulacro
22:50 horas

Segundo Simulacro

Fecha: 23 de mayo de 2021

Hora de inicio del simulacro: 14:00 horas

Objetivo del simulacro.

Evaluar la operacion, desempefio y estabilidad del sistema informatico, personal y del registro
incidencias de infraestructura en la nube.

Descripcion del simulacro

Emular todo el flujo del Proceso Técnico Operativo, la incorporaciéon de diversas incidencias e
inconsistencias que se presenten en el transcurso del simulacro.

Lo relacionado con las incosistencias se basara en las listadas en el anexo 13 del Reglamento
de Elecciones.

En cuestién de incidencias de la infraestructura se generara la caida de la zona principal del
centro de datos en la nube para la entrada del centro de datos secundario.

Cierre del simulacro
22:05 horas
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Tercer Simulacro

Fecha: 30 de mayo de 2021

Hora de inicio del simulacro: 20:00 horas

Objetivo del simulacro.

Evaluar el desempeno y efectividad completa del sistema, generando inconsistencias para
validar la estabilidad de la operacién del personal y del funcionamiento del sistema informatico,
presentdndose incidencias externas relacionadas con el sistema de alimentacidn eléctrica.
Descripcidn del simulacro

Emular todo el flujo del Proceso Técnico Operativo y la efectividad del sistema informatico en
sus diversas aplicaciones. Se generara la falla en el sistema de alimentacidn eléctrica en el CCV y
en el CATD

Cierre del simulacro
4:10 horas

En los dos ultimos simulacros se realizé el plan de continuidad en los CATD, en donde los
dispositivos de digitalizacién se conectaban a través del cliente CUDA VPN y con conectividad
via celular. Esto como seguimiento a la continuidad de acceso y operacién den los CATD.

Flujo de informacién
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Flujo de informacion en los simulacros

El desarrollo de los simulacros se realizé con la ejecucion de cada una de las etapas del PTO.

El primer simulacro se ejecuté el 16 de mayo de 2021, iniciando a las 14 horas y tuvo una
duracién de 8 horas con 50 minutos. Las actas capturadas fueron del 98.6%

El segundo simulacro se ejecuté el 23 de mayo de 2021, iniciando a las 14 horas y tuvo
una duracioén de ocho horas con 5 minutos. Se capturaron 91.10% Actas PREP.

El tercer simulacro se realiz6 el 30 de mayo de 2021, iniciando a las 20 horas y tuvo una
duracién de 8 horas con 10 minutos. Se realizé la captura del 100% de las Actas PREP.
Participaron los cinco difusores oficiales, donde analizé la conectividad y el procedimiento
a seguir para la actualizacion de la informacién, con excepcion de las UAQ que tuvo
problemas de actualizacion, los cuatro difusores restantes lo realizaron adecuadamente.

Se presentaron algunas incidencias, las cuales se atendieron para la operacion del PREP: la
identificacion de todos los cambios de manera oportuna y que se hayan realizado con el tiempo
y cuidad oportuno, el monitoreo de toda la infraestructura y del sistema informatico, procesos bien
definidos en la ejecucion del PREP, dando seguimiento al plan de continuidad, no realizar
cambios en configuraciones sin haber sido previamente validadas.
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Operacién del PREP

l. Descripcion general del desarrollo de la operaciéon del PREP.

El inicio de la jornada electoral comenzé a las 8 horas con la sesion de instalacion del Consejo
General del IEEQ.

Fotografia del IEEQ Fotografia del IEEQ
Acto civico de inicio de la Jornada Electoral

La jornada electoral se fue se desarrollando hasta las 18 horas, con el cierre de casillas.

o Mlemante g’
por scudie 9
ot wlage

Ll

DACCOw bl

Fotografia del IEEQ IEEQ

Desarrollo de la votacion y cierre de las casillas

Uno de los actos posteriores después de la cierre de las casillas y que nos atafie en este
documento es el desarrollo de operaciones del PREP.

Para la operacion del PREP se consideran las siguientes actividades:
1. Inicio de las operaciones del PREP con la puesta en ceros de la base de datos y la
validacién de la huella criptografica del sistema informatico a operar sea la misma que la
auditada.
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2. Operacion del PREP: Checklist de la lista de acciones a considerar para el inicio de la
operacion del Proceso Técnico Operativo, Infraestructura del PREP, seguimiento y
monitoreo.

Manejo de inconsistencias e incidencias de la operacién del PREP.

Sitio de publicacién y difusores oficiales.

Estadisticas y analisis de comportamiento del PTO.

Participacion del COTAPREP

Ente Auditor.

Monitoreo de los enlaces de telecomunicaciones.

Areas de oportunidad y Conclusiones.

©ENOO AW

En la operacion del PREP es base considerar cada una de las etapas del Proceso Técnico
Operativo y del personal operativo que participa en el mismo.

-

(YZs! Fases del PTO

1, Cédigo QR en el AEC / Sobre PREP | == |

2 PREP Casilla / CAELocal * s »:

3 Acopio 3 ) :

4 Digitalizacion K ) .
5 Captura (doble y verificacion def sistema) | ¢ov L 4 NGNS
6 Verificacion “( ) - :
7| Venticackin complomentaria /emaraincdencia | oV KPS :
8 Publicacion | wes | 4 -
9 CATD

v Empaquetado

(M

‘4
4B CERE e

Fases del Proceso Técnico Operativo y el lugar donde se ejecutan

De la misma manera se tiene que considera el personal operativo participante en cada fase:

- El cédigo QR en el Acta PREP se realiza en la impresion de la documentacion electoral.

- El cédigo QR en el sobre PREP se general al momento de empaquetado de la
documentacion y material electoral, por parte de cada Consejo Distrital y Municipal.

- El PREP casilla se realiza en cada una de las casillas y el CAEL que conté con un
dispositivo movil proporcionado por el IEEQ y haya sido capacitado para el uso de la
aplicacion pueda realizar el acopio y digitalizacién del Acta de Escrutinio y CoOmputo, una
vez que el funcionariado de la Mesa Directiva de Casilla haya terminado la actividad de
llenado de Actas y documentacion varia. Siendo este ejercicio muy importante, ya que se
logré alrededor de un 13% en el registro de datos por medio de esta via.

- EI PREP acopio, se realiza en cada CATD, una vez que ha sido registrada la entrada del
paquete electoral al Consejo correspondiente, surge la figura de la persona acopiadora,
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la cual obtiene el sobre PREP y registra a través de la aplicacion la fecha y hora de llegada
del mismo, también debera de apuntarlo en el sobre correspondiente.

- El PREP digitalizacion, se realiza en cada CATD, y se realiza la digitalizaciéon una vez
acopiado el sobre PREP, la digitalizacion se realiza al tomar el sobre PREP que se
encuentra en el contenedor de entrada, extrae cada una de las Actas PREP en el orden
de gubernatura, diputaciones y ayuntamiento, se vuelven a almacenar y se depositan en
el contenedor de la derecha, para su posterior almacenamiento. Solamente se podra
digitalizar si se encuentra el registro de Acopio.

- EI PREP captura y verificacion se realiza en el CCV, una vez que el Acta PREP ha sido
digitalizada, se envia la informacion (datos e imagen) a los equipos de captura y una vez
capturada a los de verificacion. La captura se realiza en dos ocasiones, realizando una
comparativa interna, en caso de encontrar diferencias, se deber repetir la captura Unica 'y
exclusivamente en el lugar donde se presentaron las diferencias. Posterior a la captura se
realiza una verificacion, validando la informacion capturada.

- ElI PREP verificacion complementaria o supervision, es realizada en el CCV y se realiza
toda vez que se ha detectado una inconsistencia o una diferencia entre lo capturado y
veirificado.

- Cuando se valida la informacion registrada en cada casilla ya sea a través del verificador
o del supervisor, esta es publicada en el sitio web de publicacion tanto del IEEQ como de
los difusores oficiales.

- El sitio web de publicacion se actualizé en sus bases de datos cada cinco minutos. Existia
una actualizacion automatica de los datos que aparecian en el sitio web de publicacion.

A continuacién se explicara en el documento el inicio de la puesta en ceros de la base de datos
y la verificacion de la huella criptografica.

1. Actividades de puesta en ceros la base de datos y validacién
de la huella criptografica.

Con base en los lineamientos normativos establecidos en el numeral 14 del anexo 13 del
Reglamento de Elecciones, que dice:

Anexo 13. Lineamientos del PREP

“ ... Se deberan establecer procedimientos que garanticen y deje evidencia de lo siguiente:

a. Que los programas auditados sean los utilizados durante la operacion del PREP.

b. Que las bases de datos y el sitio de publicacion no cuenten con informacion referente a los
resultados electorales preliminares previo a su puesta en operacion el dia de la Jornada Electoral.
Para realizar la validacion de las bases de datos y el sitio de publicacion, éste no debera
encontrarse disponible para el publico. Ambos procedimientos debera concluirse antes del inicio
de la publicacion y tendran que ser atestiguados y validados por un tercero con fe publica, quien
debera dejar constancia de lo anterior.... “
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Politicas

El desarrollo del procedimiento sera realizado previo a la puesta en operacién del PREP
el dia de la Jornada Electoral ante la presencia de un notario publico y, en las sedes de
los CATD ante los secretarios.

Durante la realizacion de estos actos, también podran estar presentes los representantes
de los partidos politicos debidamente acreditados.

Para la conexion a la base de datos, se debera contar con acceso a la red de datos del

Por seguridad de la informacion, el contenido de las tablas usuario, persona, no podran

2.
3.
PREP.
4.
visualizarse.
5.

La aplicacion del presente procedimiento debera llevarse a cabo en el CCV y una vez
concluido en este recinto, se debera realizar la parte que corresponde en cada uno de los
CATD de la entidad. Para este fin, se implementara un método de comunicacion eficaz
que permita notificar por parte de la Coordinadora de Tecnologias de la Informacion e
Innovacion o el Administrador del PREP, a las Secretaria Técnicas de los Consejos
Distritales o Municipales o a los (as) Supervisores (as) de que den inicio a la aplicacion
del procedimiento en sus areas de adscripcién.

Procedimiento

No. Responsable (s) Actividad Documentacion /
Soporte
Abrir el software MySQL WorkBench para visualizar la | Programa
base de datos del Programa de Resultados Electorales | informatico
1 CFATA/ CTII - . .
Preliminares, utilizando las credenciales para conectarse
al servidor y base de datos del PREP.
Mostrar el contenido de las tablas siguientes: PREP- | Resultado de la
2 CFATA/ CTII Casilla, PREP-Acopio, PREP-Digitalizacion, PREP-Panel, | Consulta
PREP-Admin
3 CFATA/ CTII Informar el resultado de la consulta que se obtuvo a los | Resultado de la
presentes. consulta
Exportar el resultado de la consulta y almacenarla en | Archivo de texto
4 CFATA/ CTII formato de texto para que lo visualice el Notario Publico.
Ingresar a la siguiente ruta para visualizar el médulo de
5 CFATA/ CTII reinicio de bases de datos:
http://192.168.110.20/prep.admin.control/
. Credenciales de
Ingresar las credenciales de acceso entregadas para el acceso al modulo
6 CFATA/CTI acto por la Coordinadora de TIl o el Administrador del .
de reinicio de
PREP.
bases de datos.
7 CEATA / CTII Preslonar_, el botéon Reiniciar PREP y aceptar la
confirmacion.
Abrir el software MySQL WorkBench para visualizar la | Programa
8 CFATA /CTII bas<_e c_ie datos _d_el Programa de Rfesultados Electorales | informatico
Preliminares, utilizando las credenciales para conectarse
al servidor y base de datos del PREP.
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Responsabile (s) Actividad Documentacion /
Soporte
Mostrar el contenido de las tablas siguientes: PREP- | Resultado de la
9 CFATA/ CTII Casilla, PREP-Acopio, PREP-Digitalizacion, PREP-Panel, | Consulta
PREP-Admin
10 CFATA/ CTII Informar el resultado de la consulta que se obtuvo a los | Resultado de la
presentes. consulta
11 CFATA/ CTII Exportar el resultado de la consulta y almacenarla en | Archivo con
formato de texto para que lo visualice el Notario Publico. extension .html
Administrador del Informa a los (as) Secretarios (as) o a los (as) Supervisores
12 (as) de que el acto ha sido concluido en el CCV para que
PREP O T
se inicie el presente procedimiento en cada CATD.
Fin del procedimiento en CCV
Inicio del Procedimiento En CATD
, Solicita al supervisor ingrese al sistema de digitalizacién y
13 Secretario (a) muestre en pantalla el reporte de actas.
. Ingresa al sistema de digitalizaciéon y muestra el panel de | Reporte en
14 Supervisor () control. pantalla
15 Secretario (a) Da lectura al numero total de actas, digitalizadas,
rechazadas, transmitidas y publicadas.
16 Secretario (a) Toma fotografia de los totales para incorporarlos al acta | Fotografia del
circunstanciada. reporte
17 Secretario (a) Realizar el acta circunstanciada
Fin del procedimiento en CATD

Puesta en ceros y Validacién de la huella criptografica

La puesta en ceros de la base de datos que se encuentra en el PREP se realiz6é en presente del
notario con fe publica el Licenciado Francisco Guerra Malo, Notario Titular, asignado a la Notaria
Publica Numero 26 (Veintiseis) de la demarcacion notarial de Santiago de Querétaro. A solicitud
del Consejero Presidente del Consejo General el Arq. Gerardo Romero Altamirano, se presenté
en el Centro de Captura y Verificacion para dar lugar de FE DE HECHOS de la puesta en ceros
del sistema informatico del PREP y de la validacion de la huella criptografica del sistema
informatico auditado es el mismo que el operara el dia de operacion del PREP.

El acto protocolario se realizd a las 17 horas del 6 de junio en el CCV, realizando una explicacion
la Mtra. Concepcion Vazquez Lopez, Coordinadora de Tecnologias de la Informacién e
Innovacion y responsable de la implementacién y operacion del PREP. La explicacién realizada
en presencia de la consejerias electorales, representaciones de partidos politicos, personal del
IEEQ y con anuencia del ente auditor, se procedio a realizar las verificaciones y validaciones
mencionadas.

El acto se realizo en las instalaciones del Centro de Captura y Verificacion ante el Consejero
Presidente del IEEQ Gerardo Romero Altamirano y las Consejerias Electorales del Consejo
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General: Rosa Martha Gomez Cervantes, Karla Isabel Olvera Moreno, Maria Pérez Cepeda,
Carlos Rubén Eguiarte Mereles, Daniel Dorantes Guerra y José Eugenio Plascencia Zarazua.

También fueron testigos el Secretario Ejecutivo del Instituto, Carlos Alejandro Pérez Espindola, y
representantes de los partidos politicos: Partido Accion Nacional (PAN), Partido de la Revolucién
Democratica (PRD), Movimiento Ciudadano (MC), Morena, Querétaro Independiente (Ql) y
Fuerza por México (FXM).

De igual manera, estuvieron presentes el Administrador del PREP, Esau Alvarado Rodriguez; la
Coordinadora de Tecnologias de la Informacién e Innovacién, Concepcidén Vazquez Lopez; el
representante del Centro de Fisica Aplicada y Tecnologia Avanzada (CFATA) de la UNAM —ente
auditor del programa-, Guillermo Vazquez Sanchez, e integrantes del Comité Técnico Asesor del
Programa de Resultados Electorales Preliminares (COTAPREP).

El Presidente de la Comision Transitoria del PREP, José Eugenio Plascencia Zarazua, destaco
la labor de las mas de 250 personas que colaboran en el PREP, asi como el apoyo brindado por
las consejerias electorales y el comité técnico a los trabajos del mismo.

La Coordinadora de Tecnologias de la Informacion e Innovacién explicd que se llevo a cabo la
puesta en ceros y la generacién de la huella criptografica del sistema informatico del PREP, que
comenzara su operacién a las 20:00 horas de este domingo 6 de junio y tendra una duracion
maxima de 24:00 horas.

La explicacion dada fue la siguiente:

“Se realizara la puesta en ceros de la base de datos y la generacion de la huella criptografica del
sistema informatico auditado. Primeramente ingresaremos al programa Workbench donde se realizara
la validacion de que las tablas correspondientes se encuentren sin informacion:

- En la base de datos del servidor local, las tablas: acta_espera, log, rechazo, resultado_test, tarea,
votos.

- En la base de dato del servidor de la nube ieeq_prep _admin las tablas que se mostraran son:
acta_espera, acta, log, acta_rechazo, resultado_test, resultado, tarea, votos, de la base de datos
ieeq_prep_acopio: acopio, de la base de datos ieeq_prep casilla: acta y de la base de datos
ieeq_prep_digitalizacion: acta.

Una vez que esto es validado se procede a verificar que no exista informaciéon en las carpetas
correspondientes donde se almacenan las imagenes y los archivos json que alimentan el sitio web de
publicacion. Es importante mencionar que cuando se eliminaron los datos de las BD de produccion,
se inicia un proceso automatico de replicacion a las Bases de datos de respaldo.

Por otra parte se realiza la generacién de la huella criptografica del sistema informatico PREP
auditado. A través del script sh /var/www/hash/hash_key.sh, y se almacena el hash en el archivo:
huella_criptografica_prep2021qro.txt. Generando la huella criptografica. Este dato se compara con el
entregado al ente auditor y al ser la misma es validado por este.”
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Participacion del Ente Auditor y del presidente de la Comision Transitoria del PREP

Pagina 72 de 154



L ‘ Instancia Interna Responsable de Coordinar la PREP
IE&D | e gscire Implementacién del PREP =027
« Proceso Electoral Local Ordinario 2020-2021 L CLEEE TR
Presentacion
30-06-2021

Informe Final del PREP

IR ———

Participacion de Consejerias, Rpresentaciones de partidos politicos, COTAPREP, ente auditor

Ill. Operacion del PREP.

Elementos de validacion para la operacion del PREP.

Para la operacion del PREP se deben de considerar una serie de acciones que determinen el
inicio de manera estable y segura.

Para el inicio de la operacion del PREP se empled un listado de verificacion realizado en conjunto
con las diversas areas involucradas: Infraestructura, Proceso Técnico Operativo (PTO), Soporte
Técnico y Desarrollo.

Se considero el establecer una verificacion y validacion en:

- Soporte Técnico y equipamiento en los CATD y CCV.

- Infraestructura en redes y telecomunicaciones en cada uno de CATD y en el CCV.

- Validacioén del Centro de datos principal y alterno (zona centro sur y centro norte)

- Sistema informatico en sus diferentes aplicaciones: PREP casilla, PREP acopio, PREP
digitalizacion, PREP captura, PREP verificacion, PREP supervision, sitio de publicacion;
Tanto en su funcionalidad como en el uso del personal operativo de cada una de las
aplicaciones.

- Puesta a punto para el inicio de operaciones del sistema informatico en el CORE central.

- Inicio del sistema de monitoreo.

El objetivo fue asegurar que la operacion iniciara en las condiciones Optimas para desahogar
cada una de las etapas del PTO. Por ejemplo: el personal en sus lugares de trabajo, las URL
visibles en las terminales de captura, los dispositivos de Acopio y Digitalizacién debidamente
conectados y con capacidad de transmitir informacion, las bases de datos en ceros, entre otros
factores.

Factores considerados en el listado de verificaciéon por area
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Infraestructura:
o Estado de las conexiones de los enlaces dedicados del CCV principal.
o0 Estado de las conexiones de los enlaces dedicados del CCV secundario.
o0 Estado de las conexiones de internet de los CATDs.
o Estado de las redes LAN del CCV principal.

o
_|
Q

0 Instrucciones de inicio transmitidas. o Personal completo en CCV.
0 Personal completo en CATDs.
o Chat actualizado.
Soporte
o CCV
= Equipos de comunicaciones encendidos.
= Terminales de captura encendidas.
= Comprobacion de URL visualizada en terminales de captura.
= Planta de energia de emergencia ajustada en AUTOMATICO.
o CATDs
= Comprobacién de funcionamiento de la conexion eléctrica.
= Estado de conexiones de internet.
= Actividades de puesta en ceros la base de datos y validacion de la huella
criptogréfica.
» Indicacion de tipo de conexion: pfSense (servidor9) o directamente por
cliente VPN.
= Estado de la red inaldmbrica.
= Comprobacién de conexion de tabletas de digitalizaciéon a la red
inalambrica.
Comprobacion de funcionamiento de aplicacion de digitalizacion.
Comprobacion de inicio de sesion en aplicacion de digitalizacion.
Comprobacién de conexion de teléfonos de acopio a la red inalambrica.
Comprobacién de funcionamiento de aplicacién de acopio.
Comprobacién de inicio de sesioén en aplicacion de acopio.
Comprobacion de version de aplicacion de digitalizacion.
Comprobacién de vesrion de aplicacion de acopio.
o0 Desarrollo.
»= Truncar actas, votos, tareas, rechazos, acopio, digitalizacion.
= Actualizar usuarios.
» Eliminacion de imagenes de actas y archivos json en Azure files, de
imagenes de actas y archivos json en el servidor local.
= Debug OFF.
= Vaciar acopio.
= Definicién de horas de publicacion.

El listado de verificacion fue realizado en una hoja de calculo en la nube con la finalidad de
compartir el documento entre las personas implicadas y su actualizacion se hiciera en tiempo
real. Para el caso del area de Soporte, es importante mencionar que a las personas Especialistas
de Soporte Técnico les fueron asignadas una cantidad de CATD por atender y recababan
directamente de las personas responsables de la Supervision en los CATD, la informacién
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necesaria para el llenado del documento. Por esta razon, el checklist se revisaba con al menos
dos horas de anticipacion para cubrir la totalidad de la lista de verificacion.

El documento se implementé con formato condicional de modo que las personas responsables
de llenarlo escribieran o seleccionaran la opcion determinada para que la celda correspondiente
cambiara a color verde. De esta manera, el formato mostraba visualmente el estado del listado,
ya que por medio del formato condicional se establecioé que las celdas vacias estuvieran en rojo
de manera predeterminada.

En algunos casos se incluyeron listas para seleccionar las diversas opciones. Por ejemplo, para
determinar el tipo de conexion se definio la lista con las listas pfSense y Cuda. El mismo caso se
implementd para las versiones de las aplicaciones, en las que se incluia la ultima version
(confirmada con el area de desarrollo) y la opcion Otra. En este ultimo caso, también se
implementé el formato condicional para que se marcara de color verde la versién correcta y de
color rojo la opcion Otra.

Checklist de infraestructura
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Checklist de Soporte
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Checklist de desarrollo

Una vez que se realiza el acto protocolario de la puesta en cero de base de datos, la validacion
sobre el sistema informatico del PREP auditado es el mismo que operara; el checklist de todas
las areas involucradas en la validacion y verificacion de todos los elementos se encuentren listos
para la operacion. Por lo que se se encuentra todo listo para el inicio de operaciones del PREP

Proceso Técn

ico Operativo

El PTO comieza con el esquema general donde se involucran las aplicaciones:

PREP casilla, PREP acopio, PREP digitalizacion,

PREP captura, PREP verificacion, PREP

supervision, sitio de publicacion PREP, todo controlado a través del PREP CORE. Cada
aplicacion estara activa en Casilla, en el local unico, en CATD, en CCV, centro de datos en la

nube y para la v

isualizacion del sitio web para la ciudadania.
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Esquema del PTO

Cada aplicacion se visualizan desde diferentes perspectivas: arquitectura informatica y operacion.
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PREP Casilla

El registro del Acta PREP en casilla, se realizé con la digitalizacién del acta de escrutinio y
coémputo para su procesamiento en el CCV. La identificacion de la casilla se realiza a través de
la lectura del QR o bien de la captura manual, la aplicacion lo dirige a la seccién correspondiente
e inicia el proceso de digitalizacién por medio de la toma de una fotografia del Acta, si la
informacion es correcta y la fotografia se tomo de forma adecuada se procede al envio de esta al
Centro de Datos en la nube.

La persona usuaria del sistema es el CAEL.

La infraestructura utilizada es:

Software

- Entorno de desarrollo para el dispositivo movil:

Cordova version 10.0.0 para Android v7.0 en adelante.
Motor de base de datos SQLite 5.1.0.

- Servidor con motor de base de datos MySQL versién 8.0.

- Base de datos en el servidor principal y de respaldo en modo esclavo.

- Aplicacion Backend en PHP 5.4

- Control movil de Telcel

- Servidores del centro de datos en la nube con el sistema operativo RHEL 7.

Hardware

- Dispositivo movil celular Android v9.0.

- Tres servidores para PREP casilla.

- Cuatro servidores: dos servidores en el centro de datos principal (Zona centro — sur) y dos
servidores en el centro de datos secundario (Zona centro — norte).

Los elementos de verificar y prepacion son:
- Registro del dispositivo. En la opcion del menu registro para realizar el borrado de datos
almacenados localmente.

Operacion del PREP — Casilla.

El CAEL en la casilla procedi6 a digitalizar las actas previamente a ser guardadas en
la bolsa PREP o en caso de tener acceso a un acta que tenga una mejor calidad para
la fotografia se procedi6 a digitalizar.

Para digitalizar un acta se seleccioné en menu el tipo de acta correspondiente
(Gubernatura, Ayuntamiento, Diputacion), en caso de que el usuario seleccionara un
apartado erréneo al momento de realizar el escaneo del cédigo QR lo redirigio a la
correspondiente eleccion, permitiéndole proceder con la tarea, una vez que se
encuentra en el area correcta se comprueba la informacion que se muestra en pantalla
corresponda al acta y se procedio a digitalizar.

En caso de no contar con un codigo QR o este ser ilegible se procedid al registro
manual en donde se habilité un apartado para ingresar la informacion de identificacion
del acta y al llenarse permitio la digitalizacion del acta.
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Se presentaron algunas incidencias y se les dio la atencion a las mismas:

- Dias previos al dia de la ejecucion del PREP se realizaron cambios en las cuentas de
ingreso de los usuarios ocasionando en algunos usuarios confusidon con respecto a sus
credenciales de acceso impidiéndoles acceder a la aplicacion, por lo que, los usuarios que
reportaron la incidencia solicitaron sus credenciales nuevamente y continuaron con la
tarea asignada.

- Enalgunos lugares no se contaba con la sefal de internet adecuada impidiendo el envio
de informacion de forma inmediata, al momento de contar con una red mas estable se
procedié al envié de la informacion.

En conclusién, la aplicacion PREP casilla se desempe6 de forma efectiva, mostrando eficiencia
y cumplimiento del objetivo establecido.

Es importante considerar como areas de oportunidad la actualizacion de la aplicacién movil,
permitiendo un desempefio mejor de la misma, implementando un disefio amigable y nuevas
funcionalidades para la adquisicién de la imagen.
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PREP - Casilla

Imagenes del PREP Casilla

PREP - Acopio

Consistid en escanear la bolsa PREP que llego a los CATD para registrar el acopio de las actas,
al escanear el codigo QR se almacena la informacion de acopio de las 3 actas, en caso de llegar
un acta por separado se acopiara por medio de su cédigo QR.

El personal usuario es el digitalizador que se encuentré ubicado en el CATD.

La infraestructura utilizada es:
Software
- Entorno de desarrollo para el dispositivo movil:
- Cordova versién 10.0.0 para Android v7.0 en adelante.
- Motor de base de datos SQLite 5.1.0.
- Servidor con motor de base de datos MySQL versién 8.0.
- Base de datos en el servidor principal y de respaldo en modo esclavo.
- Aplicacion Backend en PHP 7.4
- Servidores del centro de datos en la nube con el sistema operativo centOS 8.
- VPN del CATD - centro de datos en la nube, site to site.
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- CUDA VPN - centro de datos en la nube. Point to site.

Hardware
- Dispositivo movil celular Android v9.0.
- Tres servidores para PREP casilla.
- Ocho servidores: cuatro servidores en el centro de datos principal (Zona centro — sur) y
cuatro servidores en el centro de datos secundario (Zona centro — norte).

Para la preparacion y verificacion de los elementos se registra el dispositivo, por medio de la
opcion del menu registro, el cual realiza el borrado de los datos almacenados localmente.

Operacion del PREP
Al llegar la bolsa PREP se procedi6 a realizar el escaneo de cddigo QR de esta manera se
almaceno en la base de datos la informacién correspondiente, permitiendo continuar con el

proceso segun el PTO.

En caso de no contar con el cédigo QR se registrd la informacion de identificacién de forma
manual permitiéndole al usuario realizar el acopio de las actas.

Se presentaron algunas incidencias: se cuentan con dos campos relativos a la hora de acopio,
tanto de manera local como del servidor, la hora local tuvo un registro igual en el dispositivo, por
lo que se procedi6 a que la hora base fue la generada en el servidor.

La aplicacion se comport6 de forma eficiente en lo general, el flujo fue ininterrumpido, permitiendo
cumplir con el objetivo establecido para la aplicacion.

Es importante realizar un redisefio en la aplicacion, considerando los nuevos paradigmas de las
programacion movil, y mejorando el desempefio de la misma.
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PREP - Acopio

PREP - Digitalizacién

Consiste en digitalizar el acta de escrutinio y cédmputo para su procesamiento en el CCV, se
identifica el acta por medio del cdodigo QR para que el dispositivo lo dirija a la seccion
correspondiente y poder iniciar el proceso de digitalizacién por medio de la toma de una fotografia
del acta, si la informacion es correcta y la fotografia se tomd de forma adecuada se procede al
envio de esta.

La infraestructura utilizada es:
Software
- Entorno de desarrollo para el dispositivo mavil:
- Cordova versién 10.0.0 para Android v7.0 en adelante.
- Motor de base de datos SQLite 5.1.0.
- Servidor con motor de base de datos MySQL versién 8.0.
- Base de datos en el servidor principal y de respaldo en modo esclavo.
- Aplicacion Backend en PHP 7.4
- Servidores del centro de datos en la nube con el sistema operativo centOS 8.
- VPN del CATD - centro de datos en la nube, site to site.
- CUDA VPN - centro de datos en la nube. Point to site.

Hardware
- Dispositivo movil celular Android v9.0.
- Tres servidores para PREP casilla.
- Ocho servidores: cuatro servidores en el centro de datos principal (Zona centro — sur) y
cuatro servidores en el centro de datos secundario (Zona centro — norte).

Para preparar la aplicacion y su puesta en ceros, se realiza a través del menu registro y el borrado
de datos almacenados localmente.
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Operacion del PREP - digitalizacion

El personal de CATD recibi6 las actas previamente acopiadas, dentro del tablero de control se
podia comprobar el estatus del acta (sin acopio, enviada, rechazada, publicada, digitalizada, etc.)
en caso de ser necesario o por indicacion del personal.

PREP - Digitalizacion: verificacion de Actas acopiadas

- Una vez recibida el acta se procedio a seleccionar en el menu el apartado correspondiente
mostrando en pantalla la seccion de digitalizacién en donde se seleccioné el botdn de lectura de
codigo QR en caso de contar con uno o de ser legible, en caso de no ser posible su lectura se
procedi6 al ingreso manual que habilito los campos de ingreso de identificacion del acta.

PREP - Digitalizacion: identificacion de los datos de la casilla

- Cuando se comprob¢ la informacion de identificacion del acta se procedio a la toma de
fotografia, si fue una foto funcional se continué con el proceso caso contrario se tomé otra
fotografia del acta.
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- En caso de contar con alguna inconsistencia de seleccionaba en el combo de
inconsistencias, de no ser asi se ingresaba la informacion correspondiente y se procedia al envio.

PREP - Digitalizacion: registro de AEC digitalizada

El desarrollo de la operacién se realizé con el flujo programado, solamente la opcion del conteo
de actas digitalizadas present6 confusion en el dato que mostraba, sin embargo no representaba
problemas en la funcionalidad de la aplicacién, de tal manera, que solamente se explicé y se
procedié solamente a tomar en consideracion el registro de las digitalizaciones realizadas.
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PREP - Digitalizacion: funcionalidad completa

PANEL CCV: PREP Captura, PREP Verificacion y PREP Supervision

El Panel de captura, fue creado para que los usuarios capturistas puedan ingresar los datos de
las AEC y validar en dos oportunidades que la informacion que estan ingresando es la adecuada.

La funcién principal del Panel de verificacion fue la de proporcionar una herramienta a los usuarios
verificadores, para validar que la captura que se realizo previamente fue llevada a cabo de
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manera correcta. En caso de que existiera informacion ingresada de manera incorrecta la figura
del verificador puede ingresar los datos correctos.

Para el PREP 2021 se incorporo la figura del supervisor como verificacion complementario, este
tipo de usuario tiene la facultad de resolver controversias con respecto a las AEC que se ingresan
al sistema de captura y verificacion.

Para llevar a cabo esta tarea el usuario conté con una herramienta que le permitia revisar
modificaciones al proceso de captura por parte de los verificadores, verificar inconcistencias
reportadas desde el App de Digitalizacion, capturar y corregir datos de las AEC, solicitar que se
realice la digitalizacion nuevamente.

La persona usuaria fueron: Capturistas, verificadores y Supervisores del PREP, la figura de
capturista y verificador fue ejercida por los mismos 80 usuarios del capturistas/verificadores del
PREP, y la figura del supervisor fue asignada a los 12 usuarios supervisores

La Infraestructura utilizada fue:

Software
- Ubuntu Server 20.04 LTS
- Apache/2.4.41 (Ubuntu)
- MySQL Ver 8.0.25-0ubuntu0.20.04.1 for Linux on x86_64 ((Ubuntu))
- SSE (Server Send Events)

Hardware

- HP PRODESK
- Core i5 9th Gen
- SSD 240 GB

- DDR4 32GB

Para el inicio de operacién se generé el siguiente checklist de Verificacion:

Para los tres sistemas que compete el Panel CCV se requiere en el reinicio:
- La base de datos Local del CCV sea reiniciada.
- Truncar la tabla actas.
- Truncar la tabla votos.
- Truncar la tabla tareas.
- Truncar la tabla rechazos.

Se debe asegurar que las sesiones de todos los usuarios sean reiniciadas para ello se debe:
Correr un query que actualize los campos (status_usuario = 0 && token = NULL) de todos los
usuarios.

Eliminar las imagenes de las AEC en la ruta del servidor local /var/www/html/actas

Pagina 86 de 154



P Instancia Interna Responsable de Coordinar la PREP
D : Implementacion del PREP 2021
Proceso Electoral Local Ordinario 2020-2021

Presentacion

Informe Final del PREP 30-06-2021

Una de las mas grandes areas de oportunidad que presento el Panel CCV en general, fueron
dos:

1. Backend
- Optimizar el backend para poder hacerlo aun mas eficiente.
- Ocupar POO para llevarlo a cabo.

2. Manipulacion de imagenes, permitiendo modificar el contraste, ilumninacion para poder
observar con mayor claridad imagenes con baja resolucion o muy claras.

3. El catalogo de rechazos.
Parte de la confusién reportada era por no interpretar de manera adecuada los tipos de rechazos
con los que los usuarios se enfrentaban.

El panel CCV fue una herramienta usada durante casi 16 horas el dia de la jornada. Durante todo
este tiempo la infraestructura tecnolégica del CCV se comporté de manera adecuada y consumié
los servicios en el servidor de manera adecuada. Los usuario recibian tareas de manera pronta
y eficiente.

En general tuvo un comportamiento adecuado y estuvo activo el 100% del tiempo que durd la
operaciéon del PREP.
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Cartte?

PREP - Verificacion
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PREP - Supervision

CORE local del sistema informatico PREP

El Core Local o nucleo de operaciones del PREP, es el corazén de la ejecucion de los diferentes
momentos por el que atravezaron las AEC. Se dividio en seis grandes tareas que se ejecutaban
cada minuto, las cuales eran:

1.

ook wh

Lectura de actas digitalizadas desde la nube.

Asignacion de tareas a los usuarios Capturistas/Verificadores.
Asignacion de tareas a los usuarios supervisores.

Manejo del rechazo de Actas.

Sincronizacion de archivos escaneados desde Azure.
Publicacion de Actas.

Cada una de estas tareas contaba con metodos recursivos que le permitian validar si aun habia
informacién por procesar.

La infraestructura utilizada es:

Software

Ubuntu Server 20.04 LTS

Apache/2.4.41 (Ubuntu)

MySQL Ver 8.0.25-0ubuntu0.20.04.1 for Linux on x86_64 ((Ubuntu))
Bash

Cronjobs
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Hardware
- HP PRODESK
- Core i5 9th Gen
- SSD 240 GB
- DDR4 32GB

La Bases de datos del sistema PREP cuenta con un total de 2 servidores de base de datos los
cuales se encuentran distribuidos de la siguiente manera:

Servidor Ubicacion IP/Host Name
Produccién Local CCV 192.168.110.20
Respaldo Local (BD esclava) CCV 192.168.110.30

Es importante mencionar que al eliminar los datos de las BD de produccién, se inicia un proceso
automatico de replicacion a las Bases de datos de respaldo.

Imagenes AEC

Las imagenes de las AEC se depositan en un total de 16 servidores a través de un sistema de
sincronizacién que se ejecuta de manera automatica cada minuto.

Para llevar a cabo la depuracidén de las imagenes de las actas se debe ejecutar el proceso de
borrado de AEC, en cada uno de los servidores que se listan a continuacion:

Servidor Ubicacion IP/Host Name
/var/www/html/actas ccv 192.168.110.20
/var/www/html/actas ccv 192.168.110.30

Para el inicio de la operacion del PREP se genera un checklist de verificacion en

- Base de datos
1. Ingresar a cada uno de los servidores de base de datos.
2. Dependiendo de la ubicacion de la BD se debera llevar a cabo las siguientes acciones:
a. LOCAL
i. Dentro de la Base de datos ieeq_admin_prep se debera vaciar la
informacion de las tablas:
acta_espera
log
rechazo
resultado_test
tarea
. votos
ii. Parallevar a cabo el proceso de borrado de informacién, debemos ingresar
a las bases de datos dentro de los servidores listados en el punto de
infraestructura inciso Ay se usaran los siguientes comandos:
1. use NOMBRE_DE_LA BD;

ook wh =
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2. TRUNCATE TABLE NOMBRE_DE LA TABLA;
b. AZURE
i. Dentro de la Bases de datos ieeq_prep_admin, ieeq_prep_digitalizacion,
ieeq_prep_acopio y ieeq_prep_casilla se debera vaciar la informacion de
las tablas:
1. ieeq_prep_admin

2. acta_espera
3. acta
4. log
5. acta_rechazo
6. resultado_test
7. resultado
8. tarea
9. votos

ii. ieeq_prep_acopio
1. acopio

iii. ieeq_prep_casilla
1. acta

iv. ieeq_prep_digitalizacion
1. acta

Para llevar a cabo el proceso de borrado de informacién, debemos ingresar a las bases de datos
dentro de los servidores listados en el punto de infraestructura inciso Ay se usaran los siguientes
comandos:

1. use NOMBRE_DE_LA BD;

2. TRUNCATE TABLE NOMBRE_DE_LA TABLA,;

3. Servidores JSON

a. Dentro de la Bases de datos ieeq_prep_admin, se debera vaciar la informacién de
las tablas: acta, resultado, votos

Para llevar a cabo el proceso de borrado de informacién, debemos ingresar a las bases de datos
dentro de los servidores listados en el punto de infraestructura inciso Ay se usaran los siguientes
comandos:

1. use NOMBRE_DE_LA BD;

2. TRUNCATE TABLE NOMBRE_DE_LA TABLA,;

Imagenes AEC

Para llevar a cabo el proceso de puesta en cero de las imagenes digitalizadas de las AEC, es
necesario eliminar los archivos del servidor.

Para ello tendremos que acceder via ssh a cada uno de los servidores listados en el punto de
Infraestructura inciso B, y se debera ejecutar los siguientes comandos:

sudo su

cd (Directorio listado en la tabla de infraestructura correspondiente)
find . -name "*.jpg" -print0 | xargs -0 rm -r

Is -la

Una vez que se ejecuten estos comandos, podremos observar que el directorio esta vacio.
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Con estos pasos concluimos con la puesta en ceros correspondiente a los archivos de las AEC.

El 06 de junio de 2021 el Panel CCV entro en operacion a las 19:55, el personal tiene la instruccion
de comenzar a las 20 horas y alrededor de las 2 del 7 de junio se cambio el balanceador de
cargas para que se procesaran con mayor eficiencia las Actas pendientes del consejo distrital 11.

El Core Local del PREP se comporté de manera adecuada en general, teniendo que cambiar el
balanaceador para procesar actas pendientes, el core operé de manera auténoma y los cronjobs,
métodos recursivos y bash de sincronizacién funcionaron adecuadamente.

Como area de oportunidad se tiene el poder generar métodos automatizadas, reduciendo la

configuracion manual, manejar de manera adecuada las fechas de operacién y generacion de
métodos perpetuos y/o mejor sincronizacion al término de la ejecucion de un método recursivo.

cronjob.ph

CORE del PREP: ejemplos del cronjob

Centro de datos en la nube

Se generd una infraestructura y servicios en la nube, considerando equipamiento para dos zonas
ubicadas en el centro — sur y centro norte, regiones de Azure.

Se instalé infraestructura para la aplicacion PREP casilla correspondiente a un cluster de dos
servidores WAF con proteccion de los Web Services instalados en la nube, con un balanceador
de trafico Round Robin entre las maquinas virtuales, la cuales se conectaban a un cluster de dos
servidores para servicios de APl REST necesarios para el PREP casilla en alta disponiblidad. Se
realizé el almacenamiento el servicio de base de datos MySql de Azure, asi como en el
almacenamiento comun de actas internas del Azure Files.

La infraestructura correspondiente al PREP acopio, digitalizacion, captura, verificacion vy
supervision se realizé a través de una VPN site to site y en casos necesarios point to site, las
cuales fueron enlazadas a un cluster de dos servidores VPN de alta disponibilidad, los cuales a
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través de un balanceador de trafico Round robin entre las maquinas virtuales enviaban la
informacion a un Cluster de dos servidores para servicios de AP| Rest de alta disponiblidad. La
informacion se almacenaba en el Servicio de MySql de Azure, asi como en el almacenamiento
de archivos internos.

Una vez que la informacién se encontraba procesada, se procedia a realizar la publicacion de los
datos, base de datos y acta digitalizada, a través de un cluster de cuatro servidores web
publicadores PREP, los cuales contaban con el sitio web con los resultados electorales
preliminares. La ciudadania se conectaba al sitio web de publicacién y se contaba con un
balanceador de trafico Round Robin entre las regiones principal y secundaria, en cada region se
cuenta con otro balanceador de trafico Round Robin entre los WAF’s y el cluster de dos servidores
WAF de proteccion a los Sitios Web de publicacion.

La regién secundaria centro — norte solamente cuenta con dos servidores para PREP casilla y
dos servidores para las otras aplicaciones. Esta infraestructura solamente se hubiera ocupado en
caso de que el centro de datos principal hubiera presentado problemas.

En el caso de los sitios de publicacién, hubo un balanceo de cargas entre los ocho servidores
para poder proporcionar un servicio seguro y estable conforme se presentd a lo largo de la
operaciéon del PREP.

.-—‘_- l .
it B0 - ‘po@m .o
e B8 oo B¢ &
Bod; oa " o
= =B a0 = a ':;;;.—
“ @ma e — -
o - ® o8 o
e 8 - :'.!;:

n 00 " @ ﬂln.. '
BOV gn @ ‘oBafgg.
* ma-e - _
t :

-A“.,:‘-| . = s ) S CINAL e a0 m—

v ——— - T

Centro de datos en la nube
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Operacion del centro de datos

Se implementaron un total de 8 Barracuda CloudGen WAF (Web Application Firewall) en Azure
con el tipo de licencia PAYG (Pay As You Go) para cumplir con las necesidades de proteccion
que requiere el Instituto Electoral del Estado de Querétaro (IEEQ).

Para el Sitio Web y el PREP Publicacion se utilizaron 4 Barracuda WAF, 3 Barracuda WAF para
el PREP CASILLA (distribuidos en 2 zonas detallado en el punto 4.1) y 1 Barracuda WAF para el
sitio ieeq.mx

WAF ) war ) i
NG 0 G2 8C 0 SC
NN O . MW O e
PREP de publicacion

Prep Casillas
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PREP Casilla

Pagina 94 de 154



Instancia Interna Responsable de Coordinar la PREP

L 2
IE gu ‘ wists toturel oy Implementacion del PREP 2027
» Proceso Electoral Local Ordinario 2020-2021 T

Informe Final del PREP

Presentacion
30-06-2021

ieeq.mx

WAF

IEEQ Sitio

l
-

Serverweb

La implementacién de alta disponiblidad de los cluster WAF, sitios web, servidores backend y
frontend se encontraron agrupados, activos y funcionando.
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Claster WAF

El sitio web de IEEQ cont6 con:

- Una politica de seguridad unica y personalizada para las necesidades especificas del sitio
web.

- Certificado con Let's Encrypt.

- Redireccionamiento de http a https con HSTS (HTTP Strict Transport Security).

Nota importante:
- Debido a la necesidad del uso del protocolo https para ambos sitios (ieeq.mx y PREP
Publicacion), el dia sabado 5 de junio se monté un nuevo WAF exclusivamente para la
proteccién del sitio ieeq.mx.
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Infraestructura CATD y CCV

Se estuvo realizando un seguimiento y monitoreo permantente en los 27 CATD y en el CCV
principal, para identificar el estado de cada uno de los sitios configurados.

A continuacion se muestra el estado inicial del servicio y a través de este panel de control se fue
dando el seguimiento de manera oportuna.
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V. Comité Técnico Asesor del PREP.

El dia de operacién del PREP realizaron las siguientes actividades:

1. Alas 17 horas del 6 de junio participaron en el acto protocolario de la puesta en ceros de
la base de datos y la validacién sobre el sistema informatico auditado es el mismo que el
de operacion.

2. Alas 20 horas del 6 de junio estuvieron presentes en el inicio de operacion del PREP, de
la misma manera contaban un espacio reservado para el seguimiento del mismo.

3. Se les informo de toda la operacion generada y estuvieron atentos al funcionamiento de
operaciéon del PREP.

El Dr. José Mauricio Lépez Romero, comento:

“Como ya se ha mencionado anteriormente, la ejecucion del PREP a partir de las 20:00 del 6 de
junio y hasta las 11:00 del 7 de junio, momento en el cual se declaré formalmente concluida la
operacion del programa, puede calificarse de excelente. Durante el tiempo en el cual se
estuvieron procesando actas electorales, el PREP se mantuvo en operacion y actualizando los
resultados sobre la votacion en el sitio web destinado para tal proposito. Cabe sefalar que
durante las primeras horas de operacion del PREP, los servidores a cargo de publicar los
resultados electorales experimentaron una demanda inusualmente alta de peticiones lo que llevé
a los operadores del programa a elevar la capacidad de dichos servidores a fin de mantener el
servicio de informacion a la ciudadania en operacion y sin contratiempos. Es preciso sefialar
también que gracias a la configuracion y capacidad de los sistemas informaticos del PREP fue
posible mantener la operacion ininterrumpida del servicio de publicacion de resultados electorales
hasta computar el total de as actas electorales, lo que ocurrié hacia las 11:00 del 7 de junio del
2021

El Dr. Salvador Ignacio Escobar Villanueva comenta, “El dia 6 de junio las 18:00 hrs. el de la voz
participd en la sesion de apertura, en cuya presencia estuvieron presentes las y los
Consejeras(os) del IEEQ), integrantes del COTAPREP, y personal adscrito a la Coordinacion de
TIl. De forma adicional a las 20:00 hrs. se constaté el inicio del PREP en las instalaciones del
CCV, en donde se observo una jornada fluida, sin contratiempos y con la dptima dinamica que
implicé la jornada electoral.”

La Maestra Luisa Ramirez Granados, comenta “En el mes de octubre del 2020, el IEEQ presento
al COTAPRERP el plan de actividades, asi como su calendarizacion y se definié el PTO que se
llevaria a cabo desde entonces hasta el dia de hoy con la finalidad de cumplir con lo solicitado
por el INE y asi contar con un PREP listo para la jornada electoral del 6 de junio del 2021. Desde
entonces la unidad técnica encargada del PREP, mantuvo una comunicacion constante con el
COTAPREP y cada mes se tuvieron al menos tres reuniones. De igual forma el Plan de Seguridad
y Continuidad se defini6 desde el mes de marzo, al que se le hicieron revisiones continuas,
incluyendo varios escenarios que podrian darse por la evolucién de la contingencia sanitaria.”

En relacion con los comentarios de la Dra. Maribel Leyva Gaxiola dice: “Durante la jornada
electoral, la operacion en los CATD y CCV se dio de manera adecuada, el desempefio 6ptimo de
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la infraestructura, sistemas y recursos humanos capacitados con el respaldo del plan de
seguridad y continuidad, garantizaron la ejecucion del PREP. Dando conclusion a las actividades
del PREP, antes de las 20:00 hrs., el 7 de junio de 2021 a las 11:35 hrs. Alcanzando el 100 por
ciento del registro de actas PREP esperadas, se generd la huella criptografica que certifico el
cierre, en presencia del ente auditor, el enlace del INE y COTAPRERP.”.

Por ultimo el Ing. José Luis Ordufia comenta: “Ejecucion del PREP: CCV y CATD, la estrategia
de contar con centros de acopio y captura, es un elemento que abona al requerimiento de
disponibilidad de la informacién, por lo sensible que es la misma, la estrategia para la distribucion
de los sitios, las operaciones y responsabilidades distribuidas fueron de igual forma elementos
que abonaron al resultado final.”.

También comentaron de los aciertos:

i) Preparacion cuidadosa del Programa Técnico Operativo (PTO)

ii) Desarrollo puntual del calendario de actividades.

iif) Apertura de pare de los consejeros del IEEQ a las recomendaciones del COTAPRERP.
”, Dr. Lopez.

“Es de destacar la participacion de todas y todos los ciudadanos involucrados en el desarrollo del
PREP bajo diferentes roles: consejeros electorales, miembros del COTAPREP, representantes
del INE, UNICOM, partidos politicos y del ente auditor, asi como la unidad técnica del PREP con
todo su equipo de programadores, capturistas, supervisores y verificadores, ya que con la
participacion activa de cada uno se enriquece el proceso electoral para dar confianza y
transparencia sobre el desarrollo de la jornada electoral a la ciudadania queretana.”, Mtra.
Ramirez.

“El liderazgo y los niveles de responsabilidad de los miembros del equipo tanto interno como
externo, fueron claves en este ejercicio, sin la combinacion de esos factores, se podrian haber
tenido los resultados finales.”, dice el Ing. Ordufia.

En lo referente a la organizacion en general del IEEQ, PTO vy el plan de seguridad y continuidad
comentan:

El Dr. Mauricio Lépez: “La organizacién general del IEEQ puede ser calificada de excelente. El
COTAPRERP llevo un seguimiento puntual de los avances del Programa Técnico Operativo (PTO)
cuyas actividades fueron programadas con 10 meses de anticipacion. Tanto el PTO como su
calendario de actividades fuero hechos del conocimiento del INE. Es preciso sefialar también que
el éxito del PREP del IEEQ se debi6 en muy buena medida a un PTO bien planeado mismo que
fue ejecutado en tiempo y forma. Un aspecto no menor que amerita ser mencionado con toda
claridad es que, a lo largo de los meses de preparacion del PREP, se tuvo un acompafiamiento
permanente de parte de los consejeros del IEEQ. En todas las actividades del COTAPREP se
conté siempre con la presencia de por lo menos un consejo del IEEQ. Es preciso sefalar que el
COTAPREP conto siempre con total disposicion de parte de los consejeros para atender las
sugerencias vertidas desde el COTAPREP”.
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El Ing. Ordufia comenta: “Organizacién en general IEEQ, PTO y plan de seguridad y continuidad,
a este respecto cabe mencionar que se llevan conforme a lo establecido por la normatividad del
INE y los reglamentos que lo componen.”.

Las conclusiones vertidas de manera por las y los integrantes del COTAPREP son las siguientes:

“El Programa de Resultados Preliminares (PREP) del IEEQ fue ejecutado de acuerdo a lo
planeado en el Programa Técnico Operativo (PTO). El calendario de actividades del PREP se
llevo a cabo en tiempo y forma. Apertura de los consejeros del IEEQ a las recomendaciones del
Comité Técnico Asesor del PREP (COTAPREP). Operacion exitosa del PREP al cierre de la
jornada electoral. Resultados del PREP confiables y disponibles para la ciudadania a nivel
nacional.”, Dr. Lopez.

En la colaboracién como integrante del COTAPREP, comenta el Dr. Escobar: “agradezco al IEEQ,
a las/los Consejeras(os) del Instituto, a los integrantes del COTAPREP, asi como de manera muy
especial a la Coordinadora de TII, Ing. Connie Vazquez, y al Administrador del PREP, Ing. Esal
Alvarado”.

La Mtra. Luisa Ramirez, concluye: “Por dltimo, quiero agradecer al IEEQ por darnos un proceso
electoral transparente, abierto y plural del que toda la sociedad queretana puede sentirse muy
orgullosa. Personalmente, fue un honor haber sido parte del COTAPREP y participar desde este
rol en la jornada electoral del 2021, me queda la satisfaccion de entregar a la sociedad un proceso
claro y en el que me interesa seguir siendo participe desde mi trinchera’.

“De forma general, considero que todo el proceso del PREP en el Estado de Querétaro se realizé
con profesionalismo, eficiencia y transparencia, en las reuniones que tuvimos con integrantes del
COTAPREP Federal se recibieron comentarios muy positivos del proceso y entregas realizadas
por el IEEQ, se cumplieron en tiempo y forma todas las entregas y procesos establecidos en el
PTO, se atendieron los comentarios realizados en cada etapa y se garantizd, con el plan de
seguridad y continuidad, la operatividad de todas las actividades del PREP en la jornada electoral,
y la conclusion exitosa y satisfactoria del proceso.”, dice la Dra. Maribel Leyva.

El Ing. Ordufia comenta como conclusion: “... como lo manifesté en diversas ocasiones el
liderazgo y el espiritu de equipo que se vio reflejado por: Concepcion Vazquez y Esau Alvarado,
fueron esenciales en este esfuerzo, por lo que no escatimo el reconocimiento a su labor, y para
el que esto suscribe fue un honor y privilegio, tanto como profesional como ciudadano, participar
mas activamente en este tipo de ejercicio, y agradezco las atenciones brindadas para con mi
persona’.
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V.

Estadisticas referentes a la funcionalidad el PREP respecto al
sitio de publicacién.

a. Historia de actualizaciones de datos publicados durante la operacién

del PREP.

Detalle de actualizaciones cada cinco minutos y su distribucion en cada una de las elecciones.

Hora Gubernatura Diputaciones Ayuntamientos

21:20 64 53 50
20:00 0 0 0 21:25 77 61 60
20:05 0 0 0 21:30 89 78 78
20:10 2 0 0 21:35 100 82 85
20:15 2 2 1 21:40 109 91 99
20:20 6 2 2 21:45 123 112 115
20:25 6 4 2 21:50 144 129 135
20:30 6 5 5 21:55 168 158 159
20:35 9 6 6 22:00 187 171 178
20:40 12 8 7 22:05 208 196 201
20:45 13 12 10 22:10 230 225 220
20:50 19 15 13 22:15 255 248 245
20:55 27 22 14 22:20 271 260 257
21:00 39 29 27 22:25 288 275 275
21:05 42 32 32 22:30 298 281 282
21:10 50 36 34 22:35 314 296 296
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22:40 325 304 306 01:50 1,679 1,678 1,687
22:45 342 318 325 01:55 1,710 1,719 1,726
22:50 353 334 336 02:00 1,745 1,756 1,766
22:55 374 356 359 02:05 1,782 1,798 1,798
23:00 396 380 383 02:10 1,818 1,838 1,827
23:05 414 397 401 02:15 1,849 1,876 1,865
23:10 437 426 422 02:20 1,890 1,911 1,902
23:15 464 458 450 02:25 1,926 1,945 1,939
23:20 495 450 476 02:30 1,962 1,977 1,973
23:25 515 503 500 02:35 1,994 2,014 2,004
23:30 536 524 516 02:40 2,035 2,050 2,047
23:35 563 553 544 02:45 2,084 2,100 2,092
23:40 606 596 588 02:50 2,123 2,140 2,133
23:45 640 621 614 02:55 2,143 2,160 2,160
23:50 686 670 655 03:00 2,163 2,180 2,177
23:55 720 713 697 03:05 2,185 2,202 2,200
00:00 754 740 722 03:10 2,202 2,229 2,227
00:05 783 768 756 03:15 2,219 2,242 2,247
00:10 824 808 795 03:20 2,235 2,257 2,264
00:15 878 859 849 03:25 2,255 2,272 2,278
00:20 917 903 886 03:30 2,269 2,285 2,284
00:25 954 934 919 03:35 2,286 2,304 2,306
00:30 985 963 950 03:40 2,294 2,310 2,313
00:35 1,016 1,000 989 03:45 2,303 2,321 2,319
00:40 1,047 1,030 1,018 03:50 2,321 2,339 2,335
00:45 1,087 1,066 1,057 03:55 2,334 2,347 2,349
00:50 1,148 1,121 1,107 04:00 2,346 2,360 2,360
00:55 1,195 1,174 1,161 04:05 2,359 2,375 2,375
01:00 1,256 1,235 1,128 04:10 2,371 2,387 2,386
01:05 1,316 1,302 1,297 04:15 2,384 2,397 2,397
01:10 1,376 1,365 1,360 04:20 2,391 2,407 2,411
01:15 1,406 1,403 1,413 04:25 2,410 2,424 2,429
01:20 1,450 1,444 1,448 04:30 2,426 2,435 2,439
01:25 1,491 1,479 1,488 04:35 2,434 2,449 2,455
01:30 1,532 1,528 1,531 04:40 2,434 2,449 2,455
01:35 1,537 1,569 1,570 04:45 2,455 2,463 2,465
01:40 1,603 1,605 1,606 04:50 2,469 2,473 2,475
01:45 1,638 1,639 1,644 04:55 2,477 2,481 2,478
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05:00 2,486 2,494 2,486 08:10 2,762 2,764 2,763
05:05 2,492 2,504 2,498 08:15 2,765 2,788 2,765
05:10 2,502 2,519 2,507 08:20 2,766 2,769 2,765
05:15 2,517 2,530 2,520 08:25 2,766 2,769 2,765
05:20 2,528 2,546 2,527 08:30 2,771 2,790 2,768
05:25 2,536 2,555 2,538 08:35 2,772 2,792 2,769
05:30 2,543 2,564 2,549 08:40 2,772 2,792 2,769
05:35 2,553 2,579 2,563 08:45 2,776 2,795 2,772
05:40 2,563 2,585 2,574 08:50 2,777 2,797 2,772
05:45 2,575 2,597 2,583 08:55 2,778 2,798 2,774
05:50 2,586 2,607 2,594 09:00 2,780 2,801 2,777
05:55 2,598 2,619 2,605 09:05 2,783 2,806 2,778
06:00 2,609 2,632 2,616 09:10 2,785 2,810 2,781
06:05 2,626 2,643 2,626 09:15 2,789 2,812 2,785
06:10 2,636 2,651 2,639 09:20 2,791 2,815 2,786
06:15 2,640 2,654 2,641 09:25 2,797 2,818 2,791
06:20 2,643 2,661 2,646 09:30 2,802 2,823 2,794
06:25 2,646 2,665 2,650 09:35 2,803 2,826 2,797
06:30 2,649 2,671 2,654 09:40 2,811 2,828 2,802
06:35 2,655 2,671 2,657 09:45 2,814 2,833 2,807
06:40 2,664 2,679 2,667 09:50 2,816 2,836 2,811
06:45 2,670 2,679 2,676 09:55 2,817 2,837 2,814
06:50 2,676 2,694 2,682 10:00 2,817 2,839 2,815
06:55 2,687 2,704 2,692 10:05 2,817 2,840 2,815
07:00 2,695 2,711 2,699 10:10 2,818 2,840 2,816
07:05 2,707 2,725 2,710 10:15 2,818 2,841 2,817
07:10 2,722 2,739 2,721 10:20 2,819 2,843 2,818
07:15 2,728 2,746 2,730 10:25 2,820 2,843 2,818
07:20 2,735 2,750 2,737 10:30 2,820 2,843 2,818
07:25 2,739 2,756 2,741 10:35 2,820 2,843 2,818
07:30 2,744 2,762 2,743 10:40 2,820 2,844 2,819
07:35 2,749 2,767 2,746 10:45 2,820 2,845 2,821
07:40 2,753 2,770 2,750 10:50 2,821 2,845 2,822
07:45 2,757 2,778 2,757 10:55 2,824 2,846 2,824
07:50 2,757 2,778 2,757 11:00 2,824 2,846 2,824
07:55 2,760 2,783 2,763 11:05 2,824 2,846 2,824
08:00 2,761 2,783 2,763 11:10 2,829 2,850 2,828
08:05 2,762 2,764 2,763 11:15 2,830 2,852 2,830
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11:20 2,854 2,853 2,830 11:30 2,854 2,853 2,830
11:25 2,854 2,853 2,830 11:35 2,854 2,853 2,830

b. Numero y porcentaje de actas capturas, por eleccion, al cierre del

PREP.
ELECCION ACTAS % DE ACTAS CAPTURADAS
CAPTURADAS
GUBERNATURA 2,854 100
DIPUTACION 2,854 100
AYUNTAMIENTO 2,830 99.1938

c. Porcentaje de participacion ciudadana, por eleccion, registrado al
cierre del PREP.

ELECCION % DE PARTICIPACION CIUDADANA

GUBERNATURA 52.2826
DIPUTACION 51.6976
AYUNTAMIENTO 51.6093

d. Participacion de difusores oficiales.

La participacion de los difusores oficiales fue consistente, 4 de los 5 difusores lograron actualizar
el sitio cada cinco minutos cémo era debido, a excepcion del difusor de el Universal, el cual si
bien actualizé su sitio cada 5 minutos al inicio del PREP, para el corte de las 11 de la noche
presento fallas por la caida de su portal, y a partir de su reactivacién continué con la actualizacion
del sitio, con la diferencia de que todos sus cortes iban desactualizados con un corte anterior al
actual.

Por lo cual tienen un comportamiento igual al del sitio de publicacién del PREP realizado por el

IEEQ.
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Detalle de la difusiéon y consulta del portal con base en la
informaciéon de la herramienta Google Analytics

a. Usuarios y sesiones

Total de usuarios activos Total de sesiones
189862 453108

Duracion de las sesiones

Minimo Maximo Promedio
00:00:05 00:08:51 00:03:49

b. Origen de consultas

Total de consultas

895898

México 189316
Estados Unidos 606
Sin definir 35
Alemania 24
Canada 19
China 16
Espana 14
Reino Unido 12

Nacional por entidad federativa

Querétaro 114515

Ciudad de México 28315
Jalisco 21637
Estado de México 9468
Nuevo Ledn 8252
Guanajuato 6024
Puebla 5421
San Luis Potosi 5096
Veracruz 1821
Michoacan 1499
Hidalgo 1423
Aguascalientes 1166
Baja California 1080
Yucatan 1063
Sinaloa 795
Chihuahua 743
Quintana Roo 722
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Tamaulipas 720
Oaxaca 693
Coahuila 685
Guerrero 640
Sonora 640
Morelos 614
Tabasco 495
Chiapas 425
Nayarit 338
Zacatecas 295
Durango 289
Tlaxcala 261
Baja California Sur 215
Colima 215
Campeche 212
Sin definir 45

c. Consulta por tipo de dispositivo

Celular 145406
Ordenador 41789
Tableta 2161

d. Canal de acceso

Canal de acceso

Referencial 104369
Busqueda organica 63218
Directo 40790
Social 20626
Busqueda pagada 786
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VIlI. Intervenciones mas relevantes relativas al PREP durante las
sesiones permanentes de los Consejos Generales.

Participacion activa en el evento protocolario de la puesta en ceros de la base
de datos y de la validacion del ente auditor que el sistema auditado es el mismo
que el de operacién.

Participacion de las consejerias electorales y representaciones de
partidos politicos.

De la misma manera el Consejo General en cada una de sus intervenciones
posteriores al cierre de la jornada electoral y en sesién permantente estuvo la
Secretaria Ejecutiva informando del avance del PREP.

El cierre del PREP se realiz6 a las 11:35 horas de 7 de junio de 2021, y a de
manera paralela las y los integrantes del consejo general estuvieron dando un
informe sobre el desarrollo de la jornada electoral, ademas de hacer mencion del
cierre del PREP, actividad realizada en el edificio central del IEEQ.

El Presidente de la Comision Transitoria del PREP dio un reseina de la
funcionalidad del mismo.
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Integrantes del Consejo General

VIIl. Comunicados de prensa que, en su caso, se hayan emitido.

En el IEEQ se realizan los Boletines IEEQ para comunicar a la ciudadania de los diferentes
eventos realizados en el Instituto.

Informé de manera periddica de cada una de las actividades del PREP hasta la fecha.

El 24 de junio informé sobre la CTPREP que en sesién ordinaria expuso el informe final del ente
auditor, el cual expone: “En la Comisién Transitoria del Programa de Resultados Electorales
Preliminares (PREP) se destacé la confiablidad del programa desarrollado y operado por el
Instituto, el cual se caracterizd6 por su seguridad, estabilidad, funcionalidad, transparencia e
integridad, como concluy¢ el ente auditor -el CFATA de la UNAM-.”

Pagina 107 de 154



2 Instancia Interna Responsable de Coordinar la PREP
lEED ‘ i ats teiurel ve Implementacion del PREP =00
. Proceso Electoral Local Ordinario 2020-2021

. Presentacion
Informe Final del PREP 30-06-2021

El 6 de junio, informé de las actividades del PREP y de la puesta en ceros del PREP.

Verifican puesta en ceros del PREP del
IEEQ ante Notario Publico

-~

S0 darvd 4 Cao W e Mcacin o0 L pusvis un atos ded TYograma 3
Mevaltades Elesovulis Pyel il (PAEM aul brstiuto Ewcoaral dul

Boletin informativo

Eviato de Quardiaru 1EEQL en grinenta ool Tituler de

1X. Detalle del Procesamiento de Actas.

Consiste en la presentacion a detalle de los avances del PREP en cuestién de su operacion y al
procesamiento de Actas PREP.

a. Fases del PTO.

Tablas y graficas con los avances en acopio, digitalizacion, captura y verificacion por cortes de
una hora (a partir de la hora de inicio de publicacion con base en el acuerdo que se haya
aprobado), por cada tipo de eleccion.

Se muestra en la tabla el numero de Actas que se estuvieron acopiando por cada cierta
temporalidad en cada una de las fases: acopio, digitalizacion, captura y verificacion.

2 p 8 4 2

= o a g < S 2 3 a £

('4 - o N - < = << =

< O <_t Q - D 14 % (S) B

(4 () o < 2' = =) o i >

o | Q (8 E o i ) x o

T m Q 0 o 5 % i i i

= < 5 < S < > <

>~ 2 B3 X
2021-06-06 20:000 Gub 1 2 0.0701 2 0.0701 0

2021-06-06 20:000 MR 1 0 0 0 0 0 0

2021-06-06 20:000 Ay. 1 0 0 0 0 0
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2021-06-06 20:000 RP 0 0 0 0 0 0 0 0
2021-06-06 20:000 Total 2 0.02 2 0.02 0 0 0 0

2021-06-06 21:000 Gub
2021-06-06 21:000 MR
2021-06-06 21:000 Ay.
2021-06-06 21:000 RP
2021-06-06 21:000 Total
2021-06-06 22:000 Gub
2021-06-06 22:000 MR
2021-06-06 22:000 Ay.
2021-06-06 22:000 RP
2021-06-06 22:000 Total
2021-06-06 23:000 Gub
2021-06-06 23:000 MR
2021-06-06 23:000 Ay.
2021-06-06 23:000 RP
2021-06-06 23:000 Total
2021-06-07 00:000 Gub
2021-06-07 00:000 MR
2021-06-07 00:000 Ay.
2021-06-07 00:000 RP
2021-06-07 00:000 Total
2021-06-07 01:000 Gub
2021-06-07 01:000 MR
2021-06-07 01:000 Ay.
2021-06-07 01:000 RP
2021-06-07 01:000 Total
2021-06-07 02:000 Gub
2021-06-07 02:000 MR
2021-06-07 02:000 Ay.
2021-06-07 02:000 RP
2021-06-07 02:000 Total
2021-06-07 03:000 Gub
2021-06-07 03:000 MR
2021-06-07 03:000 Ay.
2021-06-07 03:000 RP
2021-06-07 03:000 Total
2021-06-07 04:000 Gub

44 1.5417 44 1.5417 39 1.3665 39 1.3665
35 1.2268 35 1.2268 30 1.0515 29 1.0165
34 11917 35 1.2268 33 1.1567 29 1.0165

0 0 0 0 0 0 0 0
113 1.32 114 1.33 102 1.19 97 1.13
223 7.8136 211 7.3931 196 6.8676 192 6.7274
214 7.5009 201 7.0452 183 6.4143 175 | 6.1339
216 7.571 203 7.1153 189 6.6246 182 6.3792
1 4.3478 0 0 0 0 0 0
654 7.62 615 7.7 568 6.62 357 4.16
724 | 25.3679 634 22.2144 443  15.5221 396 13.8753
710  24.8861 621  21.7666 433 15.177 385 13.4946
703 | 24.6407 612  21.4511 429 15.0368 385  13.4946
2 8.6957 2 8.6957 1 4.3478 1 4.3478
2139 2492 | 1869 21.78 | 1289 15.02 1150 134
1555 54.4849 1248  43.7281 948  33.2165 800 28.0308
1553  54.4339 | 1249  43.7785 938 @ 32.8777 784 27.4798
1544 54.1185 1227  43.0074 917 32.1416 770  26.9891
11 | 47.8261 8 | 34.7826 2 8.6957 2 8.6957
4663 54.33 3732 4348 2749 32.03 2300 26.8
2211 | 774702 1845  64.6461 1444 50.5957 @ 1362 @ 47.7225
2210 77.4623 1849 64.809 1433 50.2278 1347 47.2135
2205  77.2871 1834 | 64.2832 1417 49.667 | 1334 @ 46.7578
17 | 73.913 10  43.4783 7 30.4348 4 17.3913
6643 774 | 5538 64.52 | 4220 49.17 = 3966 46.21
2514 88.0869 2236 78.3462 1948 68.2551 1935 67.7996
2515  88.1528 2237 @ 78.4087 1949 68.3141 1937 67.8934
2512 88.0477 2234 78.3035 1951 68.3842 1946 68.2089
20 | 86.9565 14 60.8696 11 47.8261 11 47.8261
7561 88.09 6721 78.31 5760 67.11 5730 66.76
2615 91.6268 2391  83.7772 2380 83.3917 @ 2380 83.3917
2619 91.7981 2399 84.0869 2390 83.7715 2386 83.6313
2618  91.7631 2406  84.3323 2391 83.8065 2389 83.7364
21 | 91.3043 15  65.2174 15 65.2174 15  65.2174
7873 91.73 | 7211 84.01 7063 82.29 7057 82.22
2674 93.6931 2494  87.3861 2489 87.2109 2488 87.1759
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2021-06-07 04:000 MR 2677 93.8311 2496  87.4869 2491 87.3116 = 2489 87.2415
2021-06-07 04:000 Ay. 2677 93.8311 2501  87.6621 2498 87.557 @ 2498 87.557
2021-06-07 04:000 RP 21 | 91.3043 15 65.2174 15 65.2174 15 65.2174
2021-06-07 04:000 Total 9 | 8049 93.78 = 7506 87.45 7368 85.84 7365 85.81
2021-06-07 05:000 Gub | 10 2723 954099 2589 @ 90.7148 2586 90.6097 2585 | 90.5746
2021-06-07 05:000 MR 10 2724 0954784 2590 90.7816 2588 90.7115 2586 90.6414
2021-06-07 05:000 Ay. 10 2724 954784 2591  90.8167 2588 @ 90.7115 2585 90.6064
2021-06-07 05:000 RP 10 22 | 95.6522 16 69.5652 16 69.5652 16 69.5652
2021-06-07 05:000 Total 10 | 8193 95.46 | 7786 90.71 7574 88.24 7568 88.17
2021-06-07 06:000 Gub | 11 2752 96.4261 2648  92.7821 2645 92.6769 2645 92.6769
2021-06-07 06:000 MR 11 2752 | 96.4599 = 2649  02.8496 2646 @ 92.7445 2646 92.7445
2021-06-07 06:000 Ay. 11 2752 96.4599 2650 92.8847 2648 92.8146 2648 92.8146
2021-06-07 06:000 RP 1" 22 | 95.6522 19 82.6087 19 82.6087 19 82.6087
2021-06-07 06:000 Total 11 | 8278 96.45 7946 92.58 7685 89.54 7685 89.54
2021-06-07 07:000 Gub 12 2788 97.6875 2725 95.48 | 2717 951997 = 2717 | 95.1997
2021-06-07 07:000 MR 12 2787 97.6866 2719  95.3032 2715 95.163 2715  95.163
2021-06-07 07:000 Ay. 12 2788  97.7217 = 2727  95.5836 2721  95.3733 2721 95.3733
2021-06-07 07:000 RP 12 22 | 95.6522 19  82.6087 19 82.6087 19 82.6087
2021-06-07 07:000 Total 12 | 8385 97.69 | 8190 9542 | 7762 9043 7762 90.43
2021-06-07 08:000 Gub 13 2827 99.054 2786 97.6174 2782 97.4772 2782 97.4772
2021-06-07 08:000 MR 13 2826 99.0536 2786 97.6516 2785 97.6165 2785 97.6165
2021-06-07 08:000 Ay. 13 2827 99.0887 2790 97.7918 2785 97.6165 2785 97.6165
2021-06-07 08:000 RP 13 23 100 20  86.9565 20 86.9565 20 86.9565
2021-06-07 08:000 Total 13 | 8503 99.07 8382 97.66 7846 91.41 7846 91.41
2021-06-07 09:000 Gub | 14 2839 994744 2811 | 98.4933 2806 98.3181 2805  98.2831
2021-06-07 09:000 MR 14 2838 099.4742 2810 98.4928 2806 98.3526 2805 98.3176
2021-06-07 09:000 Ay. 14 2838 99.4742 2808  98.4227 2802 @ 98.2124 2801 98.1774
2021-06-07 09:000 RP 14 23 100 21 91.3043 21 91.3043 21 91.3043
2021-06-07 09:000 Total 14 | 8538 99.48 | 8450 98.45 | 7870 91.69 7867 91.66
2021-06-07 10:000 Gub 15 2850 99.8598 2842 99.5795 2839 99.4744 2839 99.4744
2021-06-07 10:000 MR 15 2849 | 99.8508 2840 | 99.5443 2838 @ 99.4742 = 2838 @ 99.4742
2021-06-07 10:000 Ay. 15 2849 09.8508 2844  99.6845 2839 99.5093 2838 99.4742
2021-06-07 10:000 RP 15 23 100 23 100 23 100 23 100
2021-06-07 10:000 Total 15 | 8571 990.86 8549 99.6 7903 92.08 7902 92.07
2021-06-07 11:000 Gub | 16 2850  99.8598 2847 | 99.7547 2847 @ 99.7547 @ 2847 | 99.7547
2021-06-07 11:000 MR 16 2849 09.85908 2846  99.7546 2846 99.7546 2846 99.7546
2021-06-07 11:000 Ay. 16 2849 909.8508 = 2847  99.7897 2847 @ 99.7897 2847 99.7897
2021-06-07 11:000 RP 16 23 100 23 100 23 100 23 100

© © ©

Pagina 110 de 154



Instancia Interna Responsable de Coordinar la PREP

Bt ¢¢ ferston Implementaciéon del PREP 2027
Proceso Electoral Local Ordinario 2020-2021
Presentacion

Informe Final del PREP 30-06-2021

2021-06-07 11:000 Total 16 @ 8571 99.86 8563 99.77 | 7916 92.23 | 7916 92.23

2021-06-07 11:35:000 Gub 17 2854 100 2854 100 2854 100 = 2854 100
2021-06-07 11:35:000 MR | 17 2853 100 2853 100 2853 100 2853 100
2021-06-07 11:35:000 = Ay. 17 2853 100 2853 100 2853 100 2853 100
2021-06-07 11:35:000 RP 17 23 100 23 100 23 100 23 100
) : 7 | ]
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Comportamiento de diputacion RP por hora

Captura (registradas

Eleccisn Acopio Digitalizacion por los capturistas) Verificacion
Nom % Nom % Nam % Nom %
Gubernatura 2 0.07 2 0.07 0 0.00 0 0.00
Diputacion MR | 0 0.00 0 0.00 0 0.00 0 0.00
2053:'88606 Ayuntamiento | 0 0.00 0 0.00 0 0.00 0 0.00
Diputacion RP | 0 0.00 0 0.00 0 0.00 0 0.00
Total 2 0.02 2 0.02 0 0.00 0 0.00
Gubernatura | 44 154 44 | 154 39 137 39 | 137
Diputacion MR | 35 123 35 | 123 30 105 | 29 | 102
20511:'88606 Ayuntamiento | 34 119 35 123 33 116 29 1.02
Diputacion RP | 0 0.00 0 0.00 0 0.00 0 0.00
Total 13| 132 114 | 133 102 | 119 o7 | 113
Gubernatura 223 7.81 211 7.39 196 6.87 0.00
Diputacion MR | 214 | 7.50 201 | 7.05 183 | 641 | 175 | 6.13
205;:'88606 Ayuntamiento | 216 | 7.57 203 | 7.12 189 | 662 | 182 | 6.38
Diputacion RP | 1 0.04 0 0.00 0 0.00 0 0.00
Total 654 | 7.62 615 | 717 | 568 | 662 | 357 | 4.16
Gubernatura | 724 | 2537 | 634 | 2221 | 439 | 1538 | 392 | 13.74
Diputacion MR | 710 | 2489 | 621 | 2177 | 426 | 1493 | 378 | 13.25
205;:'88606 Ayuntamiento | 703 | 2464 | 612 | 2145 | 423 | 1483 | 379 | 13.28
Diputacion RP | 2 8.70 2 8.70 1 435 1 4.35
Total 2139| 2492 | 1869 | 2178 | 1289 | 1502 | 1150 | 13.40
Gubernatura 1555 54.48 1248 43.73 933 32.69 785 27.51
2021-06-07 | Diputacion MR | 1553| 54.43 | 1249 | 4378 | 914 | 3204 | 760 | 26.64
00:000 Ayuntamiento | 1544 | 54.12 1227 | 43.01 900 31.55 753 26.39
Diputacion RP | 11 |  47.83 8 | 3478 2 8.70 2 8.70
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Total 4663| 5433 | 3732 | 4348 | 2749 | 3203 | 2300 | 26.80

Gubernatura |2211| 77.47 | 1845 | 64.65 | 1422 | 4982 | 1340 | 46.95

Diputacion MR | 2210| 77.46 | 1849 | 64.81 | 1401 | 4911 | 1315 | 46.09

20511_'83607 Ayuntamiento | 2205| 77.29 | 1834 | 6428 | 1390 | 4872 | 1307 | 4581

' Diputacion RP | 17 |  73.91 10 | 4348 7 30.43 4 17.39

Total 6643| 7740 | 5538 | 6452 | 4220 | 49.17 | 3966 | 46.21

Gubernatura 2514 88.09 2236 78.35 1920 67.27 1907 66.82

Diputacion MR | 2515| 8815 | 2237 | 7841 | 1913 | 67.05 | 1901 | 66.63

205;:'83607 Ayuntamiento |2512| 88.05 | 2234 | 7830 | 1916 | 67.16 | 1911 | 66.98

Diputacion RP | 20 | 86.96 14 | 60.87 11 | 4783 | 11 | 47.83

Total 7561| 88.09 | 6721 | 7831 | 5760 | 67.11 | 5730 | 66.76

Gubernatura |2615| 9163 | 2391 | 8378 | 2348 | 8227 | 2348 | 82.27

Diputacion MR | 2619| 91.80 | 2399 | 84.09 | 2349 | 8233 | 2345 | 82.19

205;:'88607 Ayuntamiento | 2618| 9176 | 2406 | 8433 | 2351 | 8240 | 2349 | 82.33

Diputacion RP | 21 | 91.30 15 | 65.22 15 | 6522 | 15 | 6522

Total 7873| 9173 | 7211 | 8401 | 7063 | 8229 | 7057 | 82.22

Gubernatura |2674| 9369 | 2494 | 87.39 | 2454 | 8598 | 2453 | 85.95

Diputacion MR | 2677| 93.83 | 2496 | 87.49 | 2445 | 8570 | 2443 | 85.63

2051:83607 Ayuntamiento | 2677| 9383 | 2501 | 87.66 | 2454 | 86.01 | 2454 | 86.01

Diputacion RP | 21 | 91.30 15 | 65.22 15 | 6522 | 15 | 6522

Total 8049| 9378 | 7506 | 87.45 | 7368 | 85.84 | 7365 | 85.81

Gubernatura |2723| 9541 | 2589 | 90.71 | 2524 | 8844 | 2523 | 88.40

Diputacion MR | 2724| 9548 | 2590 | 90.78 | 2514 | 8812 | 2512 | 88.05

205;:'88607 Ayuntamiento | 2724| 9548 | 2591 | 90.82 | 2520 | 8833 | 2517 | 88.22

Diputacion RP | 22 | 95.65 16 | 69.57 16 | 6957 | 16 | 6957

Total 8193| 9546 | 7786 | 90.71 | 7574 | 8824 | 7568 | 88.17

Gubernatura |2752| 96.43 | 2628 | 92.08 | 2560 | 89.70 | 2560 | 89.70

Diputacion MR | 2752| 96.46 | 2649 | 92.85 | 2547 | 89.27 | 2547 | 89.27

205%_‘88607 Ayuntamiento | 2752| 9646 | 2650 | 92.88 | 2559 | 89.70 | 2559 | 89.70

' Diputacion RP | 22 | 95.65 19 | 8261 19 | 8261 | 19 | 8261

Total 8278| 9645 | 7946 | 9258 | 7685 | 8954 | 7685 | 89.54

Gubernatura |2788| 97.69 | 2725 | 9548 | 2591 | 9078 | 2591 | 90.78

Diputacion MR | 2787| 97.69 | 2719 | 9530 | 2571 | 9012 | 2571 | 90.12

205;_—83(-)07 Ayuntamiento | 2788| 97.72 | 2727 | 9558 | 2581 | 9047 | 2581 | 90.47

' Diputacion RP | 22 | 95.65 19 | 8261 19 | 8261 | 19 | 8261

Total 8385| 0769 | 8190 | 9542 | 7762 | 90.43 | 7762 | 90.43

Gubernatura |2827| 99.05 | 2786 | 97.62 | 2620 | 91.80 | 2620 | 91.80
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Diputacion MR |2826| 99.05 | 2786 | 9765 | 2600 | 91.13 | 2600 | 91.13
2021-06-07 Ayuntamiento | 2827 99.09 2790 97.79 2607 91.38 2607 91.38
08:000 Diputacion RP | 23 100 20 86.96 19 82.61 19 82.61
Total 8503| 99.07 | 8382 | 97.66 | 7846 | 9141 | 7846 | 91.41
Gubernatura 2839 99.47 2811 98.49 2628 92.08 2627 92.05
Diputacion MR | 2838| 9947 | 2810 | 9849 | 2608 | 9141 | 2607 | 91.38
20(2);:'88607 Ayuntamiento | 2838| 99.47 | 2808 | 9842 | 2614 | 9162 | 2613 | 91.59
Diputacion RP | 23 100 21 | 9130 | 20 | 8696 | 20 | 86.9
Total 8538| 99.48 | 8450 | 98.45 | 7870 | 9169 | 7867 | 91.66
Gubernatura |2850| 99.86 | 2842 | 99.58 | 2639 | 9247 | 2639 | 92.47
Diputacion MR | 2849| 99.86 | 2840 | 9954 | 2618 | 9176 | 2618 | 91.76
20123:'88607 Ayuntamiento | 2849| 99.86 | 2844 | 99.68 | 2625 | 92.01 | 2624 | 91.97
Diputacion RP | 23 100 23 100 21 | 9130 | 21 | 9130
Total 8571| 99.86 | 8549 | 99.60 | 7903 | 92.08 | 7902 | 92.07
Gubernatura | 2850| 99.86 | 2847 | 9975 | 2644 | 9264 | 2644 | 92.64
Diputacion MR | 2849| 99.86 | 2846 | 99.75 | 2621 | 9187 | 2621 | 91.87
201211:'88607 Ayuntamiento | 2849| 99.86 | 2847 | 99.79 | 2630 | 9218 | 2630 | 92.18
Diputacion RP | 23 100 23 100 21 | 9130 | 21 | 9130
Total 8571| 99.86 | 8563 | 99.77 | 7916 | 9223 | 7916 | 92.23
Gubernatura | 2854| 100 | 2854 | 100 | 2644 | 9264 | 2644 | 92.64
Diputacion MR | 2853| 100 | 2853 | 100 | 2621 | 9187 | 2621 | 91.87
21(’12:13:,)9‘36%7 Ayuntamiento | 2853| 100 | 2853 | 100 | 2630 | 9218 | 2630 | 92.18
Diputacion RP | 23 100 23 100 21 | 9130 | 21 | 9130
Total 8583| 100 | 8583 | 100 | 7916 | 9223 | 7916 | 92.23

Es importante comentar que en la estadistica presentada el numero y porcentaje de actas
capturadas vy verificadas no se cuentan aquellas que tuvieron inconsistencias de: sin acta o
ilegibles completamente, ya que el término de capturadas en la tabla es considerada aquellas a
las que contienen algun dato, a unque fuera con inconsistencia, exceptuando las de sin acta.

Todas las incidencias presentadas sin acta es debido a que no se encontraron en el paquete
electoral a la vista, ni el consejo correspondiente no la proporciono.

el
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El Numero y porcentaje total de Actas PREP digitalizadas desde las casillas por hora y por tipo
de eleccidon que se publicaron en el portal del PREP y nimero de imagenes enviadas desde
casilla que no fue posible utilizar para su publicacién.

Digitalizacion desde la casilla

Hora Transmitidas Publicadas
Tipo de Eleccién , llegibles , Legibles Total de Transmitidas  Nam %
Num. % Nam. %
9Q9 Gubernatura 0 - 0 - 0 0 -
& & Diputacion MR 0 - 0 - 0 0 S
‘Cj Ayuntamiento 0 - 0 - 0 0 S
8 N Diputacién RP 0 - 0 - 0 e
82 Total 0 - 0 - 0 0o -
F:
Gubernatura 0 - 2 100 2 2 100
Diputacién MR 0 - 0 0 0 0 0
8 Ayuntamiento 0 = 0 0 0 0 0
8 _ Diputacion RP 0 - 0 0 0 0 o
~ @ Total 0 - 2 100 2 2 100
Q& &
Gubernatura 7 | 15.9090 37 | 84.0909 44 44 100
= Diputacion MR 2 57142 33 | 94.2857 35 35 100
§ Ayuntamiento 5 14.2857 30 | 85.7142 35 35 100
9 Diputacion RP 0 - 0 - 0 0 -
g Total 14 100 114 | 114 100
S
Gubernatura 19 11.6564 144  88.3435 163 163 | 100
Diputacion MR 12 7.7922 | 142 92.2077 154 | 154 100
g Ayuntamiento 16 10.2564 140 89.7435 156 156 100
S _ Diputacion RP 0 - 0 - 0 0] -
§§ Total 47 | 9.9365 426 | 90.0634 473 473 | 100
AN N
Gubernatura 30  9.7087 279 | 90.2912 309 | 309 | 100
Diputacion MR 21 7.1428 | 273  92.8571 294 294 | 100
8 Ayuntamiento 26 8.9655 264 | 91.0344 290 290 | 100
8 Diputacion RP 0 0 1 100 1 1] 100
§§ Total 77 8.6129 817 | 91.3870 894 | 894 | 100
AN N
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o Gubernatura 37  10.2209 325 | 89.7790 362 362 100
g Diputacion MR 31 8.8571 319 | 91.1428 350 350 100
,? Ayuntamiento 32 93567 310  90.6432 342 342 | 100
8 Diputacion RP 0 0 1 100 1 1 100
S Total 100 9.4786 955 | 90.5213 1055 1055 100
S
Gubernatura 41 10.7049 342 | 89.2950 383 | 383 100
~ Diputacién MR 34 9.2643 333 | 90.7356 367 | 367 100
g Ayuntamiento 36 9.9173 327 | 90.0826 363 | 363 100
< o Diputacion RP 0 0 1 100 1 1100
§ g Total 111 9.9640 | 1003 90.0359 1114 1114 | 100
Gubernatura 41 10.5398 348 | 89.4601 389 389 100
~ Diputacion MR 35 9.3085 341 | 90.6914 376 | 376 100
3 Ayuntamiento 36 9.3833 337 | 90.6166 373 373 100
‘CL) S Diputacion RP 0 0 1 100 1 1 100
§ g Total 112 9.8331 | 1027 90.1668 1139 1139 100
Gubernatura 41 10.4591 351 | 89.5408 392 392 100
~ Diputacién MR 36 9.4736 344 | 90.5263 380 380 100
3 Ayuntamiento 36 | 9.5744 340 90.4255 376 376 100
S = Diputacion RP 0 0 1 100 1 1 100
§ g Total 113 9.8346 | 1036 90.1653 1149 1149 100
o ~ Gubernatura 41 10.4325 352 | 89.5674 393 393 100
2 2 Diputacién MR 36  9.4240 346 90.5759 382 382 100
e S Ayuntamiento 36 9.5238 342 | 90.4761 378 378 100
N § Diputacion RP 0 0 1 100 1 1 100
& Total 113 9.7920 @ 1041 90.2079 1154 1154 100
z g

Del total de AEC transmitdas por PREP casilla se genera un porcentaje del 13%, con un
total de 1154 Actas PREP casilla recibidas.
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Total de Actas esperadas (8583)

Publicacion de a'ctas PREP :

c. Transmision del CAEL

Identificar en cuantos CAE pudieron haber enviado imagenes y cuantos lo hicieron
en realidad, asi como la manera en la que fue solventada esta actividad: a través de dispositivos
moviles provistos por los OPL o por el Instituto. y si, en este esquema se les otorgaron recursos
para contar con datos moviles. (especificar en el apartado correspondiente de costos).

Solo los consejos ARROYO SECO, LANDA DE MATAMOROS y SAN JOAQUIN no enviaron

imagenes.
Zona metropolitana 1 5 65
Zona metropolitana 2 5 54
Zona San Juan del Rio 3 24
Resto 14 49
Totales 27 192

El detalle de la zona metropolitana es el siguiente:

Concentrado Personas con celular

Consejo Distrital 01 Querétaro 17
Consejo Distrital 02 Querétaro 13
Consejo Distrital 03 Querétaro 13
Consejo Distrital 04 Querétaro 8
Consejo Distrital 05 Querétaro 14

Total 65
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Concentrado Personas con celular

Consejo Distrital 06 Querétaro 7
Consejo Distrital 07 Corregidora 10
Consejo Distrital 12 El Marqués 15

Consejo Distrital 13 Querétaro 16

Consejo Municipal de Corregidora 6
Total 54

Detalle de dispositivos moviles en la Zona de San Juan del Rio.

Concentrado Personas con celular

Consejo Distrital 08 San Juan del Rio 6
Consejo Distrital 09 San Juan del Rio 13
Consejo Municipal de San Juan del Rio 5
Total 24

En la regién fuera de la zona metropolitana se distribuyeronn los celulares para PREP casilla de
la siguiente manera:

Concentrado Personas con celular

Consejo Distrital 10 Pedro Escobedo 6
Consejo Distrital 11 Tequisquiapan
Consejo Distrital 14 Cadereyta de Montes
Consejo Distrital 15 Jalpan de Serra
Consejo Municipal de Amealco de Bonfil
Consejo Municipal de Arroyo Seco
Consejo Municipal de Colén
Consejo Municipal de Ezequiel Montes
Consejo Municipal de Huimilpan
Consejo Municipal de Pinal de Amoles
Consejo Municipal de Toliman
Consejo Municipal Landa de Matamoros
Consejo Municipal Penamiller

= 2 NN WA DNOO-_2NWO O

Consejo Municipal San Joaquin
Total

IS
[(o]

De los consejos de Arroyo Seco, Landa de Matamoros y San Joaquin que no enviaron imagenes
fueron los siguientes:
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Concentrado Personas con celular

Consejo Municipal de Arroyo Seco

Consejo Municipal Landa de Matamoros

Consejo Municipal San Joaquin
Total

1

2
1
4

d. Total de imagenes de Actas PREP que se publicaron en el portal del
PREP por cargo de eleccion.

Numero de imagenes
publicadas

Gubernatura
Diputacion MR
Ayuntamiento
Diputaciéon RP

e. Actas contabilizadas.

2771

2760

2765
23

Numero y porcentaje de Actas contabilizadas, numero y porcentaje de Actas con

inconsistencias

respecto al total de Actas Capturadas, desglose por tipo de

inconsistencia, por cargo de eleccidon. Adicionalmente, es necesario presentar el
numero de actas fuera de catalogo, recordando que estos casos no se consideran como
parte del porcentaje de actas con inconsistencias.

Contabilizadas

Eleccion Num. %
Gubernatura 2646 30.8283
Diputacion MR 2642 30.7817
Ayuntamiento 2649 30.8633
Diputaciéon RP 17 0.1980
Total 7954 92.6715
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Inconsistencias

Eleccion

Gubernatura

Diputacién MR

Ayuntamiento

Diputaciéon RP

Tipo de inconsistencia
Algun campo ilegible o sin dato
Todos ilegibles y/o sin datos
Excede lista nominal
Imagen borrosa
Todos ilegibles
Sin acta
Todos sin dato
Total
Algun campo ilegible o sin dato
Todos ilegibles y/o sin datos
Excede lista nominal
Imagen borrosa
Todos ilegibles
Sin acta
Todos sin dato
Total
Algun campo ilegible o sin dato
Todos ilegibles y/o sin datos
Excede lista nominal
Imagen borrosa
Todos ilegibles
Sin acta
Todos sin dato
Total
Algun campo ilegible o sin dato
Todos ilegibles y/o sin datos

Excede lista nominal

Num.

351
69
8

2
44
83
2
559
317
66

44

93

528

362
66

34
88

566

%

4.0894
0.8039
0.0932
0.0233
0.5126
0.9670
0.233
6.5128
3.6933
0.7689
0.0582
0.0233
0.5126
1.0835
0.0116
6.1516
4.2176
0.7689
0.0932
0.0466
0.3961
1.0252
0.0466
6.5944
0
0.0233
0.0466
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Imagen borrosa 0 0
Todos ilegibles 0 0
Sin acta 0 0
Todos sin dato 0 0
Total 6 0.0699

Tipo de incidencia No. %
Paquete no entregado 0 0
Casilla no instalada 0 0
Paquete entregado sin 264 3.0758
sobre
Total 264 3.0758
X. Incidencias durante del desarrollo del PREP y atencién que se

dio en cada caso.

Las incidencias presentadas en la operacion del PREP se fueron presentando de manera
paulatina.

En la operacion general de acciones realizadas por el personal del PTO, presentd algunas
incidencias, todas de ellas se pudieron solventar.

En relacién con el personal, hubo una asistencia del 96.80%, distribuidos en todos los CATD y
CCV, el personal presente realizé las funciones de todos los roles requeridos, por lo que no hubo
ningun problema de operacién.

Las aplicaciones del sistema informatico del PREP presentan algunas incidencias, siendo estas
atendidas, se describen en los siguients parrafos:

1. Digitalizacion de un Acta de Escrutinio y Cémputo Federal, se realiz6 a través de PREP
Casilla y fue visualizada en la etapa de captura. Se realizé el rechazo correspondiente por
parte del capturista, este rechazo consider6 que se debe de realizar el proceso
nuevamente desde el CATD. De esta manera en el CATD generaron el proceso
nuevamente ya con el Acta correcta.
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La vista de la aplicacion de digitalizacion presenté un dato inconsistente en cuanto al
conteo de actas digitalizadas, el cual no repercute en la funcionalidad, ni en el flujo de la
informacion.

En la digitacion del PREP casilla hubo actas con inconsistencias, presentando imagenes
no validas o dafadas, en el flujo de la informacion fueron rechazadas

En el sitio web publico, se presentaron las siguientes incidencias, las cuales fueron atendidas:

1.

La descarga de la base de datos se realiz6 a partir de las 20:50 horas, dicha descarga
estuvo en un inicio presentando problemas, el cual fue solucionado, hasta el cierre del
PREP a las 11:35 horas del 7 de junio.

Los colores en el sitio web de las fuerzas politicas no fueron actualizados en el sitio web,
se quedaron con colores aleatorios para los mapas de distritos y ayuntamientos. Debido
a que el cambio fue realizado pero no se implemento.

Al cierre del PREP se realizé el registro del 100% de las Actas de Escritunio y Computo,
se publicaron el 100% en las elecciones de gubernatura y de diputacion, y en
ayuntamiento no se mostraron en el porcentaje, ni en el dato de actas capturadas,
llegando al 99.19%. Esto también se visualiza en la hora de cierre que no se ve reflejado
el término a las 11:35 UTC-5. Por otra parte en la base de datos si es contemplado el
100% de datos.

El registro de actas que presentaron una inconsistencia y que no presentaron los textos
adecuados y no afectaron en la operacion, ni en el flujo de la informacién, sin embargo se
deben de tomar en cuenta para futuros procesos que se tenga la descripcion adecuada
en cada uno de los lugares descriptivos que lo requieren. De la misma manera hubo
leyendas mencionados en el informe de operacion del INE que no fueron agregadas, lo
que se considera realizarlo posteriormente, por ejemplo: se presentaron 0 en lugar de
espacios vacios al ser una casilla sin acta en la publicacion, se omitié una descripcion
mas detallada en Sin acta, debiendo identificarlo y describirlo completo el motivo del
estado sin acta, en el caso del IEEQ, todos los motivos donde no se registro sin acta, fue
debido a su ausencia en el paquete electoral.

Cuando una acta presenta algun campo ilegible o sin dato en cada campo se debe
capturar como “ilegible”, esta accion fue realizada como marca el procedimiento, y en
observaciones se registra “Algun campo ilegible o sin dato”. Por lo que es importante
comentar que si bien se notificd por parte de las observaciones finales del INE que en
cada campo se colocara la leyenda “Algun campo ilegible o sin dato” esto no seria acorde
al manual de inconsistencias proporcionado por el INE. Sin embargo, a esta observacion
se le dara seguimiento para verificar la pertinencia de hacerlo y sin lugar a dudas en caso
de omitirlo se debe de agregar la leyenda correspondiente.

Las dimensiones de los emblemas de las fuerzas politicas deben de estar en proporciones
similares y alinearse correctamente, actualmente las dimensiones fueron tomadas como
base las proporcionadas por cada partido, se le dara seguimiento para poder generar la
vista de manera adecuada.

En ayuntamientos el mapa presenta resultados de acuerdo a los ganadores en cada
ayuntamiento, sin embargo, en uno de ellos presento a las fuerzas politicas ganadoras de
manera parcial, por lo cual se debe de considerar que no aparezca quien tuvo mas votos,
sino la o las fuerzas politicas ganadoras en coaliciéon o candidatura comun.

La presencia de actas digitalizadas al revés, se le dara seguimiento para que en
posteriores procesos se pueda asegurar su publicacion de manera correcta.
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9. En la base de datos no se almacenaron simbolos diferentes, no se omitieron datos y se
escribieron datos no establecidos, al abrirse en programas como excel realiza los cambios
automaticamente, por lo que el archivo |léeme de cada eleccion se explicd la
recomendacién de abrirlo importando los datos como texto para que no realice ninguna
conversion de manera automatica.

El texto es agregado es el siguiente:

“Para aperturar el archivo de datos CSV y conservar el formato original, debera de realizarse de la siguiente manera:

- Abrir el editor de hoja de calculo.

- Seleccionar el menu Datos o importar.

- Importar el archivo csv de datos.

- Seleccionar el separador coma (,) y todas las columnas de tipo texto. No convertir a nimero, ni fecha y a ningun otro
fOgg?/igilalizara’i el archivo ccv de manera correcta.”

10. Durante el rango de 20:00 a 23:39 horas del 6 de junio tuvo un pico de datos procesados,
se aumentd el procesamiento de los servidores para obtener un mejor desempefio y
estabilidad en la publicacién de resultados.

El aumento se realizé entre las 20:48 y las 21:09 del 6 de junio, se crecié de D4s_v3 a
D8s v3, esto se llevo a cabo en un lapso de 20 minutos.
WAL, Mt I T s @ LA, e A O T, e
| |
e
W\
M1a  |war.

Comportamiento de los datos

11.

Los ataques de Session Tamper Attaks son por Cookies no reconocidas, manipuladas o
expiradas en los navegadores utilizados, los cuales fueron atendidos para siempre
mostrar el desempefio adecuado.
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Ataques en el sitio web del PREP
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Principales clientes que reportaron ataques
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Origen de los ataques
Las peticiones totales de ataques (Sin Session Tamper Attaks) = 1,470,000 peticiones de ataque.

Los ataques de Session Tamper Attaks son por Cookies no reconocidas, manipuladas o
expiradas en los navegadores utilizados.

En el centro de datos principal Zona Centro — Sur:

- Suma de ataques totales sin Session Tamper Attcks: 3,113

- Suma de peticiones totales de ataques DDoS = Numero de attaques DDoS x Numero
maximo de peticiones por minuto permitidas (7.4.1 Bot Mitigation).

- Suma de peticiones totales de ataques DDoS = 563 x 600 = 337,800

- Suma de peticiones totales de ataques (Sin Session Tamper Attaks) = 368 + 337,800 +

60 + 52 + 41 + 24 = 338,345
- Peticiones totales de ataques (zona sur) aprox = 675,000

Nota: Las peticiones totales de ataques de ambas zonas se hacen considerando el
comportamiento casi idéntico de los WAF en la misma zona.

Ataques en los centros de datos
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La mayoria de los ataques detectados fueron desde otros paises por lo que Barracuda WAF los
bloqued automaticamente y fueron registrados en la categoria “Forceful browsing”.

Estadistica de ataques

Desde Estados Unidos se registraron mas ataques, seguido de México y China.
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Estadistica de ataques
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Observaciones del ente auditor

El ente auditor tuvo una participacion activa desde su integracion en la funcion de
auditoria.

Participé de manera activa como se comenté en el apartado anterior, identificando su
actividad en las siguientes etapas:

1.
2.

o0k w

Auditoria del sistema informatico y de su infraestructura.

Participacion en diferentes presentacién y pruebas internas realizadas para el
COTAPREP y CTPREP.

Participacion en la prueba de funcionalidad y sugerencias a la misma.

Presencia activa en los tres simulacros.

Generacion de la huella criptografica del sistema informatico auditado.

Presencia y validacion en el acto protocolario del 6 de junio a las 17 horas referente
a la puesta en ceros de la base de datos y la validacidn sobre el sistema auditado
es el mismo que el utilizado en la operaciéon del PREP.

7. Presencia y participacion activa en toda la operaacion del PREP.
8. Presencia en el cierre del PREP.

Exposicion de la Plan de la auditoria a CTIll y a la presidencia de la CTPREP
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Revision del funcionamiento del Sistema informatico PREP

Seguimiento en la revision de auditoria
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Resultados generales del informe final del ente auditor

Participacion en la Sesion ordinaria del COTAPREP, donde se presento el informe final de
auditoria

Costos del PREP

a) Remuneracion total del COTAPREP, desglosada por integrante y especificando
cuantos meses estuvo en funciones el Comité.
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Integrantes Numero de Periodo Sesiones o | Dieta por sesion | Remuneracion
meses que (inicio-fin) reuniones o reunion de total
participo de trabajo trabajo (incluyendo
participant | (incluyendo IVA) IVA)
es
Dr. José 8 31 de octubre 13 2500.00 32500
Mauricio de 2020 al 30
Lopez de junio de
Romero 2021
Dra. Maribel 8 31 de octubre 13 2500.00 32500
Leyva de 2020 al 30
Gaxiola de junio de
2021
Dr. Salvador 8 31 de octubre 13 2500.00 32500
Ignacio de 2020 al 30
Ecobar de junio de
Villanueva 2021
Mtra. Luisa 8 31 de octubre 13 2500.00 32500
Ramirez de 2020 al 30
Granados de junio de
2021
José Luis 8 31 de octubre 13 2500.00 32500
Orduia de 2020 al 30
Centeno de junio de
2021
Total 162,500.00

b) Pago a terceros en la implementacion del PREP y la descripcion de los bienes o
servicios que incluy6 el contrato (Incluir IVA) en su caso. . Colocar tercero que

implemento, costo y servicios desagregados

Bien o servicio Tipo de Procedimient Breve

(Ejemplo: contratacio ode descripcion
desarrollo n adjudicacion (unidades,
integral del (Bien o (adjudicacion principales

software, mesas, | servicio) directa, entregables,
servicio de invitacion a duracion del

nube...) cuando menos servicio)

Costo total ¢El
(incluyendo bien/servicio
IVA) puede
utilizarse por
el OPL
posterior al
proceso?
(Si/No)

tres personas,
licitacion
publica,
convenio de
colaboracion o
comodato)

Servicio de la Servicio Invitaciéon a Centro de 2,470,759.79 No
infraestructura cuando menos datos en la
en la nube tres personas nube, zona
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pricipal y
secundaria.
Consultoria y
seguimiento
en toda la
oepracion del
PREP
Monitoreo y Servicio Adjudicacion | Seguimientoy 87,000.00 No
seguimiento de directa monitoreo de
la las actividades
infraestructura del PREP
interna del PREP
Equipamiento de Bien Invitacion a Equipo de 4,039,090.99 Si
Tl cuando menos | computo vario,
tres personas equipo de
telecomunicion
es y redes,
dispositivos
moviles:
celulares y
tabletas
Insumos de TI Bien Invitacion a Insumos varios | 1,352,801.61 Si
cuando menos de Tlyde
tres personas oficina
o adjudicacién
directa
Total 7,949,652.39

c) Costo de la auditoria (Incluir IVA).

Concepto

Auditoria

Procedimiento de
adjudicacion
(adjudicacion directa,
invitacién a cuando
menos tres personas,
licitacion publica,
convenio de colaboracién)
Convenio de colaboracion
y dietas

Breve descripcion
(principales entregables,

Costo total

duracién del servicio) (incluyendo IVA)

Auditoria del sistema 656,444.00

informatico y de la
infraestructura.
Seguimiento en todas
las actividades.
Validacion y verificacion
de la huella criptografica

Auditoria

Seguimiento de las 54,000.00

actividades del PREP

Dietas

Auditoria

Seguimiento de las 1,647.01

Actividades diversas
actividades del PREP
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Procedimiento de
adjudicacion
(adjudicacion directa, Breve descripcion
Concepto invitacién a cuando (principales entregables,
menos tres personas, duracion del servicio)
licitacion publica,
convenio de colaboracién)
Total 712,091.01

Costo total

(incluyendo IVA)

d) Recursos Humanos involucrados en la implementacion del PREP (desglosado por
perfiles de los puestos y especificando la remuneracion mensual y total incluyendo
el IVA). En el caso de que el tercero haya proporcionado los RH se debe de
reportar.

Costo de
prestaciones u
Contratacion | Remuneracion| Numero de | obligaciones
eventual o mensual con meses adicionales
permanente IVA contratados (P. €j.
Aguinaldo)
<mensual>

Perfil
(Ejemplos:
desarrollador de

Remuneracio
n total por el
periodo de
contratacion

software,
acopiador,
capturista...)

Adm'”lfé’é‘g” del Eventual 46,162.03 10 10,874.38 461,620.3
Coordinador de Eventual 35.142.32 6 8.245.25 210,853.92
Infraestructura
C°°rdF',”Teg°r de Eventual 23.717.48 6 478114 142,304.88
Ingeniero de Eventual 20,629.94 5 3.713.70 103,149.7
Soporte 1
Ingeniero de
e 5 Eventual 20,629.94 5 3.713.70 103,149.7
Ingeniero de Eventual 20,629.94 5 3.713.70 103,149.7
Soporte 3
Ingeniero de Eventual 20,629.94 5 3.713.70 103,149.7
Soporte 4
Desarrollador 1 Eventual 23,717.48 6 4,781.14 142,304.88
Desarrollador 2 Eventual 23,717.48 6 4,781.14 142,304.88
Desarrollador 3 Eventual 23,717.48 6 4,781.14 142,304.88
Desarrollador 4 Eventual 20,629.94 5 3,713.70 103,149.7
Supervisor (24) Eventual 8,496.26 2 836.45 407,820.48
Capturista (80) Eventual 7.163.14 2 704.81 1,146.102.4
Digitalizador (58) Eventual 5206.65 2 512.60 1,146.102.4
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. Costo de
Perfil ]
(Ejemplos: SR Remuneracio
) Contratacion | Remuneracion| Numero de | obligaciones
desarrollador de e n total por el
eventual o mensual con meses adicionales ;

software, . periodo de

, permanente IVA contratados (P. €j. .
acopl_ador, Aguinaldo) contratacion

capturista...) <mensual>

Acopiador (61) Eventual 4,000.00 0.7 0.0 183,800.00

Total 4,641,267.52

e) Infraestructura y Software, se deben de incluir los costos asociados al uso de la
infraestructura y software para la implementacién y operacion del PREP. (IVA
incluido) (En caso de que el tercero haya proporcionado los servicios especificarlo,
de no ser asi también).

No aplica

f) Otros gastos en los cuales incurrié el OPL para llevar a cabo la implementacién
del PREP. (viaticos, pago de notario publico, servicio de Datos para aplicacion de
digitalizacién para PREP Casilla) (en el caso de no haber incurrido en otros gastos

especificarlo, IVA incluido).
Bien o servicio Tipo de Procedimiento
(Ejemplo: desarrollo | contratacion | de adjudicacion
integral del (Bien o (adjudicacion
software, mesas, servicio) directa,

Costo total
(incluyendo IVA)

Breve
descripcién
(unidades,
principales

¢ El bien/servicio

puede utilizarse
por el OPL
posterior al

servicio de nube...)

Servicios de Servicio
telecomunicaciones
Acto protocolario de Servicio
fe publica
Arrendamiento Servicio

invitacion a
cuando menos

tres personas,
licitacion
publica,
convenio de
colaboraciéon o
comodato

Adjudicacion
directa
Adjudicacion
directa

Adjudicacion
directa

entregables,
duracion del
servicio)

Internet 935,996.55
Telefonia fija
Telefonia celular
Acto
protocolario
para la puesta
en ceros de la
base de datos y
de la validacion
de la huella
criptografica
Renta del
inmueble del
CCV y gastos
varios del
inmueble

11,600

819,600.00

proceso?
(Si/No)

No

No

No
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Alimentacion Servicio Invitacion a tres Servicio de 261,568.70 No
personas alimentacion
varia para las
actividades
laborales en
jornadas
extraordinarias,
simulacros y
jornada
electoral.
Varios Servicio Directa Insumos de 284,438.05 No
oficina,
materiales
diversos,
impresiones
Total 2,313,203.30

g) Resumen de los Costos

Total de
Costo Total Actas
Esperadas

Tercero que
q Recursos Infraestructura Otros

Humanos y Software Costos

COTAPREP implementé (en  Auditoria
su caso)

162,500.00 0 712,091.01 | 4,641,267.52 7,949,652.39 | 2,313,203.30 | 15,778,714.00 8,583
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Otra informacion relevante

Los resultados electorales preliminares dieron certeza y cumplimiento con el objetivo de
proporcionar maxima publicidad a la ciudadania, como se muestra en el comparativa.

RESULTADOS PRELIMINARES Y V.
COMPUTO ESTATAL DE LA ELECCION DE [N
LA GUBERNATURA DE QUERETARO 2021 |uiiu

T | |z |fef
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Certeza en los Resultados Electorales Preliminares en comparacion con los Resultados

Electorales Locales y el Conteo Rapido
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Conclusiones

El Programa de Resultados Electorales Preliminares, dio cumplimiento a los lineamientos
normativos establecidos en el IEEQ, cada uno de los acuerdos los cumplié en tiempo y forma las
instancias involucradas.

En el proceso de implementacion el cual abarca el analisis, disefio, desarrollo, pruebas de todo
el sistema informatico, de la infraestructura utilizada en cada uno de los CATD y de los CCV se
realizé6 de manera conveniente y conforme a lo requerido por el PTO. El centro de datos en la
nube conté con todas las caracteristicas necesarias de seguridad y de estructura conforme al
flujo de la informacion.

Es importante destacar el resultado de certeza que fue publicado en el sitio web del PREP,
conforme a los lineamientos establecidos, dando muestra de legalidad, donde el flujo de la
informacion y de todo el proceso se dio de manera independiente, imparcial y objetiva, dando una
muestra de la maxima publicidad, presentando un lenguaje paritario. Por lo cual se puede
constatar el cumplimiento de los principios rectores como 6rgano electoral se tiene.

La estabilidad del sistema informatico, el sitio de publicacién y confidencialidad de la informacion
y base de datos presenté una funcionalidad e integridad completa, aun con la activacion de
descarga de esta.

Siempre existen areas de oportunidad y lecciones aprendidas, en todo este proceso no es la
excepcion.

Se debe de considerar desde diferentes areas su identificacion y acciones a tomar:
- Aplicacién de la normativa.
- Sistema informatico.
- Infraestructura.
- Personal operativo y técnico.
- Operacion del PREP.

En la aplicacion de la normativa es importante siempre verificar cada una de las actualizaciones
que pudiese tener, contar con la version mas reciente para contemplar cada uno de los
lineamientos establecidos y dar cumplimiento de manera oportuna. En este Proceso se generaron
actualizaciones, las cuales si bien no hubo retraso en ninguna fecha o incumplimiento, es
importante siempre tener en cuenta estas actualizaciones.

De la misma manera, las observaciones vertidas por el INE en los diferentes simulacros,
documentacion enviada e informe final, deben de considerarse, analizarse y en su caso, ser
atendidos para dar cumplimiento con lo solicitado.

En el sistema informatico existen elementos a considerar en todo el proceso, enfocandonos a:
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- Metodologia de desarrollo.
- Seguimiento y monitoreo.
- Pruebas de software.

- Documentacion.

- Implementacion.

Aunado a esto dentro del propio procedimiento existe documento o manuales establecidos, los
cuales deben de ser bien verificados y analizados para cumplir con cada uno de ellos.

En el sistema informatico es importante realizar un analisis de toda la tecnologia, infraestructura,
metodologia, software de desarrollo que permita cubrir todas las necesidades del momento, de
los requerimientos solicitados, la efectividad requerida, generando un buen desempeio y
estabilidad. Por todo esto es importante considerar un diagnéstico y una propuesta de mejora en
cada una de las etapas del proceso.

El seguimiento y monitoreo es de suma importancia, por todos los aspectos, tanto en los de
aplicacion como en la generacién de acuerdos y documentacion, por lo cual se considera
importante una implementacion detallada y operativa de un procedimiento que lo contemple.

Las pruebas de software son importantes en el desarrollo de todo sistema informatico, por lo que
se debera establecer de forma oportuna los procedimiento adecuados y establecer una
metodologia de aplicacion de esta actividad, de tal manera que se lleve el control de cada una de
las pruebas y en su caso, puedan implementarse de manera efectiva para el fin que fue creado
el desarrollo.

Mejora de proceso y procedimientos. El proceso PREP esta identificado, en este sentido, se debe
de establecer documentalmente todo el proceso y las areas de oportunidad y mejora continua de
este proceso electoral que termina, de tal manera, sea posible la identificacion de inconsistencias
y de elementos que desestabilizaron el proceso completo: establecimiento de plan de
comunicacion, seguimiento y atencion de solicitudes, capacitacién del personal en nuevas
tecnologias y uso de metodologias agiles para el desarrollo de software, plan de capacitacion
para el personal eventual del PREP, sistema de gestion de calidad para el desarrollo de software
y seguridad de la informacién. El uso de herramientas informatica para el seguimiento de
proyectos es de extrema utilizad implementarla.

En cuanto a la infraestructura y contrataciones de servicios, es importante considerar la
contratacion de proveedores especializados para servicios criticos, optimizando recursos
técnicos y financieros, al contratar unicamente por el tiempo requerido para el proyecto, como
fueron infraestructura y seguridad en la nube, enlaces redundantes de comunicaciones, energia
eléctrica, el uso de formatos simulados actas de escrutinio y computo en los simulacros en lugar
de listados simples, lo que permitié preparar y capacitar adecuadamente a los capturistas y
verificadores, el dimensionar los roles, cantidad de personal, cargas de trabajo, horarios y
actividades de forma adecuada, lo que mantuvo el flujo de informacién de forma constante y sin
fallas significativas a lo largo de la operacion del PREP 2021.

Es importante que el PTO pueda estar definido por lo menos un afo antes, para tener oportunidad
de dimensionar el proyecto y cubrir las areas de: seguridad de la informacion, infraestructura de

Pagina 139 de 154



2 Instancia Interna Responsable de Coordinar la PREP

IE QD | satsats ocorat o Implementacién del PREP 2021
> ‘ Proceso Electoral Local Ordinario 2020-2021

Presentacion

Informe Final del PREP 30-06-2021

coémputo y comunicaciones, desarrollo de sistemas informaticos, requerimientos de personal,
recursos materiales, y presupuestales.

El uso de nuevas tecnologias es esencial y el manejo de informacion vital, el contar de manera

oportuna y resultados certeros , y el analisis del entorno necesario. El seleccionar aquellas que
brinden mejores opciones es la gran oportunidad y reto que se tiene.
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Anexo A

Infografias

.Cudl es su objetivo? (Cuanto dura?

Iniciara a las 20:00 horas
del € de [unio de 2021

y lendrd una duracion
electoral. B maxima de 24 horas

Dar informacion cariara n la

cludadania el dia de |18 Jornada

¢ Qué no es?

e No sustituye a los cOmputos finalas de las elacciones

eNo raniiza ¢l conted de volos, solo ragisita los datos asanludos
por {as y los funcionarios de casitia en |as Actas PREP

o NO son los resultados linales de las glecciones

SNDO 05 Un CONeo 8pIdo M una encuesia de salda

(Por queé es confiable?

e Porque su pperacion esta a cargo del IEEQ. conforme a los principios de lggalidad
carnezs mMaxima publicidad y oiros que rigan 1a malana eiactoral

s Porque 10 Integran 250 cludadanas y cludadanos, reclutados a lravés de convocale
publicas y capacitados

e Porque tiene eslricios mecanismos avanzados en seguridad mnformatica
s Porque cuenta con un Comité Técnico Asesor (COTAFREP) Integrado por ginco
personas oxpertas en las tecnolagias de la informacion y comunicaciones

ciencia de datos, invesligacion de operaciones, estadistica y clencia polilica

e Porque as auditado por el Centro de Fisica Aplicada y Tecnologia Avanzada de la UNAM

¢{En dénde podra consultarse?

En al sitio de Interne! www. ieag.mx y an los portales de los difusores oficiales

e
Detalles del PREP
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Acopio Digitalizacion

Seo racibe un Acte PREP en af Una vez gue ol Acta PREP us

sislecna. » lraves de I8 apSTacion digiaizadaeniacasliinoen e
CATD, we srivie de furms segure »

PREP Cavitin’ 0 a0 'a aplicacior

FPREP Acoplo un los Centras de Caniro de Caplure y Veribhcacion

Atopio ¥y Tranemigitn Go Datoa CCV), donde &l sistema detecta
CATD) Ias actus digiaiizadas parn eyitar

U Gabie CRplurs

Verificacién Captura

S5¢ ievinan los datos cagturados A parscnn CapluriniaVerificagorn

del Acta PREP
S! hay una gferencia entre las dos

capturss realizacas, ol Acts se

NGIERA dO% VACKS on al distema s
Informacion conteniaa an 4l Acta
PREP, ¢l sistoma seNala &i hay

FOND SuUpervibors Jiferenowan antre ambas Sapturns

BOIgNA 8 unn pe
ficas nuavamenin los

dalos

pPRra b

Publicacién @ Empaquetado

Se¢ gifunde 1a infarmagidr Sa resguardan |as Actas PREP
capluradd, una ¥y&z que ha sioo
venficagn conforme al Procesc Prasi

DIOCHIACAE Y S0 eNlregan A |In
Sancia dal Conseo Genern

Técnxo Qperativo del PREP du! IEEQ

Proceso Técnico Operativo
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INFORMACION SOBRE
RESULTADOS ELECTORALES

‘n“ Conteo rdpido

Serealize ol din de la jornads alectaral

$0lo se hace parn In eleccion de gubernaturs,

Estima, ¢! din de iz Jornada electoral, Ins tendencias de 105 resultados
finales

Se bata en una muestra alaatoria y representativa de las casillas.

Un Comité Tacnico Asnsor nembrado por el INE detwrming Ia mussira y
process los rvsultadeon

Sus resultador serdn difundidos »l 6 de Junie

-~
=)

Resultados definitivos T
|

Loz da n conacer ol 1EEQ despuds de lox coOmputer de las slecciones, que
nician &l 9 dr Junio
Al Binalizar los computos, ss sntregan las constanclas de mayoria & las

candidaturas ganadoray

Em RElecclonesSoguras, este 6 de junio #YeSiVore
n ‘;:;'m @ ) u v smarcs m g
=
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Anexo B: Informacion COTAPREP

Resena curricular

N =
OeSNY e T en ef CONVESTAL y cuonds con esTudios 88 Neeechatar e
&:mnummumMymmm

Nockzea!
v Dedoat m.mmmomdmm frecvencie de o
@Clnvestav CINVESTAV polmpiyrsmniryy el doi Contr fchins! de Merekighs (CERNMY,

* En 1955 bajo s diveccide, f O Mummm
.ﬁ*h:dﬂ b — hp\vaib&h-'h*
FOORS TPmECOTOUTETEr £
Tiempo UTC, seferiaio como UTCIONMY.
o Astasimente, o) Dv. Loper Rurmere se desempeil como Direcdar de fo Undod Quesénve de!
. mw;mwa&mmam;mu
’ mwmmuMyumuﬁm*ma
rersos rexistos (temosionales.
v L mbemdeo dvf Comitd Cavsaive de Tivmpe y Svecaeneis (CC17) el Comitd Intemacionat &
r&mamawmamumm

and Flacronsis Frgeeniers
’ mmmumummmmmummnwv
At e s conmpnis dle Teadopiy, (nndwecidn y Diseso.

Resena curricular

Dr. José Mauricio Lopez Romero

+ Salvador lgnacio Escabar ViNanueva es Dactar en Administracion
mwummmmmmmm.

mmawmmymm
ManmmmhMm
especiolidad en Migrocion Internacional.
i ot * bm:‘::wc *
. mma MMy
ANAHUAC U AnBhene desdfe 2010 funge como Divectar Acodémico de fo Universidod Andhuo
- mmm«m&«mvmmh
MM
. -&dmmmmnou::*mﬂmm
Distrital en el Distrito 5 del estado. Ademds, formd poarte def Sistema
w«mmmmam«moa
diciembre de 2010 :
. mwumammuvmm«m
medios impresos.

Resena curricular
Dr. Salvador Ignacio Ecobar Villanueva
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José Luis Ordupo Centen es Ingeniero en Sistemas Computacionales
prthWhmm:uw«i
Bases de Datos.

Ingresd af CIATEQ A.C. en mayo de 1996 ocupando diverscs cargos.
Actwalmente se desempefio como Gerente de Desarrolla de Software,
Cuenta con experiencia en desarrolo ¢ Integracion de sistemas,
WQM*MMQMe
m*w*bm asl como en soporte
técnico a oplicociones UNIX,
mdmAChmmW  diferente:
chentes del sector publico y privado y en fe mayaria de effos ho fungidc
toma Gerente de proyecto.
mmammummm m
hmmmmm*hm mdoﬁpm
Curso ITIL v3 y Toler de Administrocion de Proyectos con MS Project.
&wh&gmewumb:mmtmmw

Resena curricular

Ing. José Luis Orduna Centeno

vAQ

Luiso Ramirez Gronedos es licenciada en Matematicas Aplicodes
mmm»m:wawm)wh
Focultod de Ingenierio de Ja Universidad Auténoma de Querétare,
titwloda por promedio. Maestra en Ciencias, ingenieria Matematica
Mmmmkmymm)wb
misma Facultod de fo UAQ.
oezauumssemmmmawn
M*ummmm:tuymum
de la Facuiud de Enfermerio, mientras que se desempediato como
mpwmm”mmm
Mmm&msuMwunmwmohdt
ko Focuftad de Ingenierio de ko UAQ. ¥ desde enera de 2019, funge
mmam:hmmammmm
mmahmm

awmmwu mmmmum
mmlnﬂs De igual manera, ha colaborado mmm
asi coma en ko imparticidn de diversas conferencios.

Resena curricular
Mtra. Luisa Ramirez Granados
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mﬁammmamuﬂnhm»
umwmwum&»«wamn
o mmvmw  Cosrrason de Suteme o trowsin m Tanzkig m

. hmvmw“m*mmym%m

 receoNgis.
. hmm mmmmm
Exoicidn @ Ssareci de ko U0 y G300 IYafeloy de ASQaenne oo MOsDNs oe s mste

Unveridod
’ mwnmmammmmuﬂm
e -
nﬁg&mw come TECHD Acoivescn. Auskmeste cosalioo b
¢ Cometo cnn wanas suaAeacEnes CoNUNES ¥ Az fmpartide carfenmnass ¥ panenass m dmem:

”,g : S megrma y cabqus

Resena curricular
Dra. Maribel Leyva Gaxiona
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Informacién sobre el cumplimiento para integrar el COTAPREP.

Reglamento de Elecciones
Articulo 341.

Para ser integrante del COTAPREP, las personas aspirantes deberan cumplir, como minimo, los requisitos

siguientes:

Universidad

CINVESTAV Anahuac CIATEQ UAQ uTC

. o . Dr. Salvador .
Inciso ReqEiSito I\Dnr. J9$:e Ignacio Ing. José Luis LUCE Ijmsa Dra. Maribel
auricio - Ramirez .
. Escobar Orduna Centeno Leyva Gaxiola
Lépez Romero . Granados

Villanueva

a) Tener la | Acta de | Acta de | Acta de | Acta de | Acta de
ciudadania Nacimiento. Nacimiento. Nacimiento. Nacimiento. Nacimiento.
mexicana y tener | Credencial para | Credencial para | Credencial para | Credencial Credencial para
el pleno ejercicio | votar. votar. votar. para votar. votar.
de sus derechos
civiles y
politicos;

Materia de | Estadistica. Ciencias Tecnologias de la | Investigacion Tecnologias de la
experiencia Politicas Informacion y | de Informacion y
Comunicaciones Operaciones y | Comunicaciones
Ciencia de
Datos
Experiencia Estudios de | Experiencia Experiencia Experiencia
manifestada en | doctorado en | manifestada en CV. | manifestada en | manifestada en
CVv. Administracion Estudios de | CV. CVv.
Estudios de | Publica. ingenieria en nivel | Estudios de | Estudios de
licenciatura: Carta bajo | licenciatura: licenciatura: licenciatura y
Licenciado en | protesta de | Ingeniero en | Licenciada en | maestria:
Fisica y | decir verdad | Sistemas Matematicas Licenciada en
Matematicas. debidamente Computacionales. Aplicadas Sistemas
Carta bajo | firmada. Carta bajo protesta | Lineas Computacionales y
protesta de de decir verdad | terminales en | Maestra en Gestién
decir verdad debidamente Estadistica e | de la Tecnologia,
debidamente firmada. Investigacion respectivamente.
firmada. de Carta bajo protesta
Operaciones. de decir verdad
Carta bajo | debidamente
protesta de | firmada.
decir  verdad
debidamente
firmada.

b) Contar con titulo | Certificado de | Cédula de | Cédula y | Cédula de | Cédula y
y/ o cédula | Doctor en | Doctor en | Certificado de | Maestra en | Certificado de
profesional, y con | Ciencias en la | Administracion Ingeniero en | Ciencias Doctora en Gestion
al menos cinco | especialidad de | Publica, Sistemas (Ingenieria Tecnoldgica e
afos de | Fisica otorgado | expedida por la | Computacionales Matematica). Innovacion
experiencia por el Centrode | Secretaria de | otorgado por el | Carta bajo | otorgado por la
en materias | Investigacién y | Educacion Instituto protesta de | Universidad
como: estadistica | de Estudios | Publica. Tecnoldgico de | decir verdad | Autobnoma de
ylo ciencia de | Avanzados del | Carta bajo | Querétaro. debidamente Querétaro.
datos; Instituto protesta de | Carta bajo protesta | firmada.
tecnologias de la | Politécnico decir verdad | de decir verdad
informacion y Nacional. debidamente debidamente

firmada. firmada.
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comunicaciones; Carta bajo
investigacion de | protesta de
operaciones o | decir  verdad
ciencia  politica, | debidamente
preferentemente firmada.
con
conocimientos en
materia electoral,

c) No haber sido | Carta bajo | Carta bajo | Carta bajo protesta | Carta bajo | Carta bajo protesta
candidato a cargo | protesta de | protesta de | de decir verdad | protesta de | de decir verdad
de eleccion | decir  verdad | decir verdad | debidamente decir verdad | debidamente
popular en los | debidamente debidamente firmada. debidamente firmada.
ultimos tres afios; | firmada. firmada. firmada.

d) No desempefiar o | Carta bajo | Carta bajo | Carta bajo protesta | Carta bajo | Carta bajo protesta
haber protesta de | protesta de | de decir verdad | protesta de | de decir verdad
desempefiado decir  verdad | decir verdad | debidamente decir verdad | debidamente
cargo de eleccion | debidamente debidamente firmada. debidamente firmada.
popular durante | firmada. firmada. firmada.
los tres
afios anteriores a
su designacién;

e) No haber sido | Carta bajo | Carta bajo | Carta bajo protesta | Carta bajo | Carta bajo protesta
designada protesta de | protesta de | de decir verdad | protesta de | de decir verdad
consejera o | decir  verdad | decir verdad | debidamente decir verdad | debidamente
consejero debidamente debidamente firmada. debidamente firmada.
electoral del | firmada. firmada. firmada.

Consejo General
o

del Organo
Superior de
Direccion del
OPL, segun
corresponda,
durante el
Proceso
Electoral en el
que pretenda
actuar;

f) No haberse | Carta bajo | Carta bajo | Carta bajo protesta | Carta bajo | Carta bajo protesta
desempefiado protesta de | protesta de | de decir verdad | protesta de | de decir verdad
como miembro de | decir  verdad | decir verdad | debidamente decir verdad | debidamente
dirigencias debidamente debidamente firmada. debidamente firmada.
nacionales, firmada. firmada. firmada.
estatales o
municipales de
partido  politico
alguno en los
ultimos tres afos;

g) Su participacion | Carta bajo | Carta bajo | Carta bajo protesta | Carta bajo | Carta bajo protesta
no debe implicar | protesta de | protesta de | de decir verdad | protesta de | de decir verdad
un conflicto de | decir  verdad | decir verdad | debidamente decir verdad | debidamente
interés con los | debidamente debidamente firmada. debidamente firmada.
involucrados en firmada. firmada. firmada.
la implementacion
y operaciéon del
PREP; en caso de
presentarse, debe
hacerlo del
conocimiento del
Instituto u OPL
segun
corresponda. En
esta situacion, el
Consejo
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General del
Instituto o el
Organo de
Direccion
Superior del OPL,
segun
corresponda,
sera el dérgano
competente para
determinar si

existe un conflicto
de interés que
constituya un
impedimento para
ser integrante del
COTAPREP.

h)

No prestar sus
servicios
profesionales o
formar parte del
ente  designado
como

auditor.

Carta bajo
protesta de
decir verdad
debidamente
firmada.

Carta bajo
protesta de
decir verdad
debidamente
firmada.

Carta bajo protesta
de decir verdad
debidamente
firmada.

Carta bajo
protesta de
decir  verdad
debidamente
firmada.

Carta bajo protesta
de decir verdad
debidamente
firmada.

No prestar sus
servicios
profesionales o
formar parte del
tercero
encargado de la
implementacion
del PREP, en
aquellos casos en
los que el Instituto
o los OPL,
determinen
auxiliarse de un
tercero para la
implementacioén y
operacion del
PREP; y

No aplica.

No aplica

No aplica

No aplica

No aplica

No formar parte
de algun otro
comité o comision
creados por el
Instituto o por el
OPLI, segun
corresponda.

Carta bajo
protesta de
decir verdad
debidamente
firmada.

Carta bajo
protesta de
decir verdad
debidamente
firmada.

Carta bajo protesta
de decir verdad
debidamente
firmada.

Carta bajo
protesta de
decir  verdad
debidamente
firmada.

Carta bajo protesta
de decir verdad
debidamente
firmada.
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Anexo C: Lineamientos generales de Simulacros

GENERAL

1. El Instituto Electoral del Estado de Querétaro, conforme a sus respectivas competencias, debera realizar simulacros
obligatorios para verificar que cada una de las fases de la operacion del PREP funcione adecuadamente, y prever riesgos
o contingencias posibles durante el desarrollo de las mismas.

2. El objeto de los simulacros es replicar la operacion del PREP, desarrollando cada una de las fases del proceso técnico
operativo en el orden establecido. Se deberan realizar como minimo, tres simulacros durante los tres domingos previos
al de la Jornada Electoral.

Las fechas de los simulacros seran:

- Primer simulacro: 16 de mayo de 2021.

- Segundo simulacro: 23 de mayo de 2021.

- Tercer simulacro: 30 de mayo de 2021.

3. EIINE acompanara al Instituto Electoral del Estado de Querétaro durante la ejecucién de los simulacros tanto de manera
presencial como remota.

4. Si de los simulacros resultara necesario realizar ajustes al sistema, esto debera hacerse del conocimiento del ente
auditor para contar con un margen de tiempo que permita aplicar las medidas que resulten necesarias y se garantice
que el sistema auditado sea el que opere para el PREP.

5. El plan de continuidad para determinar las acciones que garanticen la ejecucidon de los procedimientos de acopio,
digitalizacion, captura, verificacion y publicacion, en caso de que se suscite una situaciéon adversa o de contingencia,
debera formar parte de los simulacros.

6. En larealizacién de los simulacros se debera cubrir lo siguiente:

1. Ejecucion de todos los procesos y procedimientos operativos relacionados con la digitalizacién, captura, verificacion
y publicacién de las Actas PREP;

2. Aplicacion total o parcial del plan de continuidad, y

3. Procesamiento de, al menos, la cantidad total estimada de Actas PREP que se prevén acopiar, el dia de la Jornada
Electoral, empleando los formatos de AEC aprobados por el Instituto. En caso de que durante los simulacros no
pueda procesarse el cien por ciento de las Actas esperadas, se debera dejar constancia de tal circunstancia en el
informe correspondiente y la instancia interna responsable de coordinar el PREP determinara la necesidad de
ejecutar un simulacro adicional.

4. En todos los simulacros deberan procesarse Actas PREP que contemplen todos los supuestos de inconsistencia:
excede lista nominal, algin campo ilegible, algun campo sin dato, todos los campos ilegibles, todos los campos sin
dato, o Actas PREP ilegibles. Se procurara la distribucién de las inconsistencias y supuestos antes sefialados de
manera igualitaria en el centro en el que se realice la captura de datos.

Al término de los simulacros, se debera realizar una evaluacion a efecto de tomar las medidas preventivas y correctivas
que correspondan. Asimismo, la instancia interna responsable de coordinar el PREP, debera realizar un informe general
del desarrollo de los simulacros.

7. Alos simulacros podran acudir como observadores los miembros del Consejo General, o sus representantes.
8. El simulacro se dividira en las etapas siguientes:
I.  Actos de preparacion del simulacro.
Il.  Inicio de las actividades del simulacro.
Ill.  Desarrollo del simulacro
IV. Monitoreo, seguimiento y control del simulacro.
V. Cierre del simulacro.
VI. Reportes de los simulacros: Funcionariado designado Consejo Distrital y/o Municipal, personas supervisoras del
PREP, Coordinadores del PREP.
VII. Informes del simulacro.
VIII. Atencion de observaciones.
9. Elinforme del simulacro debera de estan conformado por los siguientes rubros:
a. Numero y fecha del simulacro.
b. Personal y representantes de las fuerzas politicas del Consejo Distrital y/o Municipal supervisores del simulacro.
c. Integrantes del Consejo General, la Comision Transitoria del PREP, del COTAPREP, de la instancia responsable
y el ente auditor.
Numero de personas que participaron en las actividades operativas.
Numero de personas que participaron en la observacion electoral del simulacro.
Hora de inicio y fin del simulacro.
Tiempo de duracion.
Observaciones.
Estadistica general del simulacro.
Desarrollo de la prueba.
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RECURSOS HUMANOS PARTICIPANTES EN EL SIMULACRO.

10.

~se~oaoow

12.

a.
13.
14,
15.

17.

20

22.
23.
a.
b.
c.
d.
e.
f.
g.
24.
a.
b.
25.
a.

26.

a.
b.
c.
d.
e.
f.
27.
a.
b.
C.

16. Todo el personal asistente debera registrar su asistencia en la lista correspondiente.
SEGURIDAD DEL SIMULACRO.

MEDIDS DE SANIDAD.

21. Se deberan cumplir todas las medidas de sanidad de acuerdo a los lineamientos establecidos para ello.

CENTROS DE ACOPIO Y TRANSMISION DE DATOS (CATD), CENTRO DE CAPTURA Y VERIFICACION (CCV) Y CASILLA.

Persona capturista — verificadora del CCV.
28. En lo correspondiente al PREP casilla, debera tener:

El personal técnico que debera estar presente para dar seguimiento, monitoreo y control del simulacro son:
Titular de la Coordinacion de Tecnologias de la Informacién e Innovacién.

Administrador del PREP.

Coordinador del Proceso Técnico Operativo.

Coordinador de Infraestructura

Lider de Desarrollo.

Desarrolladores de las aplicaciones.

Ingenieros de Soporte.

Personal administrativo y juridico.

El personal operativo para realizar las funciones del PREP son:

. Coordinadores(as).

. Supervisores(as)

. capturistas — verificadores(as).

. Digitalizadores(as) y en su caso, acopiadores(as).

. Capacitadores(as) Asistente Electoral Local (CAEL).

El funcionariado que previa autorizacion de sus superiores podra dar seguimiento al PREP son:
Secretarios Técnicos de cada uno de los Consejos Distritales y Municipales.

Las Consejerias Electorales, las consejerias integrantes de la Comisién Transitoria del PREP, el Comité Técnico Asesor
del PREP podran dar seguimiento al simulacro de manera presencial o remota.

El ente auditor podra participar dando seguimiento al simulacro preferentemente en el sitio.

Las representaciones de fuerzas politicas podran participar en la actividad como observadores, de manera presencial o
remota.

Toda la informacién digitalizada, capturada, verificada, supervisada, procesada y visualizada en el simulacro es
confidencial y es informacion de prueba.

A excepcion del personal técnico de la instancia interna que responsable de coordinar el PREP, no se permitira el acceso,
ni la toma de imagenes o fotografias a ninguna pantalla, proceso digital o de los centros o area operativa del PREP.
Solo podra ingresar a las areas operativas personal del IEEQ, COTAPREP, ente auditor, apoyo técnico debidamente
acreditados.

Las personas asistentes solo podra permanecer en las areas comunes de seguimiento del simulacro.

Los 27 CATD deberan de estar listo con todo lo requerido y cada uno de ellos deberan contar con lo descrito a
continuacion.

El CATD debera contar con lo siguiente:

Equipo de infraestructura para el enlace a Internet y la red local.

Acceso al centro de datos a través de una Red Privada Virtual.

Dispositivo movil (teléfono celular) con la aplicacion PREP — Acopio con conexion a la red requerida.

Dispositivo movil (tableta digitalizadora) con la aplicacién PREP — Digitalizaciéon con conexién a la red requerida.
Médulo de digitalizacion.

Mobiliario para el personal participante.

Insumos requeridos para el simulacro: Actas de Escrutinio y Cémputo con informacién para captura.

El personal operativo del PREP participante en cada CATD por lo menos estara conformado por:

Persona supervisora del CATD.

Persona digitalizadora del CATD. (El nimero de personal dependera de cada CATD).

Centros de Captura y Verificacion (CCV)

El CCV principal y el de respaldo debera de estar listo con todo lo requerido y cada uno de ellos deberan contar con lo
descrito a continuacion.

El CCV debera contar con lo siguiente:

Equipo de infraestructura para el enlace a Internet y la red local. (principal y de respaldo)

Acceso al centro de datos a través de una Red Privada Virtual.

Equipos de computo de escritorio con la aplicacion PREP — Captura / Verificacién con conexion a la red local.
Equipos de computo portatilescon la aplicacion PREP — Supervisiéon con conexién a la red local.

Mobiliario para el personal participante.

Insumos requeridos para el simulacro: Actas de Escrutinio y Cémputo con informacién para captura.

El personal operativo del PREP participante en cada CCV por lo menos estara conformado por:

Persona supervisora del CCV de seguimiento y monitoreo.

Persona supervisora del CCV para realizar las actividades complementarias de verificacion.

Pagina 151 de 154



sioe Instancia Interna Responsable de Coordinar la PREP
,_;T,«D 1 tocorat Implementacion del PREP =027
= ‘ Proceso Electoral Local Ordinario 2020-2021
Presentacion

Informe Final del PREP 30-06-2021

a. Enlace de internet.
b.  Dispositivo movil (equipo celular) con la aplicacién PREP — Casilla.
29. El personal participante en la casilla es:

a. EICAEL, quien sera el encargado de realizar el acopio y digitalizacién del AEC en la casilla.
FASES DEL SIMULACRO.

30. Actos de preparacion del simulacro.

a. Preparacion de toda la informacion requerida para su registro en las Actas de Escrutinio y Computo.

b. Identificacion de los formatos a utilizar: asistencia, incidencias presentadas en el proceso, en el acopio, digitalizacion,

captura — verificacion, supervision y PREP casilla, personal, formato de los resulados y del cierre.

Preparacion, verificacion y validacién de la infraestructura.

Preparacion, identificacion de roles, personal a cargo y operativo en el simulacro.

Inicio de las actividades del simulacro (15 minutos aproximadamente)

En la hora sefialada dara inicio las actividades del simulacro.

Filtro de sanidad y registro del personal participante.

Explicacion del simulacro a los presentes.

Verificacién y validacion de todos los medios de transmision.

Ubicacién del personal en sus puestos.

Inicializacién de la base de datos.

Desarrollo del simulacro

Ejecucion de las actividades de acuerdo al Proceso Técnico Operativo.

Implementacion del Plan de Seguridad y Continuidad.

Las incidencias presentandas deberan registrarse en los formatos correspondientes.

Las incidencias técnicas correspondiente al equipo o enlaces debera notificarla al centro de ayuda o al ingeniero de

soporte.

Por cada CATD se deberan digitalizar todas las Actas PREP que le corresponden.

Los CAEL deberan de digitalizar las Actas PREP de su Area de Responsabilidad Electoral.

En el CCV se computaran el total de Actas PREP notificadas.

Se realizara la publicacién de la informacién.

3. Monitoreo, seguimiento y control del simulacro.

Monitoreo y control por parte del personal técnico del PREP del funcionamiento y de la infraestructura del PREP.

Seguimiento de las incidencias reportadas y solucion en su caso.

Centro de ayuda para el personal operativo que lo requiera.

Cierre del simulacro.

Al término de la captura de todas las Actas PREP se comenzara el cierre.

Verificar y validar la informacion publicada.

5. Reportes de los simulacros: Secretario Técnico del Consejo Distrital y/o Municipal, personas supervisoras del PREP,
Coordinadores del PREP.

a. Seguimiento a los reportes realizados por cada una de las entidades.

b.  Asignacion del reporte al area responsable para su atencion.

36. Atencion de observaciones por parte del personal técnico.

a. Recepcioén de incidencias.

b.  Atencion y solucién de las observaciones.

37. Informes del simulacro.

a. Elaboraciéon del informe correspondiente por parte de la instancia responsable.

ACTIVIDADES GENERALES DEL SIMULACRO Y CONSIDERACIONES ESPECIALES.

38. En todos los Consejos Electorales Distritales y Municipales donde se encuentre el CATD y en CCV debera de estar
preparado para el simulacro y dar cumplimiento a los establecido en los presentes lineamientos y de los que de ello
emanen.

39. En cada simulacro deberan contar con toda la infraestructura, equipamiento, insumos y formatos correspondientes.

40. Por cada simulacro la persona supervisora del PREP debera llevar la coordinacion de la actividad, llevar la lista de
asistencia donde a los asistentes, realizar la explicaciéon del simulacro, dar seguimiento a las incidencias y presentar el
reporte con su formato correspondiente que incluya la evaluacion del mismo a efecto de tomar las medidas preventivas
y correctivas que correspondan a mas tardar el lunes siguiente al simulacro.

41. El personal del Consejo correspondiente que participe en el simulacro debera enviar el reporte en el formato
correspondiente a mas tardar el lunes inmediato siguiente al simulacro.

42. En caso que las personas observadoras tuvieran algén comentario o duda durante el desarrollo del simularcro,
Unicamente podran hacerlo a través de la persona supervisora del PREP en los CATD o del Coordinador del PTO en el
CCV. Lo anterior con objeto de no intervenir con el desarrollo de las actividades al personal operativo.

43. Ladocumentacion de cada etapa y del proceso en general esta descrita en el documento Flujo general del simulacro.pdf.

La documentacién de cada rol y etapa a detalle esta descrita en los manuales correspondientes.

N —_
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Para los casos no previstos en los presentes lineamientos, la instancia interna responsable de coordinar el PREP, podra consultarlo
con la presidencia de la Comisién Transitoria del PREP y en sintonia con el COTAPREP, y tendra la facultad de tomar decisiones
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que correspondan, debindo informar en todo momento a la presdiencia de la Comision Transitoria, quien informara a la brevedad
a las consejerias.
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