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NUMERO DE REGISTRO:

CONVENIO ESPECIFICO DE COLABORACION PARA LA AUDITORIA DE VERIFICACION Y ANALISIS
DEL SISTEMA INFORMATICO QUE SERA UTILIZADO EN LA IMPLEMENTACION Y OPERACION DEL
PROGRAMA DE RESULTADOS ELECTORALES PRELIMINARES,' PARA EL PROCESO ELECTORAL
LOCAL 2023-2024, EN ADELANTE “LA AUDITORIA”, QUE CELEBRAN POR UNA PARTE EL
INSTITUTO ELECTORAL DEL ESTADO DE QUERETARO, EN LO SUCESIVO EL “INSTITUTO”,
REPRESENTADO EN ESTE ACTO POR LA M. EN A.P. GRISEL MUNIZ RODRIGUEZ , CONSEJERA
PRESIDENTA DEL CONSEJO GENERAL DEL INSTITUTO ELECTORAL DEL ESTADO DE QUERETARO,
EL MAESTRO JUAN ULISES HERNANDEZ CASTRO, EN SU CARACTER DE SECRETARIO EJECUTIVO
Y, POR OTRA PARTE, LA UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO, EN LO SUCESIVO
EL “AUDITOR”, REPRESENTADA EN ESTE ACTO POR EL DR. JOSE LUIS ARAGON VERA EN SU
CARACTER DE PRESIDENTE DEL CONSEJO DE DIRECCION Y DIRECTOR DEL CENTRO DE FisSICA
APLICADA Y TECNOLOGIA AVANZADA DE LA UNAM, CAMPUS JURIQUILLA; A QUIENES
ACTUANDO CONJUNTAMENTE SE LES DENOMINARA COMO “LAS PARTES”.

El presente acuerdo de voluntades se celebra al tenor de las siguientes:

DECLARACIONES

I. EI“INSTITUTO” a través de su representante legal, declara que:

I.1. Es el organismo piblico local en materia electoral, con autonomia en su funcionamiento e
independencia en sus decisiones, personalidad juridica y patrimonio propios, encargado de
preparar, desarrollar y calificar los procesos electorales en el Estado de Querétaro; cuyas
decisiones estan sujetas a los principios de certeza, legalidad, independencia, imparcialidad,
probidad, méxima publicidad y objetividad; como se desprende de los articulos 116, fraccién IV,
inciso b), de la Constitucidn Politica de los Estados Unidos Mexicanos; 32, pdrrafos primero y
tercero, de la Constitucidn Politica del Estado Libre y Soberano de Querétaro; 105, numeral 1, de
la Ley General de Instituciones y Procedimientos Electorales; asi como 4 y 52, de la Ley Electoral
del Estado de Querétaro.

I.2. Entre sus fines se encuentran: contribuir al desarrollo de la vida democritica de la
ciudadania residente en el Estado y en el extranjero; preservar el fortalecimiento del ejercicio de
los derechos politico-electorales; velar por la autenticidad y efectividad del sufragio de las
elecciones, asi como garantizar en conjunto con el Instituto Nacional Electoral, la celebracién
periddica y pacifica de las elecciones, segtn lo dispone el articulo 53, fracciones I, Ill, IV y VII de
la Ley Electoral del Estado de Querétaro.

1.3. Cuenta con un 6rgano superior de direccién denominado Consejo General, mismo que es
responsable de vigilar el cumplimiento de las disposiciones constitucionales y legales en materia
electoral, el cual se conforma por una Consejeria que ostenta la Presidencia, seis Consejerias
Electorales, una persona Titular de la Secretaria Ejecutiva, una persona representante de cada
uno de los Partidos Politicos registrados y acreditados ante la autoridad administrativa electoral
nacional y local, asi como en su caso, una persona representante de cada candidatura

! En adelante “PREP”.
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independiente que contienda por la Gubernatura; esto en términos de los articulos 55, fraccién
I, 56, 57 y 58, de la Ley Electoral del Estado de Querétaro.

1.4. El Consejo General del “INSTITUTO” se encuentra facultado para autorizar la celebracién de
los convenios necesarios para hacer efectivos los asuntos de su competencia, asi como aquellos
en materia de interés comun, vigilando su eficaz cumplimiento, de acuerdo con lo dispuesto en
el articulo 61, fraccion XXIX de la Ley Electoral del Estado de Querétaro.

I.5. Del contenido de los articulos 8, fraccién X y 107 fraccién Xll, del Reglamento Interior, 3 del
Reglamento de Adquisiciones, Enajenaciones, Arrendamientos y Contratacidn de Servicios,
ambos del Instituto Electoral del Estado de Querétaro y 339 numeral 1, inciso C) del Reglamento
de Elecciones del Instituto Nacional Electoral, para el desarrollo de sus actividades cuenta con
funcionariado publico, drganos ejecutivos y técnicos, entre ellos la Direccién de Tecnologias de
la Informacién, el Comité de Transparencia, el Comité de Adquisiciones, Enajenaciones y
Contratacion de Servicios y el Comité Técnico Asesor del Programa de Resultados Electorales
Preliminares, érganos que, en la materia del presente Convenio llevaron a cabo las siguientes
acciones:

a) En cumplimiento al articulo 338, numeral 3 del Reglamento de Elecciones, el Consejo
General designé a la Direccidén de Tecnologias de la Informacién como la instancia
interna responsable de coordinar el desarrollo de las actividades del Programa de
Resultados Electorales Preliminares en el Estado de Querétaro.

b) El treinta de octubre de dos mil veintitrés el Consejo General conocié y aprobé la
propuesta de la Comisién Transitoria del Programa de Resultados Electorales
Preliminares, respecto de la integracién del Comité Técnico Asesor del mencionado
Programa.

c) En uso de sus facultades, el dieciocho de enero de dos mil veinticuatro, el Comité
Técnico Asesor del Programa de Resultados Electorales Preliminares, celebrd sesién en
la que conocid y propuso como ente auditor al Centro de Fisica Aplicada y Tecnologia
Avanzada de la Universidad Nacional Auténoma de México, Campus Juriquilla,
Querétaro.

d) El veinte de enero de dos mil veinticuatro el Comité de Transparencia del Instituto
Electoral del Estado de Querétaro, celebré sesién en la que determind reservar la
informacién relativa a los informes parciales de la auditoria técnica al programa de
resultados electorales preliminares, asi como a la infraestructura tecnoldgica y sistemas
informdticos sobre los cudles se lleva a cabo la misma; ello en atencion a la peticidn
realizada por la Direccién de Tecnologias de la Informacién del “INSTITUTO”.

e) El Comité de Adquisiciones, Enajenaciones y Contratacion de Servicios, sesioné el
veintiséis de enero del afio dos mil veinticuatro a efecto de adjudicar de manera directa
el servicio para la realizacion de la auditoria al “PREP” a favor del Centro de Fisica
Aplicada y Tecnologia Avanzada de la Universidad Nacional Auténoma de México,
Campus Juriquilla, Querétaro, lo que dio origen a la celebracién del presente Convenio.
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1.6. Para la celebracién del este Convenio, el “INSTITUTO”, cuenta con la suficiencia
presupuestal para cumplir con el compromiso que de éste se deriva, lo anterior de conformidad
con el Presupuesto de Egresos otorgado por la LX Legislatura del Estado de Querétaro para el
ejercicio fiscal 2024.

1.7. Por cuanto ve a los datos del “INSTITUTO” su clave de Registro Federal de Contribuyentes es
IEQ940228TJ3 y su domicilio fiscal es el ubicado en Avenida Las Torres, nimero 102, Residencial
Galindas, Santiago de Querétaro, Querétaro, Cédigo Postal 76177.

1.8. Para los efectos del presente instrumento sefiala como domicilio legal el ubicado en Avenida
Las Torres, numero 102, Residencial Galindas, en Santiago de Querétaro, Querétaro, Cddigo
Postal 76177, con numero telefénico 442 101 9800 extensién 1100, asi como los correos
electronicos oficialiadepartes@ieeq.mx o ulises.hernandez@ieeq.mx

1.9. En cuanto a la representacion legal del “INSTITUTO”, la misma recae en el Maestro Juan
Ulises Hernandez Castro, quien en su carécter de Secretario Ejecutivo del “INSTITUTO” cuenta
con facultades suficientes para la suscripcién del presente instrumento, de conformidad con el
acuerdo IEEQ/CG/A/009/23 aprobado por el Consejo General el veintitrés de febrero de dos mil
veintitrés, asi como con lo dispuesto por el articulo 63, fraccién XIV, de la Ley Electoral del
Estado de Querétaro.

Il.  Declara el “AUDITOR” a través de su representante legal, que:

I.1. De conformidad con el articulo 1 de la Ley Orgénica de la Universidad Nacional Auténoma
de México, publicada en el Diario Oficial de la Federacidn el seis de enero de mil novecientos
cuarenta cinco, es una corporacién publica, organismo descentralizado del estado, dotada de
plena capacidad juridica y que tiene por fines impartir educacién superior para formar
profesionistas, investigadores, profesionales universitarios y técnicos dtiles a la sociedad, asi
como organizar y realizar investigaciones, principalmente acerca de las condiciones y problemas
nacionales, y extender con la mayor amplitud posible los beneficios de la cultura.

I.2. La representacion legal recae en su Rector Doctor Leonardo Lomeli Vanegas, segln lo
dispuesto en los articulos 9 de la Ley Orgénica de la Universidad a Nacional Auténoma de
México, asi como el articulo 30 de los Estatutos Generales de la Universidad Nacional Auténoma
de México, teniendo facultades para delegarla, conforme a la fraccién | del articulo 34 los
Estatutos antes mencionados.

I1.3. Dentro de su estructura orgdnico-administrativa se encuentra el Centro de Fisica Aplicada y
Tecnologia Avanzada, Campus Juriquilla, quien cuenta con la infraestructura y los recursos
necesarios para dar cumplimiento al objeto del presente instrumento y cuyo titular es el Doctor
José Luis Aragon Vera.

I.4. Que el Doctor. José Luis Aragén Vera, en su carécter de Presidente del Consejo de Direccién
del Campus Juriquilla, de la Universidad Nacional Auténoma de México cuenta con las facultades
necesarias para suscribir el presente instrumento, de conformidad con el nombramiento que se
otorgd en base al acuerdo tomado en la Octava Sesién Ordinaria del treinta de noviembre de
dos mil veintitrés del Consejo de Direccién; facultades que no le han sido revocadas ni limitadas.
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I.5. Por cuanto ve a los datos del “AUDITOR” su clave de Registro Federal de Contribuyentes es
UNA2907227Y5 y su domicilio fiscal es el ubicado en Avenida Universidad No. 3000, Col.
Universidad Nacional Auténoma de México, C.U., Delegacién Coyoacan, Ciudad de México,
Codigo Postal 04510.

I1.6. Que para los efectos de cumplimiento del presente instrumento sefiala como su domicilio el
ubicado en Boulevard Juriquilla, No. 3001, Col. Jurica la Mesa, Juriquilla, Querétaro, Cddigo
Postal 76230.

1. Las “PARTES” bajo protesta de decir verdad declaran que:
lll.1. Se reconocen mutuamente la capacidad y personalidad para celebrar el presente Convenio.

1.2 En la celebracién de este Convenio no existe dolo, error, mala fe, violencia, coaccidn, lesidn
0 cualquier otro vicio de la voluntad que pudiera afectar o invalidar el presente acuerdo de
voluntades.

ll.3. Conocen el contenido y alcance de lo estipulado en el Reglamento de Elecciones del
Instituto Nacional Electoral, asi como de los Lineamientos del Programa de Resultados
Electorales Preliminares, los cuales forman parte del citado Reglamento como “Anexo 13”.

I1.4. Dado que el presente Convenio estaré visible en la Plataforma Nacional de Transparencia,
las partes aceptan la publicacién de sus datos contenidos en el presente instrumento, de
conformidad con el articulo 66, fraccion XXVI de la Ley de Transparencia y Acceso a la
Informacién Publica del Estado de Querétaro.

Las “PARTES” declaran sujetarse al tenor de las siguientes:

CLAUSULAS

PRIMERA. Objeto del convenio. EI “AUDITOR” brindara al “INSTITUTO” el servicio de auditoria,
verificacién y andlisis técnico-operativo del sistema informatico que sera utilizado en la
implementacién y operacién del “PREP” para el Proceso Electoral Local 2023-2024 en el Estado
de Querétaro, con la finalidad de evaluar la integridad, disponibilidad y seguridad en el
procesamiento de la informacién y la generacién de los resultados conforme a lo dispuesto en el
Titulo I, Capitulo Il del Anexo 13 relativo a los Lineamientos del Programa de Resultados
Electorales Preliminares del Reglamento de Elecciones del Instituto Nacional Electoral.

SEGUNDA. De la auditoria. De conformidad con el articulo 347 del Reglamento de Elecciones
del Instituto Nacional Electoral y los articulos 8 y 9 de los Lineamientos del Programa de
Resultados Electorales Preliminares del Instituto Nacional Electoral “LAS PARTES” acuerdan que
el servicio de auditorfa, verificacién y anlisis técnico-operativo del sistema informatico que sera
utilizado en la implementacion y operacién del “PREP” para el Proceso Electoral Local 2023-
2024 en el Estado de Querétaro, se realizard conforme a lo dispuesto y contenido en plan de
trabajo del “PREP” y al anexo técnico del presente instrumento, en el cual se especifica lo
siguiente:
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a) Glosario de términos y acrénimos.
b) Objetivos.

c) Alcances.

d) Exclusiones.

e) Metodologia.

f) Calendario general de trabajo.

g) Requerimientos de informacién.
h) Entregables, presentacion y entrega de informes.
i) Organigrama estructural.

j) Consideraciones generales.

k) Obligaciones.

TERCERA. Alcances de la auditoria. “LAS PARTES” convienen que los alcances de “LA
AUDITORIA” en términos del articulo 347 del Reglamento de Elecciones del Instituto Nacional
Electoral y los articulos 5 y 8, segundo pérrafo, fraccion | de los Lineamientos del Programa de
Resultados Electorales Preliminares del Instituto Nacional Electoral, al menos, son los siguientes:

1. La realizacién de la auditoria, verificacién y anélisis del sistema informatico que serd
utilizado en la implementacién y operacién del “PREP” con la finalidad de evaluar la
integridad y seguridad en el procesamiento de la informacién y la generacién de los
resultados del sistema informatico para su operacion.

2. Analizar los sistemas informaticos que intervienen en el Proceso Técnico Operativo del
“PREP”, mediante la realizacion de pruebas funcionales de caja negra, para evaluar la
integridad en el procesamiento de la informacién y la generacién de resultados
preliminares.

3. Llevar a cabo el andlisis de vulnerabilidades, considerando al menos pruebas de
penetracion y revision de configuraciones a la infraestructura tecnoldgica del “PREP”.

4. Implementar y ejecutar pruebas de negacién de servicio a los sitios web del “PREP” y
principal del “INSTITUTO”.

5. Verificar que el sitio de publicacién del “PREP” se ajuste al disefio definido por el
Instituto Nacional Electoral para la versién web vy la versién mévil, tanto en la interfaz
como en la usabilidad, a fin de lograr un mayor nivel de homologacién de la \/
informacion.

6. Establecer procedimientos, de manera conjunta, con el “INSTITUTO”, para validar el
sistema informatico del “PREP” y de sus bases de datos, ante un tercero con fe publica.

CUARTA. Metodologia. Atendiendo el contenido del articulo 8 segundo pérrafo, fraccién Il de
los Lineamientos del Programa de Resultados Electorales Preliminares del Instituto Nacional
Electoral, la metodologia a utilizar para todo el proceso de anélisis de vulnerabilidades y
penetracion, sera basada en el Protocolo de Auditoria del Sistema informatico del “PREP”
autorizado por la Universidad Nacional Auténoma de México.
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QUINTA. Plan de Trabajo. El plan de trabajo de “LA AUDITORIA” es el que contiene la propuesta
técnico econdmica presentada por el “AUDITOR”, lo anterior de conformidad con el articulo 347
numeral 4 del Reglamento de Elecciones del Instituto Nacional Electoral y el articulo 8, segundo
parrafo, fraccién lll, de los Lineamientos del Programa de Resultados Electorales Preliminares
del Instituto Nacional Electoral.

SEXTA. De la Informacién. Conforme con el articulo 8, segundo parrafo, fraccion IV, de los
Lineamientos del Programa de Resultados Electorales Preliminares del Instituto Nacional
Electoral, el “INSTITUTO” se compromete a otorgar la informacién que el “AUDITOR” requiera
para la ejecucion de sus actividades, la cual serd, de manera enunciativa mas no limitativa, la
siguiente:

1. Normatividad aplicable y vigente.

2. Documentacién técnica del sistema informético y/o servicios relacionados con
Tecnologias de la Informacién y Comunicaciones sobre la arquitectura tecnoldgica
implementada (tanto de software como de hardware) y el proceso que se automatiza.

3. Relacién de los partidos politicos, candidaturas independientes, coaliciones vy
candidaturas comunes que participardn en la eleccién y su correspondencia con la
geografia electoral aplicable a la eleccién.

4. Ejemplares muestra de las Actas de Escrutinio y Cémputo que se utilizaran en la
eleccion.

5. Base de datos con las casillas electorales aplicables a la eleccion.
6. Capacitacion inicial y apoyo técnico necesario.
7. Usuarios y contrasefias respectivas para ejecutar las pruebas.

8. Un ambiente de auditoria que permita controlar las versiones del sistema informatico
y/o servicios relacionados con tecnologias de la informacién y comunicaciones que se
audite.

Por su parte, el “AUDITOR” guardara bajo confidencialidad la informacién recibida y generada
durante la ejecucion del presente convenio, dandole tratamiento de informacion reservada a la
contenida en los informes parciales, esto de acuerdo con el numeral 10, fraccion |, de los
Lineamientos del Programa de Resultados Electorales Preliminares, contenido en el Anexo 13,
del Reglamento de Elecciones.

El “AUDITOR” se obliga a mantener la confidencialidad de la informacién que maneje con
motivo del presente instrumento, a partir de su fecha de firma, asi como a no enajenarla,
prestarla, grabarla negociarla, revelarla, publicarla, ensefiarla, darla a conocer, transmitirla o de
alguna otra forma divulgarla o proporcionarla total o parcialmente, a cualquier medio conocido
O por conocerse, aun cuando se trate de incluirla o entregarla en otros documentos como
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estudios, reportes, propuestas u ofertas, en todo o en parte, salvo que se genere autorizacién
por parte del “INSTITUTO”.

El “AUDITOR” se compromete a hacer extensiva la obligacién de confidencialidad en caso de
que tuviera que colaborar con terceros, no compartird ningtin tipo de informacién confidencial
recibida por escrito u oralmente, ya sea técnica, comercial, legal, organizacional o de cualquier
tipo que pudiera ocasionar un dafio si fuera divulgada a persona no autorizada.

“LAS PARTES” se comprometen a publicar en sus respectivos portales de internet y, en su caso,
a través de los medios electrénicos a su alcance, la colaboracién entre “LAS PARTES” y los
resultados de “LA AUDITORIA”,

No obstante, se observard lo dispuesto en la Ley General de Proteccién de Datos Personales en
Posesion de Sujetos Obligados, Reglamento de Transparencia y Acceso a la Informacidn Publica
de la Universidad Nacional Auténoma de México, Acuerdo por el que se establecen los
Lineamientos para la Proteccion de Datos Personales en Posesién de la Universidad Nacional
Auténoma de México, las Normas Complementarias sobre Medidas de Seguridad Técnicas,
Administrativas y Fisicas para la Proteccién de Datos Personales en Posesién de la Universidad y
demads normativa en materia de confidencialidad.

SEPTIMA. De las obligaciones. “LAS PARTES” se sujetaran a las disposiciones y obligaciones
contenidas en el Reglamento de Elecciones y los Lineamientos del Programa de Resultados
Electorales Preliminares, ambos del Instituto Nacional Electoral, de manera enunciativa, mas no
limitativa, a lo siguiente:

El “AUDITOR” se compromete al tenor de las siguientes obligaciones:

1. Ejecutar “LA AUDITORIA” sobre todos los mddulos del sistema informatico previo al
inicio de los simulacros. Si de las pruebas y simulacros resultara necesario realizar
ajustes al sistema, el “INSTITUTO” notificara al “AUDITOR” el tiempo que requiera para
aplicar las medidas a efecto de garantizar que el sistema auditado sea el que opere para
el “PREP”,

2. A informar de manera inmediata al “INSTITUTO” los hallazgos de relevancia que se
identifiquen durante el desarrollo de “LA AUDITORIA”, con el fin de atenderlos.

3. Observar las disposiciones del Reglamento de Elecciones y los Lineamientos del
Programa de Resultados Electorales Preliminares, en la realizacién de sus actividades.

4. Brindar todas las facilidades necesarias para el seguimiento, supervision y cumplimiento
de las actividades y compromisos establecidos en el plan de trabajo que realice el
“INSTITUTO”, el Comité Técnico Asesor del Programa de Resultados Electoral
Preliminares y el Instituto Nacional Electoral; activades referentes en materia de
auditoria.
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5. EI“AUDITOR” deberd coadyuvar con el “INSTITUTO”, en la elaboracién de los planes de
seguridad y de continuidad del “PREP”, a través de la emisién de recomendaciones en
los informes de hallazgos y el seguimiento a su atencidn.

6. Elaborar un plan de trabajo en coordinacidn con el “INSTITUTO”, a través de la instancia
interna, con la finalidad de definir las actividades, fechas y responsabilidades, asi como
los recursos necesarios para llevar a cabo la auditoria.

7. Apegar su actuacion a la metodologia establecida en el Anexo Técnico del presente
Convenio.

El “INSTITUTO” se compromete al tenor de las siguientes obligaciones:

1. Cubrir al “AUDITOR” la cantidad de $1,050,000 (Un millén cincuenta mil pesos 00/100
Moneda Nacional) mas Impuesto al Valor Agregado (IVA) para el desarrollo y ejecucién
de los trabajos relacionados con “LA AUDITORIA”. Para efectos de lo anterior, se debera
expedir el recibo fiscal correspondiente para que el “INSTITUTO” haga el pago a través
de cheque o transferencia electrénica a la cuenta 1323369 con CLABE
012914002013233690 del Banco BBVA a nombre de LA UNIVERSIDAD NACIONAL
AUTONOMA DE MEXICO. En el supuesto de que existan pagos en exceso que por
cualquier circunstancia haya recibido el “AUDITOR”, por parte del “INSTITUTO”, aquel
deberd reintegrar al “INSTITUTO” las cantidades pagadas en exceso.

2. Los pagos se realizaran en dos exhibiciones distribuidas de la siguiente manera: El
primer pago correspondera al 30% del total pactado y se cubrira el cinco de marzo de
dos mil veinticuatro; el segundo pago corresponderd al 70% restante y se realizara a la
conclusién del objeto materia del presente convenio de colaboracién.

3. Proporcionar los recursos tecnolégicos necesarios que se requiera para la realizacién de
“LA AUDITORIA” durante el tiempo en el que se lleve a cabo, dichos recursos
permaneceran bajo resguardo y para uso exclusivo del “AUDITOR” a efecto de
salvaguardar la integridad y confidencialidad de la informacién. A la conclusién del
presente Convenio, los recursos tecnoldgicos utilizados serdn devueltos al “INSTITUTO”.

4. Incorporar en el desarrollo de su sistema informatico, la funcién requerida para la
generacion y el almacenamiento de bitdcoras que faciliten los procedimientos de
verificacion, analisis y auditoria del sistema.

OCTAVA. Reunién de inicio y de trabajo. Con la finalidad de dar seguimiento a las acciones
vinculadas con “LA AUDITORIA”, entre el primero de febrero y el uno de junio de dos mil
veinticuatro, el “INSTITUTO”, el “AUDITOR” y el Comité Técnico Asesor del “PREP”, deberdn
llevar a cabo una reunién de inicio del proyecto y reuniones de trabajo conjuntas, de las cuales
se dejard constancia, elaborando al menos la minuta que corresponda y un documento de
control sobre el cumplimiento de los acuerdos asumidos durante las reuniones.

NOVENA. Informes basicos. De conformidad con el articulo 10 de los Lineamientos del
Programa de Resultados Electorales Preliminares del Instituto Nacional Electoral, el “AUDITOR”
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debera presentar informes de “LA AUDITORIA” debiendo considerar tres modelos basicos, a
saber:

1.- Informe parcial. Entre el primero de marzo al veinticinco de mayo de dos mil
veinticuatro el “AUDITOR” presentara al “INSTITUTO” informes relativos a los
resultados emitidos durante el proceso de “LA AUDITORIA”, los cuales tendran la
calidad de reservados en términos de las disposiciones aplicables en materia de
transparencia y acceso a la informacién y deberan incluir al menos, los siguientes
puntos: a) los criterios utilizados para “LA AUDITORIA”; b) el método para clasificar los
hallazgos que permitan priorizar su atencion; c) los hallazgos identificados y clasificados;
y d) las posibles recomendaciones que permitan al “INSTITUTO” atenderlos.

2.- Informe final. Entre veintisiete de mayo al primero de junio de dos mil veinticuatro, el
“AUDITOR” presentara al “INSTITUTO” el informe correspondiente a los resultados
finales de la “LA AUDITORIA”, el cual debera publicarse en el portal oficial del
“INSTITUTO” a mds tardar un dia antes de la Jornada Electoral, mismo que debera
incluir el resultado de la verificacion de las acciones que el “INSTITUTO” llevé a cabo
para atender las recomendaciones que hubieren sido emitidas por el “AUDITOR” asi
como un apartado de conclusiones.

3.- Informe de evaluacién de la operacién. Entre el dieciséis y veintisiete de junio dos mil
veinticuatro, el “AUDITOR” presentara al “INSTITUTO” el informe el cierre de
operaciones del “PREP”, en el que se incluya un andlisis sobre el desempefio vy
evaluacion del “PREP” desde su inicio de operaciones hasta su conclusion.

DECIMA. Ausencia de relacién laboral. El personal designado, contratado y/o comisionado para
la realizacion de las actividades objeto de este Convenio estard bajo la dependencia directa de la
parte que lo designe, contrate o comisione y se entenderé relacionado exclusivamente con
aquella que lo empled, por lo que cada una de “LAS PARTES” asumird su responsabilidad al
respecto y en ningun caso se considerara a la otra como patrén solidario, sustituto o indirecto;
consecuentemente, no tendran relacién alguna de caracter laboral con dicho personal vy
quedaran liberadas de cualquier responsabilidad que pudiera presentarse en materia de trabajo
y seguridad social.

DECIMA PRIMERA. Responsabilidad Civil. “LAS PARTES” se comprometen a ejecutar las labores
necesarias para cumplir en tiempo y forma lo establecido en el presente Convenio y verificar
que las personas que realicen “LA AUDITORIA” cumplan con los parémetros establecidos en los
Lineamientos del Programa de Resultados Electorales Preliminares del Reglamento de
Elecciones y el Anexo Técnico.

En el caso fortuito o fuerza mayor, como lo es el paro de labores académicas y cientificas,
posterior a la firma del presente Convenio que hagan imposible el desarrollo de “LA
AUDITORIA” el “AUDITOR” acepta que tendra responsabilidad civil por dafios y perjuicios que
pudieran llegar a causarse.

DECIMA SEGUNDA. Enlaces. Para el adecuado desarrollo de las actividades a que se refiere el
presente Convenio, “LAS PARTES” designan al funcionariado siguiente:
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NUMERO DE CONVENIO: CV-COSJ-CFATA-003-11/2024

NUMERO DE REGISTRO:

a) Por el “AUDITOR”: al Maestro en C. Guillermo Vdazquez Sénchez, Técnico Académico,
titular nivel “B” del Centro de Fisica Aplicada.

b) Por el “INSTITUTO”: al Maestro Juan Ulises Herndndez Castro, Secretario
Ejecutivo; Ingeniero Raul Islas Matadamas, Director de Tecnologias de la
Informacidn; Ingeniero Esau Alvarado Rodriguez, Administrador del “PREP”,

DECIMA TERCERA. Comisién Técnica. Para la debida ejecucion del objeto del presente
Convenio, “LAS PARTES”, manifiestan su voluntad en formar una Comisién Técnica, integrada
por dos representantes de cada parte, la cual tendrd las siguientes facultades:

1. Tomar las decisiones para la solucion de conflictos internos que, en su caso, se
presenten durante la vigencia de este convenio, lo cual deberd constar por escrito.

2. Determinar y aprobar por escrito, las acciones factibles de ejecucién del presente
instrumento.

3. Dar seguimiento al programa de trabajo, llevar una bitdcora y evaluar por escrito todos
los avances del proyecto.

4. Cuando a consideracion del rgano sea necesario, solicitar al “AUDITOR” informes de los
avances del proyecto.

5. Las demds que acuerden “LAS PARTES” por escrito, siempre y cuando no contravengan
lo dispuesto en el presente instrumento.

La designacidn de las personas integrantes de la Comisién Técnica sera realizada por escrito y en
el supuesto de que el cargo del funcionariado responsable lo ocupe otra persona, las actividades
relacionadas con el presente Convenio seran asumidas por la nueva persona que ocupe el cargo.

DECIMA CUARTA. Derechos de autoria y propiedad intelectual. La titularidad de los derechos
en materia de autoria y propiedad intelectual que se llegasen a generar con motivo del
cumplimiento del objeto del presente Convenio corresponderéan a “LAS PARTES” en porcentajes
iguales y se regird en términos de lo dispuesto en los articulos 11, 20 y 24 de la Ley Federal del
Derecho de Autor, dando el debido reconocimiento moral a quienes hayan intervenido en la
realizacidén de este.

DECIMA QUINTA. Anexo Técnico. “LAS PARTES” se comprometen a suscribir el Anexo Técnico
en el que serdn precisados los alcances, metodologfa, plan de trabajo y tiempos que regiran las
cuestiones relativas a “LA AUDITORIA”, misma que se realizard conforme a lo establecido en el
Reglamento de Elecciones, los Lineamientos del Programa de Resultados Electorales
Preliminares del Instituto Nacional Electoral y el presente Convenio.

DECIMA SEXTA. Vigencia. “LAS PARTES” convienen que la vigencia del presente Convenio

comenzard a partir de que se suscriba y concluird el treinta de septiembre de dos mil
veinticuatro, una vez que el “AUDITOR” reciba la notificacién de conclusidn.
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DECIMA SEPTIMA. Modificaciones y adiciones. El presente instrumento podra ser modificado o
adicionado por voluntad de “LAS PARTES” debiendo constar siempre por escrito. Cualquier
modificacion y/o adicién, obligaran a los signatarios a partir de la fecha de su firma, siempre vy
cuando dichas modificaciones no sean contrarias al derecho o al objeto del presente
instrumento.

DECIMA OCTAVA. Terminacién anticipada. Son causales de recisién administrativa del presente
Convenio:

1. EI“AUDITOR” incumpla las obligaciones contraidas en el presente Convenio.

2. Se contravengan las disposiciones establecidas en Ley de Adquisiciones, Enajenaciones,
Arrendamientos y Contratacion de Servicios del Estado de Querétaro, el Reglamento de
Elecciones, los Lineamientos del Programa de Resultados Electorales Preliminares del
Instituto Nacional Electoral y el presente Convenio.

Procedera la terminacién anticipada cuando se actualice el siguiente supuesto:

1. En caso de que concurran razones de interés general. Bajo este supuesto, se pagara al
“AUDITOR” el costo de los bienes y servicios entregados, asi como los gastos no
recuperables contemplados en este instrumento.

La suspension temporal o definitiva sin responsabilidad para el “INSTITUTO”, procedera:

1. Cuando sea imposible el cumplimiento del objeto materia del presente Convenio por los
siguientes supuestos: cuando peligre o se altere el orden social, la economia, los
servicios publicos, la salubridad, la seguridad o el ambiente de alguna zona del Estado,
como consecuencia de desastres producidos por fenémenos naturales.

DECIMA NOVENA. Conflicto de interés. El “AUDITOR” declara que en su actuacién no incurre en
conflicto de interés con las personas involucradas en el disefio, implementacién y operacidn del
“PREP”, tales como la instancia interna designada por el “INSTITUTO”, el Comité Técnico Asesor
del “PREP”, asi como con algdn partido politico y/o candidatura independiente.

En el supuesto de que con posterioridad a la firma del presente Convenio se advierta o actualice
la existencia de conflictos de interés, el “AUDITOR” debera informar tal circunstancia al
“INSTITUTO”, con la finalidad de que se determine lo conducente, lo anterior con fundamento
en el contenido del articulo 58 de la Ley General de Responsabilidades Administrativas y 2
fraccion IV de la Ley de Responsabilidades Administrativas del Estado de Querétaro.

VIGESIMA. Cumplimiento e interpretacion. Los conflictos que se llegasen a presentar en cuanto
a la interpretacién, formalizacién y cumplimiento del presente Convenio seran resueltos por la
Comisién Técnica en coadyuvancia con la Instancia Interna responsable de coordinar el
desarrollo de las actividades del “PREP” y, en caso de no llegar a un acuerdo, “LAS PARTES” se
someteran a la jurisdiccién de los tribunales competentes en la ciudad de Querétaro;
renunciando al fuero que por razén de domicilio o cualquier otra causa pudiera corresponderles.
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UNA VEZ QUE FUE LEIDO EL CONTENIDO Y COMPRENDIDO EL ALCANCE DE TODAS LAS
CLAUSULAS QUE INTEGRAN EL PRESENTE INSTRUMENTO, SE FIRMA POR CUADRUPLICADO EN
LA CIUDAD DE SANTIAGO DE QUERETARO, QRO. EL QUINCE DE FEBRERO DE DOS MIL
VEINTICUATRO.

POR “EL AUDITOR” POR “EL INSTITUTO”

DR. JOSE LUIS ARAGON VERA M. EN A.P. L MUNIZ RODRIGUEZ
Presidente del Consejo de Consejera Presidenta del Jonsgjo General del Instituto

Direccion y Director del Centro de Fisica Aplicada y Electoral de+Estado de Querétaro
Tecnologia Avanzada del Campus UNAM

Juriquilla

s |
MTRO. JUAN ULISES HE NANDEZ CASTRO
Secretario Ejecutivo del Instituto Elézctoral del Estado
de Querétaro
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ANEXO TECNICO DEL CONVENIO ESPECIFICO DE COLABORACION CV-COSJ-
CFATA-003-11/2024 PARA LA AUDITORIA DE VERIFICACION Y ANALISIS DEL
SISTEMA INFORMATICO QUE SERA UTILIZADO EN LA IMPLEMENTACION Y
OPERACION DEL PROGRAMA DE RESULTADOS ELECTORALES PRELIMINARES,
PARA EL PROCESO ELECTORAL LOCAL 2023-2024, EN ADELANTE “LA
AUDITORIA”, QUE CELEBRAN POR UNA PARTE EL INSTITUTO ELECTORAL DEL
ESTADO DE QUERETARO, EN LO SUCESIVO EL “INSTITUTO”, REPRESENTADO
EN ESTE ACTO POR EL MAESTRO JUAN ULISES HERNANDEZ CASTRO, EN SU
CARACTER DE SECRETARIO EJECUTIVO Y POR LA OTRA LA UNIVERSIDAD
NACIONAL AUTONOMA DE MEXICO, EN LO SUCESIVO EL “AUDITOR”,
REPRESENTADO EN ESTE ACTO POR EL DR. JOSE LUIS ARAGON VERA EN SU
CARACTER DE PRESIDENTE DEL CONSEJO DE DIRECCION Y DIRECTOR DEL
CENTRO DE FiSICA APLICADA Y TECNOLOGIA AVANZADA DEL CAMPUS UNAM,
JURIQUILLA, A QUIENES ACTUANDO CONJUNTAMENTE SE LES DENOMINARA
COMO “LAS PARTES”

ANTECEDENTES

PRIMERO. La DECIMA CUARTA clausula del Convenio Especifico de Colaboracién CV-
COSJ-CFATA-003-11/2024 firmado por “LAS PARTES”, prevé la suscripcion de un
Anexo Técnico que establezca las especificaciones para desarrollar “LA AUDITORIA” y
se precisen alcances, metodologia y plan de trabajo base, incluyendo actividades, fechas,
responsabilidades y recursos necesarios para su cumplimiento, asimismo se sefiala la
descripcion de la informacién que “EL IEEQ” entrega a “LA UNAM” y las fechas,
contenido y términos en los que “LA UNAM” presentara los informes parciales y final de
“LA AUDITORIA”, asi como los correspondientes a la evaluaciéon de la operacion del
PREP.

SEGUNDO. En fecha 12 de diciembre de 2023, se remitié por parte de la Unidad Técnica
de Vinculacién con los Organismos Publicos Locales del Instituto Nacional Electoral, el
oficio numero INE/UTSI/4230/2023, mediante el cual hace del conocimiento de “EL
IEEQ”, el documento base para la elaboraciéon del Anexo Técnico para la contratacion del

ente auditor del PREP.

De esta manera, se suscribe el presente Anexo Técnico con base en las siguientes:

DECLARACIONES

UNICA. “LAS PARTES” reconocen expresamente la personalidad que ostentan como
autoridades firmantes y acuerdan tener por reproducidas como si a la letra se insertase,
las declaraciones contenidas en el Convenio Especifico de Colaboraciéon nimero CV-
COSJ-CFATA-003-11/2024, celebrado el dia 15 de febrero de 2024, mencionado en el
antecedente Primero del presente instrumento.
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CLAUSULAS

PRIMERA. OBJETO. El presente Anexo Técnico Niumero Uno, tiene por objeto precisar
los alcances, metodologia, plan de trabajo base, actividades, fechas, responsabilidades y
recursos necesarios, la descripcién de la informacion que “EL IEEQ” entrega a “LA
UNAM” y las fechas, contenido y términos en los que “LA UNAM” presentara los
informes parciales y finales respecto de “LA AUDITORIA”.

APARTADOS
1. GLOSARIO DE TERMINOS Y ACRONIMOS
Para efectos del presente Anexo Técnico, se entendera por:
INE. Instituto Nacional Electoral.
IEEQ. Instituto Electoral del Estado de Querétaro.
UNAM. Universidad Nacional Auténoma de México.

CFATA. Centro de Fisica Aplicada y Tecnologia Avanzada de la Universidad
Nacional Auténoma de México, Campus Juriquilla.

Proceso Electoral. Proceso Electoral Local 2023-2024.
PREP. Programa de Resultados Electorales Preliminares.

Convenio de Colaboracion. Convenio especifico de colaboracién CV-COSJ-
CFATA-003-11/2024 para la auditoria de verificacion y andlisis del sistema
informatico que sera utilizado en la implementacién y operaciéon del Programa de
Resultados Electorales Preliminares, para el Proceso Electoral Local 2023-2024.

Auditoria. Auditoria de verificacién y andlisis del sistema informéatico que sera
utilizado en la implementacién y operaciéon del Programa de Resultados
Electorales Preliminares, para el Proceso Electoral Local 2023-2024.

Ente Auditor. Entidad encargada de realizar la auditoria.
TIC. Tecnologias de la Informacién y Comunicacion.

Activos. Los activos comprenden equipos informaticos, redes de comunicaciones
y aplicaciones de software a través de los cuales se procesa informacion
relacionada con el Programa de Resultados Electorales Preliminares.

Caja negra. Son pruebas/auditorias que se realizan sin conocimiento de la
estructura interna o funcionamiento de un sistema/red o sitio web, el cual simula un
ataque real de forma mal intencionada.
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Bug tracking system. Aplicacion informatica que permite registrar y dar
seguimiento a los defectos descubiertos en el software.

Exposicion de informacion. Acto o proceso que revela, en su caso, si se
presenta una fuga de informacién o viola la privacidad de los datos. Puede
derivarse de una vulnerabilidad en algun activo de informacién (fisico, l6gico o
humano).

Falso positivo. Hallazgo que indica incorrectamente sobre la presencia de una
vulnerabilidad.

Huella criptografica. Una huella criptografica (SHA-256) es una clave conformada
por caracteres alfanuméricos que es generada como resultado de una funcién
matematica y que permite identificar un archivo electrénico de manera tnica.

Infraestructura tecnolégica. Comprende los equipos de computo y las redes de
telecomunicaciones, asi como el sistema informatico con el que opera el Programa
de Resultados Electorales Preliminares.

Reglamento de Elecciones. Reglamento de Elecciones del INE, aprobado por el
Consejo General el 7 de septiembre de 2016 y sus modificaciones aprobadas
mediante acuerdos: INE/CG565/2027, INE/CG164/2020, INE/CG1690/2021 e

INE/CG825/2022.

Lineamientos del PREP. Anexo 13 del Reglamento del Instituto Nacional
Electoral.

Pentest. Las pruebas de penetracion son una serie de técnicas utilizadas para
evaluar la seguridad de redes, sistemas y aplicaciones informaticas en un
ambiente totalmente controlado, el cual simula un ataque real.

PTO. Proceso Técnico Operativo del Programa de Resultados Electorales
Preliminares que comprende las fases de acopio, digitalizacién, captura,
verificacién, acciones complementarias a la verificacion, publicacion vy
empagquetado.

Simulacro. Evento previo al dia de la Jornada Electoral, en que se reproduce el
proceso técnico operativo de manera integral para evaluar el &ptimo
funcionamiento del sistema informatico y los procedimientos.

Vulnerabilidad. Se puede considerar como un ataque de cualquier tipo que afecte
la confidencialidad, integridad o disponibilidad de un activo de informacion. Dicha
vulnerabilidad es la interseccion de tres elementos: un sistema susceptible a una
falla, un atacante con la capacidad de explotar dicha falla y el acceso a la misma.
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2. OBJETIVOS

2.1. General

Llevar a cabo “LA AUDITORIA” para el Proceso Electoral de las elecciones
locales de Diputaciones y Ayuntamientos del Estado de Querétaro, con la
finalidad de evaluar la integridad, disponibilidad y seguridad en el procesamiento
de la informacién y la generacion de los resultados conforme a lo dispuesto en el
Titulo I, Capitulo II, Seccion Cuarta del Reglamento de Elecciones.

2.2. Especificos

a)

b)

)

Analizar los sistemas informaticos que intervienen en el PTO, mediante la
realizaciéon de pruebas funcionales de caja negra para evaluar la integridad
en el procesamiento de la informaciéon y la generacion de resultados
preliminares, conforme a lo establecido en el articulo 347, numeral 1, inciso
a) del Reglamento de Elecciones.

Analizar las vulnerabilidades en la infraestructura tecnolégica y/o servicios
relacionados con Tecnologias de la Informacién y Comunicaciones donde se
implemente el PREP, mediante la ejecucién de pruebas de penetracion y
revision de configuraciones.

Realizar ataques de negacién de servicio a los sitios de publicacién del PREP
y principal de “EL IEEQ”, para identificar, evaluar y aplicar las medidas
necesarias que permitan la correcta y continua disponibilidad de los servicios
web durante el periodo de operacién del PREP.

Establecer de manera conjunta con “EL IEEQ” los procedimientos para
validar, ante la presencia de un tercero con fe publica, que los sistemas
informaticos del PREP que operaran el dia de la Jornada Electoral
correspondan al software auditado, asi como que la base de datos se
encuentre sin registros adicionales a los necesarios para el funcionamiento
del sistema.

Verificar que el sitio de publicacion del PREP se ajuste al disefio definido por
el INE para la versién web y la versién movil, tanto en la interfaz como en la
usabilidad.

Clasificar el impacto y documentar los hallazgos y vulnerabilidades
identificadas con el propésito de recomendar a “EL IEEQ” las posibles
medidas para su mitigacién y dar el seguimiento requerido para su atencion.

Elaborar y remitir a “EL IEEQ” los informes de “LA AUDITORIA” en
términos de lo establecido en el numeral 10 de los Lineamientos del PREP.
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3. ALCANCES

3.1. Llevar a cabo una reunién de inicio de proyecto y todas aquellas que resulten
necesarias entre “LAS PARTES”, con la finalidad de presentar y dar seguimiento
a las actividades, definir tiempos de ejecucion, establecer metodologias y
estandares, entregar documentacion técnica y normativa, definir roles vy
responsabilidades, asi como para tratar cualquier aspecto relacionado con “LA
AUDITORIA”.

3.2. Los sistemas informaticos e infraestructura tecnolégica que estaran sujetos a “LA
AUDITORIA” seran aquellos que sean utilizados por el PREP y se encuentren en
los siguientes recintos:

a) Dos Centros de Captura y Verificacion, ubicados en los domicilios aprobados
mediante acuerdo IEEQ/CG/A/051/23.

Centro de Captura Domicilio
y Verificacion '
PRINCIPAL - | Salvador Sanchez Barcenas #8, Col. Emiliano Zapata, 2
' C.P. 76900, El Pueblito, Corregidora, Querétaro. @
RESPALDO Av. Cataratas #15, Bodega 5, Fracc. La Noria, C.P.
76246, El Marqués, Qro.

b) Centros de Acopio y Transmision de Datos instalados en las sedes de los 15
Consejos Distritales y 12 Municipales, ubicados en los siguientes domicilios:

Consejo Electoral Domicilio

QUERETARO DISTRITAL 01 Calle Sereno numero 106, Colonia Nuevo
Horizonte, Santiago de Querétaro,
Querétaro, Codigo Postal 76125.

QUERETARO DISTRITAL 02 Calle Fray Sebastidan de Aparicio nimero
220, Colonia San Sebastidn, Querétaro,
Querétaro, Cédigo Postal. 76134

. QUERETARO DISTRITAL 03 Boulevard Pefiaflor nimero 1085, Plaza
' . Andalucfa, Locales 8, 10, 11 y 12, Colonia
Ciudad del Sol, Santiago de Querétaro,

- . * Querétaro, Codigo Postal 76116
QUERETARO DISTRITAL 04 Calle Nogal numero 143, Colonia
Arboledas, Santiagp de Querétaro,

Querétaro, Cédigo Postal 76140
 QUERETARO DISTRITAL 05 Calle Fray Toribio de Benavente nimero
. o . 30, Colonia Cimatario, Santiago de
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Querétaro, Querétaro, Coédigo Postal
76030

QUERETARO

DISTRITAL 06

Calle Bugambilias nimero 206, Colonia
Prados de la Capilla, Querétaro,
Querétaro, Cédigo Postal 76176

QUERETARO

DISTRITAL 07

Prolongacion Independencia Sur numero
277, Santa Rosa Jauregui, Querétaro,
Cédigo Postal 76220

CORREGIDORA

DISTRITAL 08

Pirdmide de la Luna nimero 227, Colonia
las Trojes, Corregidora Querétaro, Codigo
Postal 76908

AMEALCO DE BONFIL

DISTRITAL 09

Calle Josefa Ortiz de Dominguez nimero
146, Barrio de Bosdha, Amealco de Bonfil,
Querétaro, Codigo Postal 76850

SAN JUAN DEL RiO

DISTRITAL 10

Avenida de los Patos 239, Colonia Lomas
de San Juan, San Juan del Rio, Querétaro,
Cddigo Postal 76806

SAN JUAN DEL RiO

DISTRITAL 11

Calle Rio Misisipi numero 16, Colonia San
Cayetano, San Juan del Rio, Querétaro,
Codigo Postal 76806

TEQUISQUIAPAN

DISTRITAL 12

Calle Matamoros numero 19, Colonia
Vergel del Acueducto, Tequisquiapan,
Querétaro, Cédigo Postal 76750

EL MARQUES

DISTRITAL 13

Avenida del Rio 513, Colonia La Presa, La
Cafiada, El Marqués, Querétaro, Codigo
Postal 76240

EZEQUIEL MONTES

DISTRITAL 14

Avenida Constitucién nimero 164 Local C,
Colonia  Centro, Ezequiel  Montes,
Querétaro, Cédigo Postal 76650

JALPAN DE SERRA

DISTRITAL 15

Privada lLa Presa sin numero, Barrio El
Panteén, Jalpan de Serra, Querétaro,
Cddigo Postal 76346

ARROYO SECO

MUNICIPAL

Calle Benito Judrez sin numero, Colonia
Centro, Arroyo Seco, Querétaro, Cddigo
Postal 76400

* CADEREYTA DE
~ MONTES

MUNICIPAL

Calle Ignacio Zaragoza numero 16, Colonia
Centro, Cadereyta de Montes, Querétaro,
Cddigo Postal 76500 ‘

COLON

MUNICIPAL

Calle Alvaro Obregén nimero 36, Colonia
Centro, Coldn, Querétaro, Cdédigo Postal
76270
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CORREGIDORA MUNICIPAL Piramide de la Luna numero 231, Colonia
las Trojes, Corregidora Querétaro, Cddigo
Postal 76908

EL MARQUES MUNICIPAL Avenida del Marqués numero 19B, La
Caflada, El Marqués, Codigo Postal 76246

HUIMILPAN MUNICIPAL Calle 20 de noviembre numero 46,
Huimilpan, Querétaro, Cddigo Postal,
Codigo Postal 76950

LANDA DE MUNICIPAL Calle 5 de Mayo sin numero Barrio
MATAMOROS Chacatlan, Landa de Matamoros,
Querétaro, Cédigo Postal 76360

PEDRO ESCOBEDO MUNICIPAL | Calle Cuauhtémoc nUmero 78 oriente,

‘ Pedro Escobedo, Querétaro, Codigo Postal
76700

PENAMILLER MUNICIPAL Calle Pino Suéarez sin numero, Colonia

Centro, Pefiamiller, Querétaro, Cédigo
Postal 76450

PINAL DE AMOLES MUNICIPAL Calle sin nombre (camino a cultivos),

Barrio de la Loma, Pinal de Amoles,
Querétaro, Codigo Postal 76300

SAN JOAQUIN MUNICIPAL Calle Matamoros numero 1, Colonia
Centro, San Joaquin, Querétaro, Cddigo
Postal 76550

TOLIMAN . MUNICIPAL Boulevard Bicentenario numero 344,
: Colonia Centro, Tolimédn, Querétaro,
Codigo Postal 76640

c) Oficinas centrales de “EL IEEQ” ubicadas en Av. Las Torres, numero 102,
Residencial Galindas, Querétaro, Qro.

d) Centros de Datos.

3.3. “EL IEEQ” debera considerar en el disefio y construccion de los sistemas
informaticos del PREP la generacion y almacenamiento de bitéacoras para facilitar
los procedimientos de verificacién, analisis y auditoria de los mismos.

3.4. “LA UNAM” ejecutara pruebas funcionales de caja negra en términos de
funcionalidad del sistema informatico, considerando los aspectos siguientes:

a) Analizar el funcionamiento de todos los sistemas informaticos y médulos del
PREP que intervienen en el PTO, realizando flujos completos e interactuando
entre si.
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d)

Analizar el funcionamiento de la aplicacién para digitalizar actas desde las
casillas.

Verificar el cumplimiento de las especificaciones funcionales y los
requerimientos establecidos en la documentaciéon técnica y normatividad
aplicable de “EL IEEQ”.

Verificar que exista correspondencia entre los datos capturados y los
presentados en el sitio web de publicacion del PREP en los reportes,
iméagenes y bases de datos.

3.5. “LA UNAM”, a través de un procedimiento técnico elaborado en conjunto con
“EL IEEQ”, verificard que los sistemas informaticos del PREP auditados, se
encuentren operando desde el inicio y hasta el cierre de su operacién y que las
bases de datos se encuentren debidamente inicializadas, considerando los
aspectos siguientes:

a)

b)

c)

Generacion, obtencion y validacion de huellas criptograficas en SHA-256 de
los sistemas informaticos del PREP auditados y los instalados para la
operacion al término de la Jornada Electoral.

La validacion de la informacién inicial y final de las bases de datos del PREP,
se realizara el dia de la operaciéon del PREP ante la presencia de “LA
UNAM?”, con el auxilio de las Secretarias Técnicas de los Consejos Distritales
y Municipales asi como de un tercero con fe publica, quien atestiguara y
dejara constancia de lo anterior para dar certeza juridica sobre la legitimacion
de dicho acto.

El procedimiento que se elabore debera contar con un diagrama de flujo, los
roles y responsabilidades de las personas involucradas.

3.6. “LA UNAM” realizara un andlisis de vulnerabilidades de la infraestructura y
servicios relacionados con Tecnologias de la Informacién y Comunicaciones
donde se implemente el PREP, mediante la ejecucion de pruebas de penetracién
y revision de configuraciones de seguridad, considerando los aspectos siguientes:

a)

b)

Clasificar el impacto y documentar las vulnerabilidades identificadas con el
propoésito de recomendar a “EL IEEQ” las posibles medidas para su
mitigacién, comprobando que las medidas implementadas por “EL IEEQ”
hayan atendido correctamente las vulnerabilidades detectadas.

Las pruebas de penetracion que realice “LA UNAM”, se llevaran a cabo
desde el interior y exterior de la red de datos a examinar y debera enfocarse
en: servidores, aplicaciones web, equipos de telecomunicaciones,
dispositivos méviles y estaciones de trabajo.
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“LA UNAM?”, presentara un informe preliminar con los hallazgos encontrados
y las recomendaciones para su atencion; dicho informe debera ser validado
en conjunto con “EL IEEQ” para descartar falsos positivos, homologar
criterios para su interpretacion y dar seguimiento a los mismos.

“EL IEEQ”, dentro de los diez dias siguientes a que “LA UNAM” |e notifique
los hallazgos identificados, aplicara los controles necesarios para su atencion
y mitigacién. Posterior a ello, “LA UNAM?” validara su cumplimiento.

“LA UNAM” analizara las configuraciones de los dispositivos que conforman
la infraestructura y/o servicios relacionados con las Tecnologias de la
Informacién y Comunicaciones donde se implemente el PREP, con la
finalidad de identificar oportunidades y emitir las recomendaciones que
considere necesarias para el fortalecimiento de la seguridad informatica.

3.7. “LA UNAM” llevara a cabo ataques de negacion de servicio a través de la
generacion de trafico de red desde la infraestructura de “LA UNAM” o, en su
caso, la que ésta determine hacia los servicios web de los sitios de internet
institucional ieeq.mx y el de publicacion del PREP, considerando trafico
malintencionado y no malintencionado de manera concurrente en un volumen que
represente las condiciones de un ataque y con las caracteristicas siguientes:

a)

b)

c)

Ataques en la capa de aplicaciéon con al menos una tasa de transferencia
efectiva de 20 Gigabits por segundo.

Ejecutar al menos los siguientes tipos de ataque: DNS QUERY FLOOD,
SLOWLORIS Attack, CACHE-BUSTING y HTTP FLOOD.

Durante las pruebas, cada simulaciéon debera apegarse a las condiciones de
un ataque para hacer que el sitio web sobre el cual se haga la prueba quede
fuera de linea por al menos, 2 minutos, previo a que “EL IEEQ” efectue las
contramedidas necesarias para la mitigacion.

La realizacion de estas pruebas se ajustara de acuerdo con los términos de
servicio del proveedor en la nube de Internet en la que se encuentre instalada la
infraestructura del PREP.

3.8. “LA UNAM?” revisara la interfaz y usabilidad de las versiones web y movil del sitio
de publicacién del PREP, considerando los siguientes elementos:

a)

b)

Los niveles de agregacién de la informacién de acuerdo con el tipo de
eleccién de que se trate, esto conforme a lo establecido en el numeral 30 del
Anexo 13 del Reglamento de Elecciones.

Los datos minimos por publicar de acuerdo con lo establecido en el numeral
30, fracciones de la | a la X del Anexo 13 del Reglamento de Elecciones.
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3.9.

c) La distribucién de los elementos dentro de la interfaz de usuario conforme a
las plantillas base proporcionadas por el INE, tanto para la version web como
para la versién movil.

d) La funcionalidad de los elementos graficos.

e) Los calculos presentados en las tablas y graficas y su correspondencia con
los datos contenidos en las bases de datos.

f)  Los elementos emergentes.

g) Elcontenido del Centro de Ayuda.

“LA AUDITORIA” se ejecutara previo al inicio de los simulacros; si de las
pruebas y simulacros resultara necesario realizar ajustes al sistema, “EL IEEQ”
contara con un margen de tiempo que permita aplicar las medidas que resulten
necesarias y garantizar que el sistema auditado sea el que opere para el PREP.

3.10. “LA UNAM?” presenciara y evaluara los tres simulacros que “EL IEEQ” realice,

asi como la operacién del PREP el dia de la Jornada Electoral.

4. EXCLUSIONES

4.1.

4.2.

4.3.

4.4.

4.5.

Queda excluida de “LA AUDITORIA”, la revisiéon de los procedimientos
operativos y la logistica del PREP, asi como todo lo relacionado a la auditoria de
los recursos humanos, materiales y financieros. Se excluye también la revisién de
otros aspectos del sistema informatico que no sean explicitamente los sefialados
en el Reglamento de Elecciones y los Lineamientos del PREP.

Queda excluida la revisién de la funcionalidad que no se encuentre directamente
relacionada con la captura, procesamiento y despliegue de la informacién de las
actas de escrutinio y computo como son: modos de operacion diferentes al de la
jornada electoral, la generacion de certificados digitales para el funcionariado de
operacién del PREP, configuracion de tokens, entre otros.

No se contempla la evaluacion de aspectos de usabilidad, accesibilidad y
visibilidad para los sistemas informaticos del PREP que no forme parte de los
objetivos y alcances del presente instrumento.

Las pruebas de vulnerabilidades se realizaran en los recintos descritos en el
numeral 3.2 del apartado Alcances y quedan excluidas las pruebas a equipos
fuera del estado de Querétaro.

“EL IEEQ” sera el unico responsable de llevar a cabo la instalacion vy
configuracién de todos los activos tecnolégicos por lo que, “LA UNAM”, no
brindara asesoria sobre este tipo de actividades.
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4.6. No se llevaran a cabo pruebas de negacion de servicio a dispositivos no
relacionados con la infraestructura tecnolégica del PREP y que no se describan

en el alcance.

4.7. Queda excluidas las pruebas de penetracién a dispositivos que no sean

administrados por “El IEEQ”.

4.8. No esta dentro del alcance del proyecto implementar las medidas de seguridad de
la infraestructura tecnolégica del PREP vy sitios principales y alternos de “EL

IEEQ”.

4.9. “LA UNAM” no verificara aspectos estéticos sobre el disefio de la infraestructura

de red.

4.10. Queda excluido el monitoreo de incidentes de seguridad.

4.11. Queda excluida cualquier actividad, entregable o pruebas a cualquier software,
aplicacion o servicio que no haya sido especificado expresamente en el alcance
y/o que no se haya entregado en los tiempos y forma acordados, la interaccion
con otros sistemas informaticos y otros componentes desarrollados por entidades

externas a “EL IEEQ”.

5. METODOLOGIA

5.1. Se utilizard como metodologia, el “Protocolo de Auditoria del Sistema
Informatico del PREP autorizado por “LA UNAM” en su ultima versiéon, mismo
que fue emitido por la Direccién General de Cémputo y de Tecnologias de la
Informacion y Comunicacién de la Universidad Nacional Auténoma de México.

6. CALENDARIO GENERAL DE TRABAJO

6.1. Para dar cumplimiento a los objetivos de “LA AUDITORIA”, se observara el

siguiente calendario:

Actividad

| reunién de inicio de
| proyecto, de planeacion y
~ |todas  aquellas  que

| resulten necesarias para

. fratar = asuntos
~ | relacionados con “LA

Llevar a cabo wuna

Fecha de
Inicio
15/FEB/2024

Fecha de
Conclusion
1/JUN/2024

Responsable(s)

“LA UNAM"-“EL
IEEQ”
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AUDITORIA”

tecnolégica y/o servicios
relacionados con las

Tecnologias de la
Informacién, asi como
revision de las

Instalacion de | 15/FEB/2024 30/MAR/2024 “EL IEEQ”
infraestructura
tecnolégica.
| Entrega de plantillas base | 15/FEB/2024 20/FEB/2024 “EL IEEQ”
de la interfaz del sitio web
de publicacion del PREP
proporcionadas por el
INE.
Verificar que el disefio del | 15/FEB/2024 15/MAR/2024 “LA UNAM”
sitio web del PREP se
ajuste al disefio definido
por el INE en sus
diferentes versiones.
Entrega de listado de | 15/FEB/2024 16/ABR/2024 <EL |[EEQS
| activos, normatividad,
cédigo fuente, archivos
ejecutables y
documentacion para
realizar auditoria.
Informe sobre los | 16/MAR/2024 31/MAR/2024 “LA UNAM”
hallazgos derivados de la
revision al sitio de
publicacién.
Ejecucién de pruebas de | 16/MAR/2024 | 30/MAR/2024 “LA UNAM”
caja negra a las
aplicaciones informaticas
| ylo servicios relacionados
con las Tecnologias de la
Informacion. ‘
Andlisis de | 16/MAR/2024 19/ABR/2024 “LA UNAM”
vulnerabilidades a |la
infraestructura
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configuraciones.

Elaborar el procedimiento
técnico de validacion de
los componentes,
programas y
configuraciones y codigos
auditados, asi como de la

_base de datos.

01/ABR/2024

30/04/2024

“LA UNAM”-“EL
IEEQ”

10.

Presentacion y remision
del informe preliminar de
las pruebas funcionales
de caja negra a las
aplicaciones informaticas
y/o servicios relacionados
con las Tecnologias de la
Informacion.

1/ABR/2024

12/ABR/2024

“LA UNAM”

il

Presentacion y remision

del informe preliminar de

las pruebas  de
penetracion y revision de

las configuraciones.

20/ABR/2024

26/ABR/2024

“LA UNAM”

12,

Implementacion de
acciones correctivas y
ajustes derivados de las
recomendaciones de las
pruebas de penetracion y
revision de las
configuraciones.

27/ABR/2024

7IMAY/2024

“EL IEEQ”

13.

Pruebas de negacién de

servicio de  ataque

volumétrico.

01/MAY/2024

11/MAY/2024

“LA UNAM”

14.

Verificacion de las
acciones implementadas
para atender, las
recomendaciones
emitidas.

08/MAY/2024

17/IMAY/2024

“LA UNAM”

15
| del informe de aplicacion
de recomendaciones de |

Presentacion y remision

18/MAY/2024

- 25/MAY/2024

“LA UNAM”
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las pruebas de
penetracion y revisién de
las configuraciones.

16.

Obtencién de huellas
criptograficas de las
aplicaciones informaticas
auditadas que seran
utilizadas en la operacion
del PREP.

25/MAY/2024

1/JUN/2024

“LA UNAM”

17

Evaluacion del PREP
durante su operacién en
los simulacros.

12/IMAY/2024

26/MAY/2024

“LA UNAM”

18.

Presentacion y remision
de los resultados sobre
las pruebas de negacion
al servicio a los sitios web
del PREP vy principal del
IEEQ.

A mas tardar el 27/MAY/2024

“LA UNAM”

19.
| del informe final de

Presentacion y remision

auditoria.

27IMAY/2024

01/JUN /2024

“LA UNAM”

20.

Presentaciéon y remision
del informe final de las
pruebas funcionales de
caja negra al sistema
informatico y/o servicios
relacionados con las
Tecnologias de la
Informacion.

27IMAY/2024

01/JUN /2024

“LA UNAM”

21

Presentacion y remision
del  informe  de
desemperio de la
operacion del sistema
informatico y/o servicios
relacionados con las
Tecnologias  de la

Informacion

27/IMAY /2024

01/JUN /2024

“LA UNAM”

22.

Presentaciéon y remision
del informe final del
analisis de
vulnerabilidades a Ila
infraestructura

tecnolégica y/o servicios
relacionados con
Tecnologias de la
Informacién y

27IMAY/2024

01/JUN /2024

“LA UNAM”
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Comunicaciones.

23.

Comprobacion de que las
aplicaciones informaticas
utilizadas en la operacion
del PREP correspondan
a las auditadas.

02/JUN/2024

02/JUN/2024

“LA UNAM”-“EL
IEEQ”

24.

Verificacion del
procedimiento para
comprobar que las bases
de datos del PREP no
contienen votos
almacenados.

02/JUN/2024

02/JUN/2024

“LA UNAM”-“EL
IEEQ”

25,

Evaluacion del PREP
durante su operacion el
dia de la Jornada
Electoral.

02/JUN/2024

03/JUN/2024

“LA UNAM”

26.

Presentacion y remision
del informe de evaluacién
de la operacién del PREP

16/JUN/2024

27/JUN/2024

“LA UNAM”

durante
Electoral.

la Jornada

7. REQUERIMIENTOS DE INFORMACION

7.1. Con la finalidad de que “LA UNAM” cuente con los elementos suficientes que le
permitan llevar a cabo la auditoria informatica al PREP, “EL IEEQ” le hara
entrega o pondra a su disposicion lo siguiente:

1

Acceso a la maqueta de pruebas de la infraestructura tecnolégica, analoga
a la real, para la realizacion de las pruebas funcionales de caja negra, con
los archivos ejecutables y scripts del PREP, asi como los cédigos HASH de
cada uno y el algoritmo criptografico utilizado para su generacion: estos
ultimos seran generados por “LA UNAM”.

Listado de usuarios y contrasefias de las aplicaciones informaticas, asi
como de los dispositivos utilizados.

Bitacoras generadas por los sistemas informaticos del PREP.

Diagramas de los modelos de bases de datos utilizados.

Procedimiento Técnico-Operativo del PREP y la documentacion técnica de
los sistemas informaticos y/o servicios relacionados con Tecnologias de la
Informacién y Comunicaciones sobre la arquitectura tecnoldgica

implementada, tanto de software como de hardware.
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7.2.

7.3.

6. Procedimiento para garantizar y dejar evidencia que los programas
auditados sean los utilizados durante la operacion del PREP.

7. Procedimiento de control de cambios del cédigo fuente y configuraciones
de las aplicaciones informaticas.

8. Procedimiento para garantizar que las bases de datos no cuenten con
informacion antes de la puesta en operaciéon del PREP el dia de |la Jornada
Electoral.

9. Relacion de los activos informaticos que se revisaran en el Analisis de
vulnerabilidades.

10. Al menos un ejemplar muestra de las actas de escrutinio y computo de los
diversos escenarios y elecciones.

11. Escenarios de la eleccion, asi como la relacién de los partidos politicos,
coaliciones candidaturas comunes y candidatos independientes que
participan en las elecciones para Diputaciones y Ayuntamientos.

12. Normatividad aplicable y vigente.
13. Base de datos de las casillas electorales aplicables en las elecciones.

14. Calendario de trabajo del PREP, en el que se sefialen la fecha en que el
sistema informatico estara concluido, la fecha en que la infraestructura
tecnoldgica estara instalada y las fechas de los simulacros.

15. Capacitacion inicial y apoyo técnico necesario.

16. Acceso a un ambiente de auditoria para controlar las versiones de los
Sistemas Informaticos que se auditen.

El acceso a la maqueta de pruebas, asi como la informacién definida en este
apartado que “LA UNAM” requiera para llevar a cabo las actividades
relacionadas con la auditoria, seran solicitadas a “EL IEEQ” a través de escrito.

En caso de que “LA UNAM” requiera informaciéon adicional, se solicitara
mediante oficio en el que se especifique el motivo de su peticién. En caso de que
la informacién una vez entregada se actualice por parte de “EL IEEQ”, éste
debera informarlo a “LA UNAM?” por escrito y, remitir nuevamente la informacién
que se hubiere actualizado.
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8. ENTREGABLES, PRESENTACION Y ENTREGA DE INFORMES

8.1. “LA UNAM’ remitira a “EL IEEQ” los documentos derivados de la auditoria y
operacion del PREP conforme a lo siguiente:

a) Pruebas funcionales de caja negra

que contiene el resultado
final de las pruebas del
sistema informatico.

Entregable y descripcion Contenido Criterios de aceptacion
Plan de pruebas funcionales e Introduccién Documento en formato
de caja negra del sistema e Objetivo electrénico con los
informatico y/o  servicios e Alcance contenidos sefalados,
relacionados con o Pruebas por aplicar | remitido a la cuenta de
Tecnologias de la e Planeacién de las | correo electrénico
Informacién y pruebas raul.matadamas@ieeq.mx.
Comunicaciones. o Necesidades del o
o ' ambiente Fecha limite de entrega:
eD;;fsgﬁggn: gsgrtgigg Ig: o Casos de prueba 15 de marzo de 2024
planeacion gque deben * Da.tos. de prueba
’ e Criterios de pruebas
considerarse para la g o
realizacién de las pruebas * Administracién  de
funcionales de caja negra. e i
e Entregables
Informe preliminar de las e Introduccién Documento en  formato
pruebas funcionales de caja e Metodologia electrénico con los
negra del sistema e Criterios utilizados | contenidos sefialados,
informatico. para la auditoria remitido a la cuenta de
e Metodologia para | COITeo electrénico
Descripcién: ~ Contiene el clasificar los | raul.matadamas@ieeq.mx.
detalle de las observaciones hallazgos
identificadas en la revision y e Observaciones y Fecha limite de entrega:
pruebas del  sistema recomendaciones 26 de abril de 2024
informético. e _Conclusiones
Informe final de las pruebas e Introduccion Documento en formato
funcionales de caja negra e Metodologia electrénico con los
del sistema informético. e Criterios utilizados | contenidos sefialados,
para la auditoria remitido a la cuenta de
Descripcion: Documento correo electrénico

Resumen ejecutivo
Resultados

raul.matadamas@ieeq.mx.

Fecha limite de entrega:
01 de junio de 2024

Informe de desempefio de la e Introduccién Documento en formato
operacién del sistema e Metodologia electrénico con los
informatico y/lo servicios e Criterios utilizados | contenidos sefialados,
relacionados con para la auditoria remitido a la cuenta de
Tecnologias de la e Resumen ejecutivo correo electronico
Informacion y e Resultados raul.matadamas@ieeq.mx.
Comunicaciones. e Observaciones y
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Descripcion: Documento
que contiene el resultado de
la operacion del sistema
informatico.

recomendaciones

Fecha limite de entrega:
01 de junio de 2024

b) Validacién del sistema informatico del PREP y de sus bases de datos, ante
un tercero con fe publica.

Entregable y descripcion

Contenido

Criterios de aceptacion

Plan de trabajo e Alcance Documento en formato
e Calendario de | electrénico con los

Descripcién: Contiene la trabajo contenidos sefalados,

descripcion de las e Actividades remitido a la cuenta de

actividades,  fechas de e Entregables correo electrénico

gjecucion, entregables y e Fechas de ejecucion raul. matadamas@ieeq.mx.

responsables de las o Responsables

actividades, para garantizar técnicos Fecha limite de entrega:

y dejar evidencia de que los 15 de marzo de 2024

programas auditados sean

los  utilizados en Ia

operacion del PREP y las

bases de dafos se

encuentren sin  registros

adicionales a los necesarios

para el funcionamiento del

sistema.

Procedimiento técnico con el e Propésito Documento en formato

esquema de validacién de e Alcance electrénico con los

los componentes, e Roles contenidos sefialados,

programas, configuraciones e Politicas remitido a la cuenta de

y codigos auditados, asi e Procedimiento correo electrénico

como de las bases de datos. e Diagrama de flujo raul. matadamas@ieeq.mx.

Descripcién: Contiene las
actividades y los
responsables de su
ejecucion, etapas de
validaciéon, diagramas y
descripciones
correspondientes,
acordadas previamente

entre “LAS PARTES”.

Fecha limite de entrega:
30 de abril de 2024

Constancias de hechos de
la generacion de huellas
criptograficas.

Circunstancias de
tiempo, modo y lugar
del acto del que se
da fe.

Protocolo notarial

Fecha limite de entrega:
10 de junio de 2024

Constancias de hechos de
la validacion de los

Circunstancias de
tiempo, modo y lugar

Protocolo notarial
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programas y de la base de
datos del sistema
informatico del PREP.

del acto del que se
da fe.

Fecha limite de entrega:

10 de junio de 2024

c) Analisis de vulnerabilidades a la infraestructura tecnolégica

Entregable y descripcion
Plan de pruebas de
penetracion a la
infraestructura tecnolégica
ylo servicios relacionados
con las Tecnologias de la
Informacién y
Comunicaciones donde se
implemente el PREP, asi

como el relativo a |la
revision ' de
configuraciones.

Descripcién: Contiene los
elementos generales de
planeacion que  deben
considerarse  para la
realizacion de las pruebas
de penetracion y para el
desarrollo de la revision de
configuraciones y la

Contenido
Alcance
Calendario de trabajo
Responsables técnicos

Criterios de aceptacion

Documento en formato
electrénico con los
contenidos sefalados,
remitido a la cuenta de
correo electrénico

raul. matadamas@ieeq.mx.

Fecha limite de entrega:
15 de marzo de 2024

Descripcién: Contiene el
resultado de las pruebas
realizadas sobre los activos

y de cada hallazgo
identificado en la revision
de configuraciones

clasificados segun su nivel
de impacto y su prioridad
de atencion

priorizacion de las

remediaciones.

Informe preliminar de las o Resumen ejecutivo Documento en formato
pruebas de penetraciéon a o Objetivos electrénico con los
la infraestructura e Alcance contenidos sefialados,
tecnolégica y de la revision e Resultados de las |remitido a la cuenta de
de las configuraciones. pruebas correo electronico

e Hallazgos clasificados
e Recomendaciones

raul.matadamas@ieeq.mx.

Fecha limite de entrega:
26 de abril de 2024

de configuraciones.

Informe de aplicacion de ¢ Resumen ejecutivo Documento en formato
recomendaciones de las e Objetivos electrénico con los
pruebas de penetracion a e Alcance contenidos sefialados,
la infraestructura e Resultado de la | remitido a la cuenta de
tecnolégica y de la revision verificacion correo electronico

raul.matadamas@ieeq.mx.
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Descripcién:  Documento
que describe el estado de
seguridad de la
infraestructura una vez que
“EL IEEQ” aplic6 las
recomendaciones hechas
por parte del ente auditor.

Fecha limite de entrega:
11 de mayo de 2024

Informe final del analisis de
vulnerabilidades a la
infraestructura tecnolégica.

Descripcién: Contiene el
resultado final del anélisis
de vulnerabilidades en el

que se incluyen los
hallazgos clasificados y sus
recomendaciones, el

software 'y herramientas
utilizadas.

Introduccion

Resultados generales

Observaciones
recomendaciones

y

Documento en formato
electroénico con los
contenidos sefalados,
remitido a la cuenta de
correo electrénico

raul.matadamas@ieeq.mx.

Fecha limite de entrega:
01 de junio de 2024

d) Pruebas de negacién de servicio

Contenido

Criterios de aceptacion

Entregable y descripcion
Plan de trabajo de pruebas
de negacién de servicio a
los sitios web del PREP vy el
sitio principal de “EL IEEQ”
y de ataques de negacion
de servicio.

Descripcion:  Contiene el
desglose de actividades
para la realizacion de las
pruebas de ataques.

Actividades
Entregables
Fecha inicio
Fecha fin
Responsables

Documento en formato
electrénico con los
contenidos sefalados,
remitido a la cuenta de
correo electrénico

raul. matadamas@ieeq.mx.

Fecha limite de entrega:
26 de abril de 2024

Informe de resultados de e Introduccién Documento en formato
pruebas de negacion de e Resultados electrénico con los
servicio a los sitios web del contenidos sefalados,
PREP vy principal de “EL remitido a la cuenta de
IEEQ”. correo electrénico

Descripcion: Contiene los
resultados obtenidos de la
realizaciéon de las pruebas
de ataques.

raul. matadamas@ieeq.mx.

Fecha limite de entrega:
27 de mayo de 2024

Informe de desempefio de la e Introduccion Documento en formato
operacién del sistema e Observaciones y | electrénico con los
informatico. recomendaciones contenidos sefalados,

remitido a la cuenta de
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Descripcién: Contiene los
resultados obtenidos de la
realizaciéon de las pruebas
de ataques.

correo electrénico
raul. matadamas@ieeq.mx.

Fecha limite de entrega:
01 de junio de 2024

e) Revision de las pantallas del sitio de publicaciéon del PREP

Entregable y descripcion
Informe de los resultados de

la revision del sitio de
publicacién.
Descripcion: Contiene los

hallazgos derivados de la
revision al sitio de
publicaciéon del PREP, en
cuanto a su apego al disefio
definido por el INE, tanto en
la interfaz como en Ia
usabilidad.

Contenido
Introduccion
Hallazgos

clasificados.

Criterios de aceptacion

Documento en formato
electrénico con los
contenidos sefialados,
remitido a la cuenta de
correo electrénico

raul. matadamas@ieeq.mx.

Fecha limite de entrega:
15 de marzo de 2024

f) Informe de evaluacién de la operacion

.Entregable y descripcion
Informe final de evaluacion
de la operacién del PREP.

Descripcion:  Contiene el
andlisis del desempefio del
PREP desde el inicio de
operaciones  hasta  su
conclusién, asi como la
etapa de evaluacion del
mismo.

Contenido
Introduccion
Resultados
generales
Observaciones
recomendaciones

Criterios de aceptacion
Documento en formato
fisico y electrénico con los
contenidos sefialados, este
Ultimo remitido a la cuenta
de correo electrénico
raul.matadamas@ieeq.mx.

Fecha limite de entrega:
27 de junio de 2024

8.2. Por lo que refiere a las constancias de hechos que deben elaborarse derivado de
los actos que el ente auditor lleve a cabo ante la presencia de un tercero con fe
publica, corresponderé a este Ultimo la elaboracion y entrega a “EL IEEQ”.

9. ORGANIGRAMA ESTRUCTURAL
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9.1. “LA UNAM” designard un equipo de 5 especialiétas en distintas areas de
conocimiento, quienes desarrollaran el servicio bajo estrictos parametros de
calidad; el personal asignado sera conforme a la siguiente tabla:

Area de conocimiento o experiencia Rol No. de

, Personas
Doctorado en Ciencias Fisicas Direccion del Proyecto 1
Maestria en Ciencias Coordinacién del Proyecto 1
y Responsable técnico
Administracion o afin Coordinacion 1
Administrativa
Sistemas Computacionales, Mecatrénica Colaboradores 2
o afin

10. CONSIDERACIONES ‘ADICIONALES

10.1. Para el desarrollo de las actividades relativas al servicio descrito, es necesario que
“EL IEEQ” facilite a “LA UNAM?” el ingreso a las instalaciones especificadas en los
puntos 3.1. y 3.2 del apartado 3. Alcances del presente documento, asi como a los
espacios de trabajo que requieran para la realizacién de “LA AUDITORIA”.

11. OBLIGACIONES

11.1. En términos de lo estipulado en la clausula séptima, ultimo parrafo, numeral 1 del
Convenio Especifico de Colaboracion CV-COSJ-CFATA-003-11/2024, “EL IEEQ”
cubrird a “LA UNAM” el pago de $1,050,000.00 (un millén cincuenta mil pesos
00/100 m.n.) mas el Impuesto al Valor Agregado, cantidad que seréd pagada en una
sola exhibicion mediante transferencia bancaria, a contra entrega del comprobante
fiscal correspondiente.

11.2. De conformidad con lo establecido en la clausula sexta del Convenio Especifico
de Colaboracion CV-COSJ-CFATA-003-11/2024, “LA UNAM” se compromete a
mantener la confidencialidad de la informacién adquirida o generada durante el
desarrollo de “LA AUDITORIA”, la cual no serad divulgada por ningin medio,
persona, documental, ya sea de forma directa o indirecta, sin la autorizacion
expresa y por escrito de “EL IEEQ”, y Unicamente sera compartida entre quienes se
encuentran directamente relacionados con la prestacion del servicio.

SEGUNDA. “LAS PARTES” se comprometen a publicar en sus respectivos portales de
internet y, en su caso, a través de los medios electrénicos a su alcance, la colaboracién
entre “LAS PARTES” y los resultados de “LA AUDITORIA”.

TERCERA. Para la ejecucion y seguimiento de las actividades a que se refiere el
presente instrumento, “LAS PARTES” designan al funcionariado siguiente:
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1. Por “EL IEEQ” al Mtro. Juan Ulises Hernandez Castro, Ing. Rall Islas Matadamas
e Ing. Esau Alvarado Rodriguez, Secretario Ejecutivo, Director de Tecnologias de la
Informaciéon y Administrador del PREP, respectivamente; con correos electrénicos
ulises.hernandez@ieeq.mx, raul.matadamas@ieeq.mx__y esau.alvarado@ieeq.mx;
teléfonos 442 101 98 00, Ext. 1103 y 442 241 10 55, extensiones 1040 y 1050; asi como
el personal relacionado o que sea asignado a este programa.

2. Por “LA UNAM” al M. en C. Guillermo Vazquez Sanchez, en su calidad de Técnico
Académico, titular nivel “B" del Centro de Fisica Aplicada y Tecnologia Avanzada, con
correo electronico william@fata.unam.mx, teléfono 442 238 11 31 asi como el personal
relacionado o que sea asignado a este programa.

CUARTA. Para efecto de la revision de los avances y del cumplimiento de las
obligaciones derivadas del presente instrumento, “EL IEEQ” y “LA UNAM” acuerdan
reunirse ordinariamente de manera mensual y de manera extraordinaria para atender
cualquier situacién de contingencia o riesgo, bastando para su celebracién que una de las
partes la solicite con la debida anticipacion.

QUINTA. En las comunicaciones que se lleven a cabo entre “LAS PARTES” se
privilegiara el uso de tecnologias, equipos y/o herramientas informaticas que permitan
agilizar e interactuar en tiempo real, -entre otros- respecto del intercambio de informacién,
la toma de decisiones y en general en la atenciéon pronta y expedita de los asuntos
derivados del presente instrumento. Esta medida permitira abonar al uso racional de
recursos en cumplimiento a los criterios de legalidad, honestidad, eficiencia, eficacia,
economia, austeridad, transparencia, control y rendicién de cuentas.

SEXTA. El presente instrumento podra ser modificado por voluntad de “LAS PARTES”,
quienes se obligaran a cumplir tales modificaciones a partir de la fecha de su suscripcion,
en el entendido de que éstas tendran como Unica finalidad perfeccionar y coadyuvar en el
cumplimiento de su objeto.

SEPTIMA. Los conflictos que se llegasen a presentar en cuanto a la interpretacion,
formalizacién y cumplimiento del presente Convenio seran resueltos por la Comision
Técnica en coadyuvancia con la Instancia Interna responsable de coordinar el desarrollo
de las actividades del PREP y, en caso de no llegar a un acuerdo, “LAS PARTES” se
someteran a la jurisdiccién de los tribunales competentes en la ciudad de Querétaro;
renunciando al fuero que por razén de domicilio o cualquier otra causa pudiera
corresponderles.
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Leido que fue el presente Anexo Técnico y enteradas “LAS PARTES” de su

contenido y alcances, lo firman por cuadruplicado, en Santiago de Querétaro,
Querétaro, a los 15 dias del mes de febrero de 2024.

POR “LA UNAM”

DR. JOSE LUIS ARAGON VERA
Presidente del Consejo de

SEL MUNIZ ROBRIGUEZ
Consejera Presidenta-de
Direccién y Director del Centro de Fisica Aplicada y

onsejo General del
Instituto Electoral del Estado de Querétaro
Tecnologia Avanzada del Campus UNAM :
Juriquilla

|
[
|

MTRO. JUAN ULISiES Hé}RNANDEZ CASTRO
Secretario Ejecutivo del Instituto Electoral del
Estado de Querétaro
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