ACUERDO DEL CONSEJO GENERAL DEL
INSTITUTO ELECTORAL DEL ESTADO DE
QUERETARO RELATIVO AL DICTAMEN QUE
EMITEN LAS COMISIONES UNIDAS JURIDICA Y
: DE TRANSPARENCIA Y TECNOLOGIAS DE LA
INSTITUTO ELECTORAL INFORMACION, MEDIANTE EL CUAL SOMETEN A
OELES D0 DE QUERSTARD CONSIDERACION DEL CONSEJO GENERAL LOS
LINEAMIENTOS DE PROTECCION DE DATOS
PERSONALES DEL INSTITUTO ELECTORAL DEL
ESTADO DE QUERETARO.

ASUNTO: Se notifica acuerdo del Consejo General
IEEQ/CG/A/017/23.

CEDULA DE NOTIFICACION

AL PUBLICO EN GENERAL
PRESENTE

En la Ciudad de Santiago de Querétaro, Querétaro, tres de abril de dos mil veintitrés, con
fundamento en lo dispuesto por los articulos 50, fraccién 11, 52, 56, fraccién Il y 57 de la
Ley de Medios de Impugnacién en Materia Electoral del Estado de Querétaro, asi como 63,
fracciones | y XV de la Ley Electoral del Estado de Querétaro; el Secretario Ejecutivo del
Instituto NOTIFICA el acuerdo del Consejo General del Instituto Electoral del Estado de
Querétaro relativo al Dictamen que emiten las Comisiones Unidas Juridica y de
Transparenciay Tecnologias de la Informacién, mediante el cual someten a consideracién
del Consejo General los Lineamientos de proteccién de datos personales del Instituto
Electoral del Estado de Querétaro, los cuales constan en un total de veintiocho fojas (tiles,
de las cuales nueve van con texto por uno s lados y diecinueve con texto por ambos
lados. Documentos que se adjuntan copigs simples a la presente cédula para los

efectos y fines a que haya lugar. D

FE.

Mtro. Juan Ulisesf-le nandez Castro
Secretario Ejecutivo

(HSTITUTO ELECTORAL DE
R tSTADO DE QUERETARC

CONSEIQ GERERAL

CECRETARIA EJECUTIVA
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ACUERDO DEL CONSEJO GENERAL DEL INSTITUTO ELECTORAL DEL
ESTADO DE QUERETARO RELATIVO AL DICTAMEN QUE EMITEN LAS
DEL BSTADO DE oUsRE A RMISIONES UNIDAS JURIDICA Y DE TRANSPARENCIA Y TECNOLOGIAS DE

LA INFORMACION, MEDIANTE EL CUAL SOMETEN A CONSIDERACION DEL
CONSEJO GENERAL LOS LINEAMIENTOS DE PROTECCION DE DATOS
PERSONALES DEL INSTITUTO ELECTORAL DEL ESTADO DE QUERETARO.

Para facilitar la comprensién de este acuerdo se presenta el siguiente:

GLOSARIO
Consejo General: Consejo General del Instituto Electoral del Estado de
Querétaro.
Constitucion Constitucion Politica de los Estados Unidos Mexicanos.

Federal:

Constitucion Local: Constitucién Politica del Estado Libre y Soberano de
Querétaro.

Comisiones Unidas:  Comisién Juridica y Comisién de Transparencia y
Tecnologias de la Informacidn, ambas del Instituto Electoral

del Estado de Querétaro.

Dictamen: Dictamen que emiten las Comisiones Unidas Juridica y de
Transparencia y Tecnologias de la Informacién mediante el
cual someten a consideracién del Consejo General los
Lineamientos de proteccién de datos personales del
Instituto Electoral del Estado de Querétaro.

Instituto: Instituto Electoral del Estado de Querétaro.

InfoQro: Comisiéon de Transparencia, Acceso a la Informacién
Publica y Proteccion de Datos Personales del Estado de
Querétaro.

Ley Electoral: Ley Electoral del Estado de Querétaro.

Ley General: Ley General de Proteccién de Datos Personales en Posesién

de Sujetos Obligados.
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Ley General de LeyGeneralde Institucionesy Procedimientos Electorales.

ijtituciones:

Ley de Proteccion de Ley de Proteccion de Datos Personales en Posesiéon de
datos: Sujetos Obligados del Estado de Querétaro.

Lineamientos: Lineamientos de protecciéon de datos personales del
Instituto Electoral del Estado de Querétaro.

ANTECEDENTES

I. Solicitud de opinién técnica. El tres de octubre de dos mil veintidés el Secretario
Ejecutivo del Instituto mediante el oficio SE/1479/22 solicité al Comisionado Presidente
de InfoQro una opinién técnica del proyecto de Lineamientos.’

Il. Reunién interinstitucional. El veinticinco de octubre de dos mil veintidds
funcionariado de la Unidad de Transparencia y de la Coordinacién Juridica del
Instituto, asi como de InfoQro, se reunieron para conocer la opinion técnica de la citada
comision sobre el proyecto de Lineamientos.

I1l. Opinién técnica. El veintiséis de octubre de dos mil veintidés se recibié via correo
electrénico el oficio INFOQRO/URI/017/2022 relativo a la opinién técnica realizada al
proyecto de Lineamientos por parte de InfoQro.?

IV. Integracién de las Comisiones. El treinta y uno de octubre de dos mil veintidés
el Consejo General emitié el acuerdo IEEQ/CG/A/027/22° por el cual se aprobd la
integracion de las comisiones permanentes del Instituto, entre ellas, las Comisiones
Juridica y de Transparencia y Tecnologias de la Informacién.

V. Proyeccién de Lineamientos en atencién a opinién técnica. Del veinticinco de
enero al veintitrés de marzo de dos mil veintitrés* en el Instituto se llevaron a cabo
diversas acciones vinculadas con la emisién de los Lineamientos.’

' En atencion a la peticién realizada por el entonces presidente de la Comisién de Transparencia y Tecnologias de la
Informacién del Instituto a través del oficio CTTI/1/2022.

% De conformidad con los articulos 26 y 33, fraccién XX de la Ley de Transparencia y Acceso a la Informacién Publica
del Estado de Querétaro.

¥ Consultable en: https://ieeq.mx/contenido/ca/acuerdos/a 31 Oct 2022 3.pdf

* Las fechas que se sefialan en lo subsecuente, salvo mencién de otro afo, corresponden a dos mil veintitrés.

¥ Asimismo, el catorce de marzo el Presidente de la Comisién Juridica, mediante el oficio CJ/15/2023, remiti6 a las
consejerias integrantes del Consejo General la propuesta de Lineamientos para su conocimiento Y, €N su caso, emision

de observaciones.
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VI. Remisién del proyecto de Lineamientos. El catorce de marzo a través del oficio
DEAJ/113/2023, el Director Ejecutivo de Asuntos Juridicos del Instituto remitié al

INSTITUTO ELECTO. . Y Fomp . s
DEL ESTADO DE QUEREﬁﬁ@ﬁldente de la Comisién Juridica el proyecto de Lineamientos.®

VIl. Observaciones de las Consejerias del Consejo General del Instituto. El diez,
quince y veintidés de marzo, la Presidencia y la Vocalia de la Comision de
Transparencia y Tecnologias de la Informacién, respectivamente, remitieron a la
Coordinacién Juridica del Instituto observaciones al proyecto de Lineamientos.

VIIl. Reunién de trabajo. El dieciséis de marzo la Presidenta de la Comisién de
Transparenciay la Titular de la Unidad de Transparencia del Instituto se reunieron para
analizar el proyecto de Lineamientos y derivada de la citada reunién el diecisiete de
marzo la Titular de la Unidad de Transparencia del Instituto por medio del oficio
UT/094/2023 remitié a la Direccién Ejecutiva de Asuntos Juridicos comentarios al
proyecto de Lineamientos.’

IX. Sesién de Comisiones Unidas. E| veinticuatro de marzo en sesién
extraordinaria de las Comisiones Unidas se aprobé el Dictamen. Dicha determinacién
se remiti6 a la Secretaria Ejecutiva mediante oficio CJ/28/2023-CTyTI/13/2023, para los

efectos conducentes.

X. Remision de proyecto e instruccién para convocar. E| veintinueve de marzo a
través del oficio SE/486/23, el Secretario Ejecutivo remitié a la Consejera Presidenta
del Instituto el proyecto de acuerdo correspondiente a esta determinacion, quien en la
misma fecha a través del oficio P/084/23 instruyé convocar a sesién del Consejo
General con la finalidad de someter a consideracién del colegiado este acuerdo.

CONSIDERANDOS

PRIMERO. Disposiciones generales.

1. El articulo 41, parrafo tercero, Base V, apartado C, numeral 11 de la Constitucién
Federal estipula que la organizacién de las elecciones es una funcién estatal que se
realiza a través del Instituto Nacional y de los organismos publicos locales, asi como
que dichas instituciones se encuentran a cargo de las elecciones locales y ejercen,
entre otras, las funciones que determine la ley.

® Asimismo, el catorce de marzo el Presidente de la Comisién Juridica, mediante el oficio CJ/15/2023, remiti6 a las
consejerias integrantes del Consejo General las propuestas de ajustes a los Lineamientos para su conocimiento y, en
su caso, emisién de observaciones.
"En atencién a lo anterior, luego de realizar los ajustes pertinentes el veintitrés de marzo a través correo electrénico la
Direccion Ejecutiva de Asuntos Juridicos remitié a la Presidenta de la Comisién de Transparencia y Tecnologfas de la
Informacién y al Presidente de la Comision Juridica el proyecto final de Lineamientos derivado de la atencién de las
observaciones realizadas por la Unidad de Transparencia, Consejerias Electorales y titulares de areas del Instituto.

3



IEEQ/CG/A/011/23

W S

@;@%\g%/ 2. De conformidad con los articulos 116, parrafo segundo, fraccién 1V, incisos b) y ¢)
’ de la Constitucion Federal, 32, parrafos primero y tercero de la Constitucion Local, 98,

DETSg&%BOD%LgSEngﬁ’%afOS 1y 2,99, parrafo 1 de la Ley General de Instituciones y 52 de la Ley Electoral,

el Instituto es el organismo publico local en materia electoral de la entidad, dotado de

personalidad juridica y patrimonio propio, goza de autonomfa en su funcionamiento,

independencia en sus decisiones y es profesional en su desempeno.

3. Por su parte, los articulos 98 y 104 de la Ley General de Instituciones, asi como 53,
o7 y 61 de la Ley Electoral disponen de manera general las funciones, fines y
competencias del Instituto, asi como del Consejo General; entre otros supuestos,
prevén que este se integra conforme a las Leyes y se rige por los principios de certeza,
imparcialidad, independencia, legalidad, méxima publicidad y objetividad; ademas, es
responsable de vigilar el cumplimiento de las disposiciones en materia electoral, asi
como velar por que los principios de la materia rijan las actividades de sus érganos

electorales.

4. El articulo 61, fracciones VI, XXII, XXIX y XXXVIII de la Ley Electoral prevén que el
Consejo General tiene competencia para expedir los reglamentos necesarios para el
buen funcionamiento del Instituto, determinar lo procedente respecto de los
dictdmenes que se sometan a su conocimiento, dictar los acuerdos necesarios para la
debida observancia de la Constitucién Federal, la Constitucién Local, asi como las
demas disposiciones sefialadas en la Ley Electoral y ordenamientos juridicos
aplicables.

5. En ese sentido, las caracteristicas de autonomia otorgadas constitucionalmente al
Instituto se traducen en autonomia organica, técnica, normativa y funcional, que
implica la capacidad de decidir en los asuntos propios de la materia especifica que le
ha sido asignada, emitir sus reglamentos, politicas, lineamientos Yy, en general, todo
tipo de normas relacionadas con su organizacién y administracion interna; asi como
de realizar, sin restriccién o impedimento, lo que involucra a la autonomia orgénica y
normativa, entre otras.®

6. Por su parte, el articulo 68, parrafo primero de la Ley Electoral, asi como el articulo
15 del Reglamento, disponen que el Consejo General integra comisiones para la
realizacion de asuntos de su competencia, mismas que cuentan con el caracter de
permanentes o transitorias y se integran con el ndimero de miembros que para cada
caso se acuerde; ademas, que el trabajo de las comisiones se sujeta a las disposiciones
de dicha ley cuando asi lo prevenga, asi como a las competencias y procedimientos
que establezca el Reglamento.

8 Ugalde Calderén, Filiberto Valentin, Organos constitucionalmente autonomos, Revista del Instituto de la Judicatura
Federal, nimero 29, 2010, Instituto de la Judicatura Federal, Poder Judicial de la Federacion, México, D.F., pag. 257.
4
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NsTITUTO ELECTORAL EN mérito de lo anterior, los articulos 16, fraccion lll'y 26, fraccion 11 del Reglamento
DELESTADO DE QUERETARRY o del Instituto establecen que la Comisién Juridica tiene el caracter de
permanente y competencia para realizar los estudios a la legislacion y demas
normatividad que regule al Instituto, asi como en materia electoral y realizar las

propuestas de reformas necesarias para su adecuacién.

8. Por su parte, los articulos 16, fraccién VIl 'y 30, fraccion | del Reglamento Interior del
Instituto disponen que la Comisién de Transparencia y Tecnologias de la Informacién
del Instituto tiene el caracter de permanente y tiene competencia, entre otras, para
proponer al Consejo General las acciones que garanticen la maxima transparencia y
publicidad de la informacién del Instituto.

9. Entérminos de lo previsto en el articulo 23 del Reglamento Interior del Instituto las
comisiones del Consejo General cuentan con la posibilidad de sesionar unidas cuando
los temas que se aborden sean de su competencia, motivo por el cual, las Comisiones
Juridica y de Transparencia y Tecnologias de la Informacién del Instituto sesionaron
unidas para aprobar el Dictamen objeto de esta determinacién en términos de las
competencias con las que cuentan y que han sido referidas en la presente
determinacién vinculadas con la normatividad sometida a consideracion del Consejo

General,

SEGUNDO. Disposiciones generales en materia de proteccion de datos
personales.

10. De conformidad con lo previsto en el articulo 6, apartado A, fraccién Il de la
Constitucién Federal dispone que la informacién referente a la vida privada y los datos
personales debe ser protegida en los términos y con las excepciones que fijen las leyes.

11. En este sentido, el articulo 16, parrafo segundo de la Constitucion Federal establece
que toda persona tiene derecho a la proteccién de sus datos personales, al acceso,
rectificacion y cancelacién de los mismos, asi como a manifestar su oposicion, en los
términos que fije la ley; ademas, que la ley debe establecer los supuestos de excepcién
a los principios que rijan el tratamiento de datos por razones de seguridad nacional,
disposiciones de orden publico, seguridad y salud publicas o para proteger los
derechos de terceras personas.
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12. En términos del articulo 1, parrafos cuarto y quinto de la Ley General, con relacién
DETS&%?&%SE%@QW&Ulo 1, parrafos cuarto y quinto de la Ley de Proteccién de Datos, entre otros, se

prevé que los érganos auténomos como sujetos obligados deben conducir sus
actividades conforme a las bases, principios y procedimientos previstos para garantizar
el derecho que tiene toda persona a la proteccién de sus datos personales respecto de
la informacién que se encuentre en su posesioén.

13. El articulo 6, parrafo segundo de la Ley General, con relacién con el articulo 6,
parrafo segundo de la Ley de Proteccién de Datos prevén que el derecho a la proteccidon
de los datos personales puede ser limitado Gnicamente por razones de seguridad
nacional en términos de la ley en la materia, por disposiciones de orden publico,
seguridad y salud publicas o para proteger los derechos de terceras personas.

TERCERO. Dictamen.

1. Aprobacién del Dictamen.

14. El veinticuatro de marzo en sesién de las Comisiones Unidas se aprobo el Dictamen,
para lo cual ordené someter a consideracién del Consejo General, lo siguiente:

DICTAMEN QUE EMITEN LAS COMISIONES UNIDAS JURIDICA Y DE
TRANSPARENCIA Y TECNOLOGIAS DE LA INFORMACION, MEDIANTE EL CUAL
SOMETEN A CONSIDERACION DEL CONSEJO GENERAL LOS LINEAMIENTOS DE
PROTECCION DE DATOS PERSONALES DEL INSTITUTO ELECTORAL DEL ESTADO

DE QUERETARO.

DICTAMEN

PRIMERO. Las Comisiones Unidas Juridica y de Transparencia y Tecnologias de la
Informacion son competentes para sesionary emitir el presente Dictamen, de conformidad con
los razonamientos vertidos en los considerandos de la presente determinacién.

SEGUNDO. Se aprueba el Dictamen que emiten las Comisiones Unidas Juridica y de
Transparencia y Tecnologias de la Informacién, mediante el cual someten a consideracién del
Consejo General los Lineamientos de proteccién de datos personales del Instituto Electoral del
Estado de Querétaro, los cuales forman parte integral del presente documento y se tienen por
reproducidos como si a la letra se insertasen.

TERCERO. Se ordena remitir el presente Dictamen a la Secretaria Ejecutiva del Instituto, para
que por su conducto se someta a la consideracién del Consejo General.
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/. Contenido de los Lineamientos.

DETSQX%%%SS;SE‘#&A_OS Lineamientos contienen con una exposicién de motivos y se integran en cuatro
Titulos; el Titulo Primero cuenta con un Capitulo Unico relativo a las disposiciones
generales, su objeto, un glosario sobre los ordenamientos legales, o6rganos vy
autoridades, asi como de conceptos que se utilizan en el mismo, con el objeto de
facilitar su aplicacién e interpretacion: asimismo, prevé diversas obligaciones a cargo
de las Unidades Administrativas del Instituto.

16. En el Titulo Segundo se prevé que el Comité de Transparencia, la Unidad de
Transparencia y el funcionariado de enlace sean los organos del Instituto que estaran
a cargo de la proteccién de datos personales institucionales y se encuentra dividido en
tres capitulos que se refieren a sus atribuciones, respectivamente.

17. El Titulo Tercero se integra por cinco capitulos, el Capitulo | establece los principios
en el tratamiento de datos personales; su Capitulo II, prevé lo referente al aviso de
privacidad, tanto el simplificado e integral; por su parte el Capitulo I, establece los
deberes que deben regir el tratamiento de los datos personales; el Capitulo IV aborda
lo relativo a las medidas de seguridad que deben implementarse para garantizar la
integridad del sistemas de datos personales, asi como los tipos y niveles de seguridad
y, finalmente, el Capitulo V se refiere a las funciones y obligaciones de la persona
responsable del sistema de datos personales.

18. Por su parte el Titulo Cuarto dispone el procedimiento para el ejercicio de los
derechos y se integra por cuatro capitulos: el Capitulo | se refiere al procedimiento para
el ejercer los derechos de acceso, rectificacién, cancelacion y oposicion de datos
personales, y de su portabilidad; el Capitulo Il es el relativo a la previsiéon del recurso
de revision; el Capitulo Il consiste en la regulacién del procedimiento para la
transferencia o remisién de datos; por su parte, el Capitulo IV aborda las sanciones por
el incumplimiento de las disposiciones previstas en los Lineamientos.

19. Finalmente, en el Dictamen que se somete a consideracién se prevén dos articulos
transitorios que se refieren a su entrada en vigor, asi como su publicacién en e
Periddico Oficial del Gobierno del Estado de Querétaro “La Sombra de Arteaga”yene
sitio de Internet del Instituto.

20. Con la aprobacién de los Lineamientos se contribuye a la proteccion de los datos
personales que son recabados en el ejercicio de las funciones del Instituto, tutela que
encuentra asidero constitucional en los articulos 6, apartado A, fraccién |1 y 16, parrafo

segundo de la Constitucién Federal.
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CUARTO. Aprobacién del acuerdo mediante sesién remota.

INSTITUTO ELECTORAL
DEL ESTADO DE QUERETARO

21. El presente acuerdo se emite en términos de lo previsto en el articulo 75, parrafo
segundo del Reglamento Interior, que prevé la posibilidad de celebrar sesiones via
remota, por lo que de conformidad con las facultades previstas en el articulo 63,
fraccion Xl de la Ley Electoral, se instruye al Secretario Ejecutivo del Instituto para que
certifique de manera virtual los actos relacionados con la adopcién de este acuerdo y

el sentido de su votacidn.

Por lo expuesto, con fundamento en los articulos 6, apartado A, fraccion Il, 16, 41,
parrafo tercero, Base V, apartado C, numeral 11, 116, parrafo segundo, fraccién IV
incisos b) y c) de la Constituciéon Federal; 32, parrafos primero y tercero de la
Constitucion Local; 1, parrafos cuarto y quinto, 6, parrafo segundo de la Ley General; 1,
parrafos cuarto y quinto, 6, parrafo segundo de la Ley de Proteccién de Datos: 52, 53,
97, 61, 68, parrafo primero de la Ley Electoral; 15, 16, fraccién I, 26, fraccion I, 87,
fraccion Iy 88 del Reglamento Interior, el Consejo General emite el siguiente:

ACUERDO

PRIMERO. Se aprueba el acuerdo del Consejo General del Instituto Electoral del
Estado de Querétaro relativo al Dictamen que emiten las Comisiones Unidas Juridica
y de Transparencia y Tecnologias de la Informacién, mediante el cual someten a
consideracion del Consejo General los Lineamientos de proteccién de datos personales
del Instituto Electoral del Estado de Querétaro.

SEGUNDO. Se aprueba la emisién de los Lineamientos de proteccién de datos
personales del Instituto Electoral del Estado de Querétaro, los cuales entraran en vigor

una vez aprobados por este Consejo General.

TERCERO. Se instruye a la Secretaria Ejecutiva del Instituto Electoral del Estado de
Querétaro para que, a través de la Direccién Ejecutiva de Asuntos Juridicos, lleve a
cabo la integracion de los Lineamientos de proteccién de datos personales del Instituto
Electoral del Estado de Querétaro para su publicacién en el sitio de Internet del propio

Instituto.

CUARTO. Notifiquese y publiquese como corresponda en términos de la Ley Electoral
y la Ley de Medios de Impugnacién en Materia Electoral, ambas del Estado de

Querétaro, asi como del Reglamento Interior del propio Instituto.
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Dado en Santiago de Querétaro, Querétaro, el treinta y uno de marzo de dos mil
veintitrés, mediante sesién remota realizada por el Consejo General del Instituto

INSTITUTO ELECTOR ;
DEL ESTADO DE QUEREgﬁ@toral de, Estado de Quel’e’[aro. DOY FE.

El Secretario Ejecutivo del Instituto Electoral del Estado de Querétaro HACE
CONSTAR que el sentido de la votacién en el presente acuerdo fue como sigue:

SENTIDO DEL VOTO
CONSEJERAS Y CONSEJEROS ELECTORALES
A FAVOR EN CONTRA
LCDO. DANIEL DORANTES GUERRA v
MTRO. CARLOS RUBEN EGUIARTE MERELES v
LCDA. ROSA MARTHA GOMEZ CERVANTES 4
LCDA. KARLA ISABEL OLVERA MORENO v
DRA. MARIA PEREZ CEPEDA v
LCDO. JOSE EUGENIO PLASCENCIA ZARAZUA v
MTRA. GRISEL MUNIZ RODRIGUEZ v
MTRA. GRISEL MUNIZ RODRIGUEZ MTRO. JUAN ULISES HERNANDEZ CASTRO
Consejera Presidenta Secretario Ejecutivo
Rubrica Rubrica

El Secretario Ejecutivo del Instituto, para hacer compatible el articulo 63, fraccién X de
la Ley Electoral del Estado de Querétaro con las medidas adoptadas por las autoridades
sanitarias, y en uso de las facultades que me confiere el citado articulo fracciones l,
VIII, X1, XIV, XVII y XXXI, CERTIFICO: Que el presente acuerdo coincide fiel y
exactamente con lo aprobado por el Consejo General en sesién ordinaria celebrada via
remota el treinta y uno de marzo de dos mil veintitrés, determinacién que obra en los
archivos de la Secretaria Ejecutiva a mi gaygo, la cual consta de nueve fojas (tiles, y se
i n ejemplar para los efeg’c\f@.ﬁ’ les correspondientes. DOY FE.----- - - --

Secretario Ejecutivo

DEL ESTADO DE QUERETARO
CONSEJQ GENERAL
SECRETARIA EJECUTIVA
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DICTAMEN QUE EMITEN LAS COMISIONES UNIDAS JURIDICA Y DE
TRANSPARENCIA Y TECNOLOGIAS DE LA INFORMACION, MEDIANTE
EL CUAL SOMETEN A CONSIDERACION DEL CONSEJO GENERAL LOS
LINEAMIENTOS DE PROTECCION DE DATOS PERSONALES DEL
INSTITUTO ELECTORAL DEL ESTADO DE QUERETARO.

ANTECEDENTES
CONSIDERANDOS
PRIMERO. Estudio del Fondo.
I. Disposiciones generales.
/. Disposiciones reglamentarias.
SEGUNDO. Lineamientos.
1ll. Contenido
a. Exposicién de motivos.

© © © 0 &~ AR -

¥ 4R

b. Titulo Primero. Disposiciones generales.
c¢. Titulo Segundo. De las Unidades Administrativas en

materia de proteccion de datos personales. 10
d. Titulo Tercero. Principios y deberes que rigen el
tratamiento de los datos personales. 11
e. Titulo Cuarto. Procedimiento para el ejercicio de los
derechos. 1
f. Transitorios. 12

DICTAMEN 13

ANTECEDENTES

I. Solicitud de opinién técnica. El tres de octubre de dos mil veintidds, la %
Secretaria Ejecutiva del Instituto Electoral del Estado de Querétaro’solicitd
mediante oficio SE/1479/22 al Comisionado Presidente de Transparencia,

' En adelante Instituto.

1

Av. Las Torres No. 102, Residencial Galindas, C.P. 76177, Santiago de Querétaro, Qro. WWW"EED'mX e v )
Tel. 01(442) 101 98 00, nimero gratuito 01(800) 400 2003 \
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Acceso a la Informacién y Proteccion de Datos Personales del Estado de
Querétaro,? la emisién de una opinién técnica respecto de la normatividad

interna del Instituto en materia de transparencia.

Il. Reunién de trabajo con Infoqro. El veinticinco de octubre de dos mil
veintidés, se realizé una reunién en la que participaron Infogro, la Unidad de
Transparencia del Instituto y la Coordinacion Juridica adscrita a la Direccion
Ejecutiva de Asuntos Juridicos del Instituto® a efecto de analizar los
Lineamientos de proteccion de datos personales del Instituto Electoral del
Estado de Querétaro.*

I1l. Respuesta a solicitud. Derivado de lo anterior, el veintiséis de octubre de
dos mil veintidés, se recibi6 via correo electrénico el oficio
INFOQRO/URI/017/2022 con la opinién técnica al proyecto de Lineamientos por
parte de Infoqro, de conformidad con los articulos 26 y 33, fraccion XX de la Ley
de Transparencia y Acceso a la Informacién Publica del Estado de Querétaro.

IV. Integracion de las Comisiones permanentes y transitorias del Instituto.
El treinta y uno de octubre de dos mil veintidés, el Consejo General emitié el
acuerdo IEEQ/CG/A/027/22° por el que aprobd la integracion de las Comisiones
permanentes y transitorias entre ellas, las Comisiones Juridica y de
Transparencia y Tecnologias de la Informacién.®

V. Reuniones de trabajo con areas del Instituto. Durante octubre, noviembre
y diciembre de dos mil veintidds, asi como enero, febrero y marzo de dos mil
veintitrés,” se realizaron varias reuniones con las Consejerias Electorales y
diversas areas del Instituto, entre ellas, la Direccién Juridica, la Coordinacién

2 En adelante Infogro.

3 En adelante Direccién Juridica.

4 En adelante Lineamientos.

® Cfr. https://ieeq.mx/contenido/ca/acuerdos/a_31_Oct_2022_3.pdf

®En adelante Comisiones Unidas

"En adelante todas fechas corresponden a dos mil veintitrés, salvo mencién en contrario.
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uridica y la Unidad de Transparencia a efecto de analizar y en su caso, emitir
observaciones a los Lineamientos.

VI. Calendario de normatividad 2023. El trece de enero, se remitio el oficio
CJ/02/2023 a la Secretaria Ejecutiva a efecto de solicitar su apoyo para enviar a
las &reas del Instituto la actualizacion del “Calendario de normatividad integral
del Instituto Electoral del Estado de Querétaro” relativo al aho 2023, mismo que
se circuld a través de los diversos SE/102/23 y SE/137/23 de fechas dieciséis y
diecinueve de enero, respectivamente.

VII. Solicitud de propuestas y observaciones. El veinticinco de enero, a través
de oficio CJ/04/2023 se solicitd a las Consejerias Electorales realizar la revision
de la normatividad sujeta a adecuaciones para el mes de marzo, a efecto de
que, en caso de tener observaciones estas fueran remitidas a la Direccion

RO

Juridica.

VIII. Proyecto de Lineamientos. El catorce de marzo la Direccién Juridica a
través del oficio DEAJ/113/2023 remitié a la Comisién Juridica el proyecto de

Lineamientos.

)

IX. Remision del proyecto a Consejerias y Partidos Politicos. El catorce de
marzo mediante oficio CJ/15/2023, la Comisién Juridica remitié via correo
electrénico a las Consejerias Electorales y Partidos Politicos, el proyecto de ¢
Lineamientos a efecto de que, en caso de tener alguna observacion a dicho
proyecto éstas fueran remitidas a la Direccién Juridica a través de dicha

55

Comision.

X. Solicitud dirigida a la Comisién de Transparencia y Tecnologias de la
Informacioén. El catorce de marzo el presidente de la Comision Juridica remitié
a la Comisién de Transparencia y Tecnologias de la Informacién el oficio
CJ/16/2023 a efecto de dar a conocer la normatividad sujeta a modificaciones
para el mes de marzo y solicitar sesionar dicha normatividad en Comisiones
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Unidas, ya que se vincula con asuntos relacionados con la competencia de
ambas Comisiones.

XI. Respuesta a solicitud. El quince de marzo la presidenta de la Comision de
Transparencia y Tecnologias de la Informacién remitié el oficio CTyTI/007/2023
mediante el cual otorgd su consentimiento a efecto de sesionar en Comisiones
Unidas la normatividad sujeta a modificaciones para el mes de marzo.

Comision Juridica remitié via electrénica a la Direccién Juridica las
observaciones realizadas al proyecto de Lineamientos, mismas que fueron
analizadas, valoradas y en su caso incorporadas.

XIll. Remision del proyecto final de Lineamientos. Derivado de la atencion a
las observaciones formuladas, la Direccion Juridica remitié a las Comisiones
Unidas via correo electrénico el proyecto final de Lineamientos, a efecto de ser
sometido a consideracién de quienes integran dichas Comisiones.

XIl. Remision e incorporacion de observaciones. En su oportunidad la /(/\

XIV. En mérito de lo anterior y de acuerdo con los siguientes: @/-

CONSIDERANDOS

PRIMERO. Estudio del Fondo. +
|. Disposiciones generales.

1. Los articulos 1°, parrafo tercero de la Constitucion Politica de los Estados %‘)
Unidos Mexicanos® y 2°, parrafo tercero de la Constitucién Politica del Estado
Libre y Soberano de Querétaro,® establecen la obligacién de las autoridades, en
el ambito de sus competencias, de promover, respetar, proteger y garantizar los

8En adelante Constitucién Federal.
® En adelante Constitucién Local.
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'drerechos humahos de conformidad con los principios de universalidad,
interdependencia, indivisibilidad y progresividad.

2. Los articulos 41, Base V del apartado C, 116, fraccién 1V, incisos b) y c) de la
Constitucion Federal; 32, parrafo primero y tercero de la Constitucion Local; 98, /
parrafos 1 y 2, 99, parrafo 1 y 104 de la Ley General de Instituciones y
Procedimientos Electorales, asi como 52, 53, 56, 57 y 61 de la Ley Electoral del

Estado de Querétaro,'® prevén las atribuciones, funciones, fines y competencias

del Instituto, que es el organismo publico local en la entidad, dotado de L\
personalidad juridica y patrimonio propios, goza de autonomia en su
funcionamiento e independencia en sus decisiones, es profesional en su
desempefo, cuenta con un érgano de direccidn superior, que se rige por los
principios de la funcién electoral.

Asimismo, el Instituto es el encargado de vigilar el cumplimiento de las
disposiciones constitucionales y legales en la materia, asi como velar porque
los principios de la funcion electoral rijan todas las actividades de los 6rganos
electorales; de igual forma, es competente para expedir los Lineamientos
necesarios para el buen funcionamiento del Instituto y para determinar lo @/
procedente respecto de los dictdmenes que se sometan a su conocimiento.

3. El articulo 3, fraccion |l de la Ley General de Proteccién de Datos Personales
en Posesién de Sujetos Obligados' en relacion con el articulo 3 fraccion Il de
la Ley de Proteccién de Datos Personales en Posesiéon de Sujetos Obligados
del Estado de Querétaro' sefalan que, el aviso de privacidad es el documento
a disposicion del titular de forma fisica, electrénica o en cualquier formato %J
generado por el responsable, a partir del momento en el cual se recaben sus

datos personales, con el objeto de informarle los propésitos del tratamiento de

los mismos.

°En adelante Ley Electoral.
""En adelante Ley General de Proteccion.
2En adelante Ley Local de Proteccion.
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4. En ese sentido, el articulo 3, fraccién lll de la Ley General de Proteccion en
relacién con el articulo 3, fraccion Ill de la Ley Local de Proteccién estatuyen
que, las bases de datos son el conjunto ordenado de datos personales
referentes a una persona fisica identificada o identificable, condicionados a
criterios determinados, con independencia de la forma o modalidad de su
creacion, tipo de soporte, procesamiento, almacenamiento y organizacion.

5. El articulo 3, fraccién IV de la Ley General de Proteccion en relacion con el
articulo 3, fraccion IV de la Ley Local de Proteccion estipulan que, el bloqueo /(/\
es la identificacién y conservacion de datos personales una vez cumplida la

finalidad para la cual fueron recabados, con el Uinico propédsito de determinar

posibles responsabilidades en relacién con su tratamiento, hasta el plazo de
prescripcion legal o contractual de éstas. Durante dicho periodo, los datos
personales no podran ser objeto de tratamiento y transcurrido éste, se

procederd a su cancelacion en la base de datos que corresponda. ’
6. De igual modo, el articulo 3, fraccién IX de la Ley General de Proteccién en

relacién con el articulo 3, fraccién IX de la Ley Local de Protecciéon establecen

que, los datos personales son cualquier informacion concerniente a una ﬁ
persona fisica identificada o identificable, asi, se considera que una persona es
identificable cuando su identidad pueda determinarse directa o indirectamente

a través de cualquier informacion.

7. Al respecto, el articulo 3, fraccién X de la Ley General de Proteccién en
relacion con el articulo 3, fraccién X de la Ley Local de Proteccién sefnalan que,
los datos personales sensibles son aquellos que se refieran a la esfera mas %
intima de su titular, o cuya utilizacién indebida pueda dar origen a
discriminacién o conlleve un riesgo grave para éste. De manera enunciativa
mas no limitativa, se consideran sensibles los datos personales que puedan
revelar aspectos como origen racial o étnico, estado de salud presente o futuro,

6
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informacion genética, creencias religiosas, filoséficas y morales, opiniones
politicas y preferencia sexual.

8. El articulo 3, fraccion XVII de la Ley General de Proteccién y articulo 3,
fraccion XVIl de la Ley Local de Proteccién estatuyen que, las fuentes de acceso
publico son aquellas bases de datos, sistemas o archivos que por disposicion

de ley puedan ser consultadas publicamente cuando no exista impedimento

por una norma limitativa y sin mas exigencia que, en su caso, el pago de una
contraprestacion, tarifa o contribucién.

9. El articulo 3, fraccién XX de la Ley General de Proteccion en relacion con el /(/\
articulo 3 fraccion XIX de la Ley Local de Proteccion sefalan que, las medidas

de seguridad son el conjunto de acciones, actividades, controles o mecanismos
administrativos, técnicos y fisicos que permitan proteger los datos personales.

10. El articulo 18 de la Ley General de Proteccién en relacion con el articulo 12
de la Ley Local de Proteccién Local estipulan que, todo tratamiento de datos
personales que efectle el responsable deberé estar justificado por finalidades
concretas, licitas, explicitas y legitimas, relacionadas con las atribuciones que

la normatividad aplicable les confiera, ademas de que el responsable podra @/
tratar datos personales para finalidades distintas a aquéllas establecidas en el

aviso de privacidad, siempre y cuando cuente con atribuciones conferidas en

la ley y medie el consentimiento del titular, salvo que sea una persona reportada

como desaparecida, en los términos previstos en la presente Ley y demas +
disposiciones que resulten aplicables en la materia.

11. El articulo 116 del Reglamento Interior del Instituto Electoral del Estado de %
Querétaro™ estipula que, la Unidad de Transparencia es el area del Instituto
encargada de garantizar el ejercicio de los derechos de acceso, rectificacion,
cancelacién y oposicién a datos personales, con base en la normatividad

' En adelante Reglamento Interior.
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aplicable.

12. El articulo 118 del Reglamento Interior sefala que, la Unidad de
Transparencia, tendra las siguientes atribuciones: supervisar el cumplimiento
de las disposiciones constitucionales, legales, reglamentarias, por parte del
personal del Instituto y su ejercicio de los derechos de acceso, rectificacion,
cancelacién y oposicién al tratamiento de datos personales; fungir como enlace
entre las personas solicitantes y el Instituto; y las deméas que le instruya la
Secretaria Ejecutiva y la normatividad aplicable.

II. Disposiciones reglamentarias.

13. De conformidad con los articulos 68 de la Ley Electoral, en relaciéon con los
articulos 15 y 16, fracciones lll y VIl del Reglamento Interior, el Consejo General
integra comisiones permanentes y transitorias para la realizacién de asuntos
de su competencia, con el nimero de personas que para cada caso acuerde y
su trabajo se sujeta a las disposiciones de dicha ley, asi como a las
competencias y procedimientos reglamentarios, entre las que se encuentra las
Comisiones Unidas.

R

14. En ese tenor, el articulo 26 del Reglamento Interior estatuye que, la
Comisién Juridica es competente, entre otras cuestiones, para dar seguimiento
a la ejecucién y cumplimiento de los programas del Instituto en materia
juridica; realizar los estudios a la legislacion y deméas normatividad que regule
al Instituto, asi como en materia electoral realizar las propuestas de reformas
necesarias para su adecuacion; revisar y validar los contenidos de los
lineamientos que se requieran para el buen funcionamiento del Instituto, y
rendir al Consejo General, por conducto de la Secretaria Ejecutiva, los
dictamenes correspondientes.

)

55

15. Asi también, el articulo 30 del Reglamento Interior establece que, la
Comisién de Transparencia y Tecnologias de la Informacién tiene competencia

8
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entre otras cuestiones para, promover los estudios e investigaciones de
transparencia y acceso a la informacion en materia electoral, elaborar, a través
de la Secretaria Técnica, los dictdmenes derivados del ejercicio de sus
funciones y rendir al Consejo General, por conducto de la Secretaria Ejecutiva,
los dictamenes correspondientes a sus funciones.

16. Ahora bien, este Instituto cuenta con autonomia normativa, esto es, la
facultad de emitir sus propios ordenamientos para su debida organizacién y
administracion al interior, asi como con la facultad reglamentaria para emitir
normatividad que le permitan el cumplimiento de sus fines, esta posibilidad se
enfrenta a la restriccion de la propia naturaleza de la facultad reglamentaria
gue obedece al principio de jerarquia normativa y en tal supuesto, los

=

lineamientos exclusivamente deben concretar la forma y medios para cumplir
la Constitucién y la Legislacion que regula sus facultades.

17. Cabe precisar que, el presente anélisis también se realiza en aras de los
principios de congruencia y consistencia, respecto del primero de los
mencionados a fin de examinar que tanto el texto de los Lineamientos como la
legislacion en la materia se encuentren homogeneizados, lo anterior para una
efectiva aplicacion y en torno al segundo principio a fin de corroborar que exista
coherencia en el texto asi como un lenguaje adecuando a fin de hacer frente a
laimplementacion de diversos ordenamientos, ademds de facilitar y eficientizar
la labor administrativa y técnica de este Instituto.™

SEGUNDO. Lineamientos. %)

I1l. Contenido

a. Exposicion de motivos.

* Lo anterior de conformidad con la jurisprudencia 1/2000 de rubro “Fundamentacién y motivacion de los acuerdos del Instituto
Federal electoral, que se emiten en ejercicio de la funcion reglamentaria”.
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18. Se adiciona una exposicion de motivos que establece entre otras
cuestiones, el objetivo de los Lineamientos que es regular el debido tratamiento
de los datos personales recabados derivado del ejercicio de las funciones del
Instituto, a fin de cumplimentar las obligaciones que le establece la
normatividad aplicable como sujeto obligado.

b. Titulo Primero. Disposiciones generales.
o QObjeto, aplicacién y disposiciones aplicables a los Lineamientos.

19. Se adicionan el objetivo y observancia de los Lineamentos en concordancia
con la exposicion de motivos, asi también, se prevé la normatividad aplicable
en materia de proteccién de datos, autoridades y conceptos aplicables, mismos
gue se ordenan alfabéticamente para un mejor entendimiento.

20. Se incorporan las responsabilidades de las Unidades Administrativas que
intervengan en el tratamiento de datos personales y se establecen los plazos
de conservacion de dichos datos.

RSN

21. La importancia en la implementacién de este titulo es determinar el ambito
de aplicacién de los Lineamientos y su objetivo, para lo cual es necesario
establecer la normatividad y conceptos necesarios para su diligencia, por los
sujetos obligados.

)

c. Titulo Segundo. De las Unidades Administrativas en materia de
proteccion de datos personales.

155

e Atribuciones del Comité de Transparencia del Instituto y Unidad de
Transparencia.

22. Se prevé que, el Instituto por medio del Comité, sera la autoridad en materia
de proteccién de datos personales, por lo que se establecen sus atribuciones,

10
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asi como las conferidas a la Unidad de Transparencia y personas enlaces
relacionadas con los derechos de acceso, rectificacion, cancelacion y oposicion
de los datos personales.'

23. Asi, el objetivo de este titulo es determinar el ambito de competencia de las
areas mencionadas en atencién a las atribuciones conferidas con relacion al
tratamiento de proteccién de datos personales.

d. Titulo tercero. Principios y deberes que rigen el tratamiento de los datos
personales.

e De los principios.

24. Se senalan los principios que deberan observar las Unidades
Administrativas y su funcionariado en el tratamiento de datos personales, asi
también, se establece la informacién que deberd contener el aviso de
privacidad y deberes de las Unidades Administrativas, asi como la
implementacion de medidas de seguridad y lo referente al sistema de datos

personales.

} RO

25. La finalidad de este titulo, ademas, de sefalar los principios con los que se
deberan conducir las Unidades Administrativas, es establecer las medidas de
seguridad por las cuales se busca garantizar la integridad de los sistemas de
datos personales y el cumplimiento de los principios de confidencialidad,
disponibilidad, responsabilidad y seguridad.

e. Titulo cuarto. Procedimiento para el ejercicio de los derechos.

55

26. El objetivo de este titulo es, establecer el procedimiento que se seguira ante
la Unidad de Transparencia a efecto de atender las solicitudes de los derechos
ARCO vy su portabilidad, ademas, en su caso, la implementacién del recurso de

'S En adelante derechos ARCO.
11
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revision como medio de defensa en contra de la negativa a dicha solicitud.
También, se destaca laimportancia de prever que, en el caso del procedimiento
para la transferencia o remisién de datos, los acuerdos que suscriba el Instituto
deberan garantizar su proteccién y las sanciones al incumplimiento de los
Lineamientos.

e Generalidades

27. Se prevén ajustes a la redaccion en materia de lenguaje incluyente,
gramatica y signos de puntuacion, asi como incorporacién de las disposiciones
y aplicaciéon de la legislacién en materia de transparencia en todo el
documento, para mejor entendimiento y diligencia de los Lineamientos.

/

L

f. Transitorios. %
s
b =

o

28. Finalmente, ademas de los preceptos que fueron analizados, se incluyen
dos articulos transitorios en los que se sefala; su entrada en vigor; y su
publicacion en el Periédico Oficial del Gobierno del Estado de Querétaro “La
Sombra de Arteaga”, en los estrados y el sitio de internet del Instituto.

29. De lo anterior, se colige que los Lineamientos atienden a la facultad
normativa del Instituto, que propicia la creacion y aprobacion de instrumentos
que permitan dar certeza juridica de su actuar y de sus diferentes areas, en
apego a los principios rectores en materia electoral a fin de dotar de funciones
y facultades a las 4reas responsables respecto del establecimiento de
procedimientos para el tratamiento y buen manejo de los datos personales que
el Instituto tiene a su alcance.

En razén de lo expuesto y con fundamento en las facultades que confieren los
articulos 26, fracciones Il y VII, asi como 30, fracciones Il y IX del Reglamento
Interior y demas aplicables, este 6rgano colegiado, tiene a bien expedir el
siguiente:

12
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DICTAMEN

PRIMERO. Las Comisiones Unidas Juridica y de Transparencia y Tecnologias
de la Informacién son competentes para sesionar y emitir el presente
Dictamen, de conformidad con los razonamientos vertidos en los
considerandos de la presente determinacién.

SEGUNDO. Se aprueba el Dictamen que emiten las Comisiones Unidas
Juridica y de Transparencia y Tecnologias de la Informacion, mediante el cual
someten a consideracién del Consejo General los Lineamientos de proteccién
de datos personales del Instituto Electoral del Estado de Querétaro, los cuales
forman parte integral del presente documento y se tienen por reproducidos
como si a la letra se insertasen.

TERCERO. Se ordena remitir el presente Dictamen a la Secretaria Ejecutiva
del Instituto, para que por su conducto se someta a la consideracion del

Consejo General.

Asi lo dictaminaron por cuatro de votos de las Consejerias integrantes
presentes de las Comisiones Unidas Juridica y de Transparencia y Tecnologias
de la Informacion del Instituto Electoral del Estado de Querétaro, en sesion
virtual celebrada el veinticuatro de marzo de dos mil veintitrés.

A1)

I
io Plascencia Zaraziua ra. Maria Pérez Cepeda
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CONSEJO GENERAL

Lcda. Rosa Martha Gomez Cervantes Lcdo. Damel Dorantes Guerra
Vdcal de las Comisiones Unidas Vocal de fas Comisior%es Unidas

A2

Mtra. Rocio Guadalupe Verboonen Lcda. LucerolLugo Camacho

Bazan Secretaria Técnica de Comisiones
Secretaria Técnica de Comisiones

El dictamen consta de catorce fojas (tiles con texto por un solo lado, asi como veinticuatro fojas
relativas a los Lineamientos del Instituto Electoral del Estado de Querétaro en Materia de Proteccion
de Datos Personales. Dicho documento se imprime y firma digitalmente por duplicado para los
efectos que correspondan.

JEPZ/MPC/CREM/RMGC/DDG/rgvb/llc
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Exposicion de motivos

El articulo 6, apartado A, fraccion 1y 16, parrafo segundo de la Constitucién Politica de los Estados
Unidos Mexicanos reconoce el derecho a la privacidad de toda persona, la cual constituye la base
de la proteccion de datos personales. De esta manera, la proteccion a los datos personales no debe
ser vista solo como una excepcion al derecho de acceso a la informacién publica, sino como una
proteccion méas amplia a los derechos humanos de las personas, el cual debe ser velado a fin de
que terceras personas no incurran en conductas que le afecten arbitrariamente.

En este sentido, los presentes Lineamientos tienen como objetivo regular el debido tratamiento de
los datos personales recabados derivado del ejercicio de las funciones del Instituto Electoral del
Estado de Querétaro; lo anterior, a fin de cumplimentar las obligaciones que le establece la
normatividad aplicable como sujeto obligado.

Estos Lineamientos se integran con un Titulo Primero, Capitulo Unico, relativo a las disposiciones
generales, en el cual se establece su objeto, un glosario de ordenamientos legales, de 6rganos,
autoridades y conceptos, aportando con ello claridad en su aplicacion e interpretacion, entre otras.

El Titulo Segundo hace referencia a los érganos del Instituto que estaran a cargo de la proteccién
de datos personales, a saber, el Comité de Transparencia, la Unidad de Transparencia y el
funcionariado enlace.

Por su parte, el Titulo Tercero prevé los principios y deberes que deben regir el tratamiento de los
datos personales; ademas, establece las medidas de seguridad que deben implementarse para
garantizar la integridad del Sistema de Datos Personales, asi como las funciones y obligaciones
del funcionariado responsable de dicho sistema.

El Titulo Cuarto contiene los procedimientos para el ejercicio de los derechos de acceso,
rectificacion, cancelacion, oposicién y portabilidad de datos personales, ademés de un apartado
relativo al recurso de revision y al procedimiento para la transferencia o remisién de datos.

Los Lineamientos contienen dos articulos transitorios referentes a su entrada en vigor, asi como
su publicacion en el Peridédico Oficial del Gobierno del Estado de Querétaro “La Sombra de
Arteaga”, en los estrados y en el sitio de Internet del Instituto.
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Titulo Primero
Disposiciones generales

Capitulo Unico
Disposiciones generales

Articulo 1. Los presentes Lineamientos son de orden ptblico y tienen por objeto regular el debido
tratamiento de los datos personales en posesion del Instituto Electoral del Estado de Querétaro,
asi como establecer las bases, principios y procedimientos que permitan el ejercicio de los
derechos de acceso, rectificaciéon, cancelacion, oposicion y portabilidad de los datos personales, a
fin de garantizar el derecho que tiene toda persona a la proteccion de sus datos personales.

Articulo 2. Los presentes Lineamientos son de observancia obligatoria para las Unidades
Administrativas y funcionariado del Instituto Electoral del Estado de Querétaro, asi como para toda
persona o institucién vinculada con el tratamiento de datos personales que realice este Instituto.

Los Lineamientos seran aplicables a cualquier tratamiento de datos personales que obre en
soportes fisicos, electrénicos y mixtos.

Articulo 3. Para los efectos de estos Lineamientos, ademas de los previstos en las leyes generales
y local en la materia, se entendera por:

. En cuanto a ordenamientos legales:
a) Ley General: Ley General de Proteccion de Datos Personales en Posesion de Sujetos

Obligados.

b) Ley Local: Ley de Proteccion de Datos Personales en Posesién de Sujetos Obligados del
Estado de Querétaro.

c) Ley Electoral: Ley Electoral del Estado de Querétaro, y
d) Lineamientos: Lineamientos en materia de Proteccion de Datos Personales del Instituto
Electoral del Estado de Querétaro.

Il. En cuanto a los 6rganos y autoridades:
a) Consejo General: Consejo General del Instituto.
b) Comité: Comité de Transparencia del Instituto.

¢) Infoqro: Comision de Transparencia, Acceso a la Informacién Publicay Proteccion de Datos
Personales del Estado de Querétaro.

d) Instituto: Instituto Electoral del Estado de Querétaro.

e) Unidades Administrativas: Organos o areas del Instituto que cuentan o pueden contar con
la informacién, o en su caso dar tratamiento a los datos personales.

f) Unidad de Transparencia: Unidad de Transparencia del Instituto.
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1. En cuanto a los conceptos:

a) Aviso de privacidad: Documento a disposicién del titular de datos personales de forma fisica,
electrénica o en cualquier formato generado por el responsable, a partir del momento en el
cual se recaben sus datos personales, con el objeto de informarle los propoésitos del
tratamiento de los mismos.

b) Base de datos: Conjunto ordenado de datos personales referentes a una persona fisica
identificada o identificable, condicionado a criterios determinados que permitan su
tratamiento, con independencia de la forma o modalidad de su creacion, tipo de soporte,
procesamiento, almacenamiento y organizacién.

c) Bloqueo: La identificacion y conservacién de datos personales una vez cumplida la finalidad
para la cual fueron recabados, con el Unico propésito de determinar posibles
responsabilidades en relacién con su tratamiento, hasta el plazo de prescripcién legal o
contractual de éstas. Durante dicho periodo, los datos personales no podran ser objeto de
tratamiento y transcurrido éste, se procedera a su cancelaciéon en la base de datos que
corresponda.

d) Consentimiento: Manifestacién de la voluntad libre, especifica e informada del titular,
mediante la cual autoriza el tratamiento de sus datos personales al Instituto.

e) Datos personales: Informacién concerniente a una persona fisica, identificada o identificable.
Se considera que una persona es identificable cuando su identidad pueda determinarse
directa o indirectamente a través de cualquier informacioén.

f) Datos personales sensibles: Aquellos que se refieren a la esfera méas intima de su titular, o
cuya utilizacién indebida pueda dar origen a discriminacién o conlleve un riesgo grave para la
personatitular del derecho. Se consideran sensibles, de manera enunciativa mas no limitativa,
los datos personales que puedan revelar aspectos como origen racial o étnico, estado de salud
pasado, presente o futuro, creencias religiosas, filoséficas y morales, opiniones politicas,
datos genéticos, datos biométricos y preferencia sexual.

g) Derechos ARCO: Derechos de acceso, rectificacién, cancelacién y oposicién-de los datos
personales.

h) Documentos: Reportes, estudios, actas, resoluciones, oficios, acuerdos, circulares, contratos,
convenios, estadisticas; o cualquier otro registro que genere el ejercicio de las facultades o la
actividad del Instituto como sujeto obligado y su estructura organica; sin importar su fuente o
fecha de elaboracion.

i) Enlace: Funcionariado designado por cada Unidad Administrativa, para que colabore con la
Unidad de Transparencia en el ejercicio de los derechos ARCO, su portabilidad y su tramite,
asi como en las labores propias de las necesidades en materia de protecciéon de datos
personales.
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j) Fuentes de acceso pliblico: Bases de datos, sistemas o archivos que por disposicion de ley
puedan ser consultadas publicamente cuando no exista impedimento por una norma
limitativa y sin mas exigencia que, en su caso, el pago de una contraprestacion, tarifa o
contribucién, asi como paginas de Internet o medios de comunicacién propios del Instituto en
los que se difunda informacion oficial, directorios telefoénicos y registros publicos, en términos
de la normativa.

k) Informacién: La contenida en los documentos y expedientes que el Instituto, por medio de
sus Unidades Administrativas generen, obtengan, adquieran, transformen o conserven por
cualquier titulo, que sera de los siguientes tipos:

1) Confidencial: Aquella que contiene datos personales concernientes a una persona
identificada o identificable, de tal manera que su identidad pueda determinarse directa o
indirectamente a través de cualquier informacion.

2) De interés publico: Aquella que resulta relevante o beneficiosa para la sociedad, cuya
divulgacioén resulta atil para que el publico comprenda las actividades que lleva a cabo el
Instituto y no simplemente sea de interés individual.

3) Publica: Todo registro o dato contenido en documentos creados, obtenidos, adquiridos,
transformados o en posesién del Instituto en el ejercicio de sus funciones y previstos en las
disposiciones normativas aplicables.

4) Reservada: Aquella que comprometa la seguridad publica, al poner en peligro las
funciones a cargo de la federacion, las entidades federativas, los municipios, tendentes a
preservar y resguardar la vida, la salud, la integridad y el ejercicio de los derechos de las
personas, asi como para el mantenimiento del orden publico. Asimismo, podra considerarse
como reservada aquella que revele datos que pudieran ser aprovechados para conocer la
capacidad de reaccién de las instituciones encargadas de la seguridad publica sus planes,
estrategias, tecnologia, informacién, sistemas de comunicaciones.

I) Medidas de seguridad: Conjunto de acciones, actividades, controles o mecanismos
administrativos, técnicos y fisicos que permitan proteger los datos personales, en términos de
la Ley General.

m) Partidos politicos: Partidos politicos nacionales y locales.
n) Plataforma Nacional: Plataforma Nacional de Transparencia.

o) Portabilidad: Derecho de la persona titular de datos personales a obtener una copia de los
datos objeto del tratamiento en un formato electrénico estructurado y cominmente utilizado
que le permita seguir utilizandolos, de conformidad con los articulos articulo 57 de la Ley
General de Proteccién de Datos y 51 de la Ley Local de Proteccion de Datos.

p) Responsable: Persona titular de la Unidad de Transparencia o el funcionariado de la citada
Unidad que lleve a cabo el tratamiento de datos personales.
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q) Sistema de Datos Personales: Conjunto organizado de archivos, registros, bases o bancos
de datos personales del Instituto, cualquiera que sea la forma o modalidad de su creacién,
almacenamiento, organizacién y acceso.

r) Supresion: La baja archivistica de los datos personales conforme a la normativa archivistica
aplicable, que resulte en la eliminacion, borrado o destruccién de los datos personales bajo
las medidas de seguridad previamente establecidas por el responsable.

s) Titular: Persona fisica a quien corresponde los datos personales.

t) Tratamiento: Cualquier operacién o conjunto de operaciones efectuadas mediante
procedimientos fisicos o automatizados aplicados a los datos personales, relacionadas, de
manera enunciativa mas no limitativa, con la obtencién, uso, registro, organizacion,
conservacion, elaboracion, utilizacion, estructuracién, adaptacion, modificacién, extraccion,
consulta, comunicacién, difusiéon, almacenamiento, posesién, acceso, manejo,
aprovechamiento, transferencia y, en general, cualquier uso o disposicién de datos
personales.

Articulo 4. La aplicacion de los Lineamientos se hara conforme a lo dispuesto por la Constitucion
Politica de los Estados Unidos Mexicanos, Tratados Internacionales de los que el Estado mexicano
sea parte, Leyes General y Local en la materia, resoluciones y sentencias vinculantes.

Su interpretacion se realizara conforme a los criterios gramatical, sistematico, funcional, asi como
los criterios, determinaciones y opiniones de los organismos competentes en materia de
proteccion de datos personales en posesion de sujetos obligados.

Articulo 5. El Instituto deberd contar con un sistema de datos personales en términos de la
normatividad de la materia, cuya responsabilidad sera de la Unidad de Transparencia.

Articulo 6. Las Unidades Administrativas que posean bases de datos personales deberan hacerlo
del conocimiento de la Unidad de Transparencia, a efecto de que se mantenga actualizado el
registro del sistema de datos personales en posesion del Instituto.

Articulo 7. Las Unidades Administrativas y responsables que intervengan en el tratamiento de
datos personales deberan garantizar la proteccion en el tratamiento, por lo que no podran
comunicarlos a terceros, salvo en los casos previstos en las disposiciones normativas aplicables.

En tal sentido, no podrén difundir, distribuir o comercializar los datos personales contenidos en el
sistema de datos personales del Instituto, aquellos recabados en el ejercicio de sus funciones,
salvo que haya mediado el consentimiento expreso, por escrito o por un medio de autenticacion
similar; o bien que ello atienda a una obligacién legal o a un mandato judicial.
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Articulo 8. Es responsabilidad de las Unidades Administrativas recabar el consentimiento de las
personas titulares de acuerdo con sus atribuciones, por regla general serd valido el consentimiento
tacito, salvo que la ley o las disposiciones aplicables exijan que la voluntad del titular se manifieste
expresamente, para tal efecto se debera considerar que:

I. El consentimiento sera tacito cuando el aviso de privacidad se ponga a disposicion de la
persona titular y no manifieste su voluntad en sentido contrario.

Il. El consentimiento sera expreso cuando la voluntad del titular se manifieste verbalmente, por
escrito, por medios electrénicos, 6pticos, signos inequivocos o por cualquier otra tecnologia.

lIl. Para el tratamiento de datos personales sensibles obligatoriamente se requerira contar con el
consentimiento expreso y por escrito del titular, a través de su firma autégrafa, firma
electrénica o cualquier mecanismo de autenticacion, salvo las excepciones previstas en la Ley
General y estos Lineamientos.

Articulo 9. Las Unidades Administrativas o responsables no estaran obligadas a recabar el
consentimiento del titular para el tratamiento de sus datos personales en los casos siguientes:

. Cuando una ley asi lo disponga, por razones de seguridad publica, disposiciones de orden
plblico o proteccién de derechos de terceros, debiendo dichos supuestos ser acordes con las
bases, principios y disposiciones establecidos en la Ley Local, en ningin caso, podran
contravenirla.

Il. Cuando las transferencias que se realicen entre responsables sean sobre datos personales
que se utilicen para el ejercicio de facultades propias, compatibles o analogas con la finalidad
que motivo el tratamiento de los datos personales.

lIl. Cuando exista una orden judicial, resoluciéon o mandato fundado y motivado de autoridad
competente.

IV. Para el reconocimiento o defensa de derechos de la persona titular ante autoridad
competente.

V. Cuando los datos personales se requieran para ejercer un derecho o cumplir obligaciones
derivadas de una relacion juridica entre la persona titular y el Instituto.

VI. Cuando exista una situaciéon de emergencia que potencialmente pueda dafar a una persona
0 en sus bienes.

VII. Cuando los datos personales sean necesarios para efectuar un tratamiento para la prevencion,

diagnéstico, la prestacién de asistencia sanitaria.

VIII. Cuando los datos personales figuren en fuentes de acceso publico.

IX. Cuando los datos personales se sometan a un procedimiento previo de disociacion.

X. Cuando la persona titular de los datos personales sea reportada como desaparecida en los

términos de la ley en la materia.
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Cuando no se actualicen algunas de las causales de excepcién previstas en las disposiciones
normativas aplicables, los responsables deberan contar con el consentimiento previo del titular, el
cual deberé otorgarse de forma:

a) Libre: Sin que medie error, mala fe, violencia o dolo que puedan afectar la manifestacion de
voluntad del titular.

b) Especifica: Referida a finalidades concretas, licitas, explicitas y legitimas que justifiquen el
tratamiento.

c) Informada: Que la persona titular tenga conocimiento del aviso de privacidad previo al
tratamiento a que seran sometidos sus datos personales.

En la obtencion del consentimiento de persona menores de edad o de quienes se encuentren en
estado de interdiccién o incapacidad declarada conforme a la ley, se estaré a lo dispuesto en las
reglas de representacion previstas en la legislacion civil que resulte aplicable, asi como por los
criterios que en materia de uso de la imagen de personas menores de edad emitan las autoridades
jurisdiccionales y administrativas electorales.

Articulo 10. Los plazos de conservacion de los datos personales no deberan exceder aquéllos que
sean necesarios para el cumplimiento de las finalidades que justificaron su tratamiento, deberan
atender a las disposiciones aplicables en la materia de que se trate y considerar los aspectos
administrativos, contables, fiscales, juridicos e histéricos, lo cual se asentara en el sistema de
datos personales del Instituto, conforme a los instrumentos de gestién documental.

Articulo 11. Para el bloqueo y supresion de los datos personales, el Comité, a propuesta de la
Unidad de Transparencia, establecera los procedimientos y plazos de conservacion, de
conformidad con las disposiciones normativas aplicables, los cuales deberan ser publicados y
difundidos en el portal de Internet del Instituto, ademas debera realizarse una revisién periddica
sobre la necesidad de conservar los datos personales.

TiTULO SEGUNDO
De las Unidades Administrativas en
materia de proteccion de datos personales

CAPITULO I
Atribuciones del Comité

Articulo 12. El Instituto por medio del Comité, ser4 la autoridad en materia de proteccién de datos
personales y se integrara en términos del Reglamento Interior del Instituto.
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Articulo 13. Adicional a las atribuciones establecidas en las disposiciones normativas, el Comité
tendra las atribuciones siguientes:

I. Vigilar el cumplimiento de la normatividad en materia de datos personales.

Il. Requerir cualquier informacién a las Unidades Administrativas para el adecuado
cumplimiento de sus funciones.

Ill. Revisar los documentos de seguridad que implementaran las personas responsables en el
sistema de datos personales a su cargo.

IV. Dar acompafiamiento y asesoria a las Unidades Administrativas en materia de datos
personales.

V. Emitir recomendaciones a las Unidades Administrativas para el debido cumplimiento de la
normatividad.

VI. Dar vista a la autoridad competente, de las presuntas irregularidades en materia de datos
personales en que incurra el funcionariado del Instituto.

VII. Conocer el registro actualizado de las bases de datos personales del Instituto.

VIII. Las deméas que le confiera el Consejo General y la normatividad aplicable.

Capitulo 11
Atribuciones de la Unidad de Transparencia

Articulo 14. La Unidad de Transparencia en atencion a las atribuciones establecidas en las
disposiciones normativas debera cumplir con las funciones siguientes:

I. Serelvinculo entre la persona solicitante y el Instituto.

II. Recibir las solicitudes de ejercicio de los derechos ARCO y su portabilidad, asi como efectuar
los tramites internos necesarios para su debida atencion.

I1I. Llevar un registroy control de las solicitudes de ejercicio de derechos ARCO'y su portabilidad,
que se presenten ante el Instituto.

IV. Auxiliar a las personas solicitantes en el llenado de la solicitud con los requisitos establecidos
en los presentes Lineamientos, y los demas elementos que sean necesarios para el efectivo
ejercicio de los derechos ARCO y su portabilidad.

V. Validar a las Unidades Administrativas los formatos que seran utilizados para recabar el
consentimiento de las personas titulares de datos personales que sean necesarios para el
tratamiento, transmision, difusion o distribucion de dicha informacion.

VI. Proponer al Comité los procedimientos internos que fortalezcan y aseguren mayor eficiencia
en la gestion de las solicitudes para el ejercicio de los derechos ARCO y su portabilidad ante

el Instituto.
VII. Promover la capacitacion y actualizacion del personal del Instituto en materia de proteccion

de datos personales.
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VIIL. Asesorar a las Unidades Administrativas en materia de proteccién de datos personales.

IX. Proponer reformas o modificaciones a los Lineamientos en la materia.

X. Asesorar en la elaboracion del documento de seguridad.

XI. Tomar las medidas necesarias para la bsqueda exhaustiva de la informacién objeto de la
solicitud, en caso de que no se encuentre en los sistemas del Instituto al que haya sido
turnada.

XIl. Efectuar las notificaciones que deriven del ejercicio de sus funciones y atribuciones.

XIII. Supervisar el cumplimiento de criterios, politicas y lineamientos en materia de proteccion de
datos personales.

XIV. Representar al Instituto en el tramite del recurso de revisién que se substancie ante el Infoqro
y rendir el informe con justificacion referido en la Ley.

XV. Las demaés que deriven de la normatividad en materia de proteccion de datos personales.

Capitulo Il
De las personas Enlaces

Articulo 15. Las personas titulares de las Unidades Administrativas designaran a quien funja como
enlace, debiendo notificarle mediante oficio a la Unidad de Transparencia.

Articulo 16. El funcionariado responsable del tratamiento de derechos ARCO y su portabilidad
proporcionaran a quien funja como enlace la informacién necesaria, a fin de que ésta, a su vez, dé
respuesta a la Unidad de Transparencia para los tramites respectivos y para que se dé
cumplimiento a las resoluciones emitidas por las autoridades en la materia. Dicha informacién
debera ser proporcionada en tiempo y forma, acorde con los plazos y términos establecidos por la
referida Unidad.

Articulo 17. Son funciones de quien funja como enlace:

I.  Asistir a las capacitaciones, cursos, talleres y conferencias gque se convoque en materia de
proteccion de datos personales.

Il.  Verificar que la informacién publicada por la Unidad Administrativa al que tenga adscripcion
no contenga datos personales y en su caso, realizar la versién publica de acuerdo con la
normatividad.

Ill. Recibiry dar tramite a las solicitudes de ejercicio de los derechos ARCO y su portabilidad que
le hayan sido turnadas por la Unidad de Transparencia del-Instituto.

IV. Enviar las respuestas de ejercicio de los derechos ARCO y su portabilidad a la Unidad de
Transparencia, dentro de los plazos establecidos.
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TiTULO TERCERO
Principios y deberes que rigen el tratamiento de los datos personales

CAPITULO |
Principios

Articulo 18. En el tratamiento de datos personales, las Unidades Administrativas y su
funcionariado deberé regirse por los principios siguientes:

l. Licitud: Sujetarse a las facultades o atribuciones del Instituto.

I1. Finalidad: El tratamiento de los datos personales debera estar justificado por finalidades
concretas, licitas, explicitas y legitimas, relacionadas con las atribuciones que la
normatividad aplicable les confiera.

La persona responsable podra tratar datos personales para finalidades distintas a aquéllas
establecidas en el aviso de privacidad, siempre y cuando cuente con atribuciones conferidas
en la ley y medie el consentimiento de su titular, o al actualizarse una causa de excepcioén,
en los términos previstos en las disposiciones que resulten aplicables en la materia.

IIl. Lealtad: Evitar obtener y tratar datos personales, a través de medios enganosos o
fraudulentos.

IV. Consentimiento: Manifestacion de la voluntad libre, especifica e informada del titular de los
datos mediante la cual se efectta el tratamiento de los mismos.

V. Calidad: Adoptar medidas para que los datos personales que traten sean exactos,
completos, correctos y actualizados, sin que se altere su veracidad.

VI. Proporcionalidad: Solo se trataran datos que resulten adecuados, relevantes y
estrictamente necesarios para las finalidades del Instituto.

VII. Informacién: Hacer del conocimiento del titular, a través del aviso de privacidad, la
existencia y caracteristicas principales del tratamiento al que seran sometidos sus datos
personales, a fin de que pueda tomar decisiones informadas al respecto.

VIIl. Responsabilidad: Actuar con apego a los principios, deberesy obligaciones establecidos la
normatividad aplicable en materia de datos personales.

Articulo 19. Las Unidades Administrativas sélo podran acceder a los datos de nifias, ninos y
adolescentes cuando sea estrictamente necesario para el ejercicio de sus funciones, privilegiando
el interés superior de las personas menores de edad de conformidad con la normatividad aplicable.
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Las Unidades Administrativas que recaben dichos datos deberan poner a disposicion el aviso de
privacidad correspondiente en formato comprensible, asi como la versién integral que corresponda
conforme a los parametros que establezca Infogro.

Los datos que se recaben no podran ser objeto de transferencias, salvo las excepciones previstas
por la ley, y se resguardaran preservando su identificacion y su derecho a la intimidad.

Capitulo 11
Aviso de privacidad

Articulo 20. E| aviso de privacidad se presentara en modalidad simplificada e integral.
El aviso simplificado debera contener al menos la informacién siguiente:

I.  Ladenominacién del responsable del Instituto del tratamiento de datos personales.

Il. Lasfinalidades del tratamiento para las cuales se obtienen los datos personales, distinguiendo
aquellas que requieran el consentimiento de la persona titular.

lll. Cuando se realicen transferencias de datos personales que requieran consentimiento, se
deberé informar:

a) Lasautoridades, poderes, entidades, 6rganos y organismos gubernamentales estatales o
municipales y las personas fisicas o morales a las que se podran transferir los datos
personales.

b) Lafinalidad de las transferencias.

IV. Los mecanismos y medios disponibles para que la persona titular, en su caso, manifieste su
derecho de oposicion, para el tratamiento de sus datos personales cuando se trate de
transferencias de datos personales que requieren el consentimiento del titular, y

V. Elsitio de internet y/o tecnologias que desarrolle el Instituto para prestar servicios por medios
electronicos o remotos donde se podra consultar el aviso de privacidad integral, sin embargo,
la puesta a disposicion del aviso de privacidad simplificado no exime a la Unidad
Administrativa de su obligacion de proveer los mecanismos para que la persona titular pueda
conocer el contenido del aviso de privacidad integral.

Los mecanismos y medios a los que se refiere la fraccion IV de este articulo, entre otros, podran
ser por correo electrénico, escrito o comparecencia ante el Instituto a través de la Unidad de
Transparenciay deberan estar disponibles para que la persona titular pueda manifestar su negativa
al tratamiento de sus datos personales para las finalidades o transferencias que requieran el
consentimiento del titular, previo a que ocurra dicho tratamiento.

Articulo 21. El aviso de privacidad integral, ademas de lo dispuesto en las fracciones del articulo
anterior, deberd contener la siguiente informacion:
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I. El domicilio del responsable del tratamiento de datos personales del Instituto.

Il. Los datos personales que seran sometidos a tratamiento, identificando aquellos que son
sensibles.

lIl. El fundamento legal que faculta al Instituto para llevar a cabo el tratamiento.

IV. Lasfinalidades del tratamiento para las cuales se obtienen los datos personales, distinguiendo
aquellas que requieren el consentimiento de la persona titular.

V. Los mecanismos, medios y procedimientos disponibles para ejercer los derechos ARCO vy su
portabilidad.

VI. El domicilio de la Unidad de Transparencia.

VII. Los medios a través de los cuales se comunicaran los cambios al aviso de privacidad.

Articulo 22. Los 6rganos del Instituto deberan difundir el aviso de privacidad en su modalidad
simplificada e integral a través de las oficinas del Instituto, el sitio de Internet y/o las tecnologias
que desarrolle el Instituto para prestar servicios por medios electronicos o remotos.

Articulo 23. En los casos que determine el Comité, el Instituto podra instrumentar medidas
compensatorias de comunicacion masiva para dar a conocer el aviso de privacidad.

CAPITULO Il
Deberes

Articulo 24. Las Unidades Administrativas informaran al Comité las medidas de seguridad de
caracter administrativo, fisico y técnico para la proteccion de datos personales, contra dafo,
pérdida, alteracién, destruccion o su uso, acceso o tratamiento no autorizado, asi como para
garantizar su confidencialidad, integridad y disponibilidad que estimen pertinentes conforme a sus
actividades y facultades.

El Comité conoceréa la implementacioén de dichas medidas de seguridad emitidas por la Direccién
de Tecnologias de la informacion del Instituto a través de las cuales las Unidades Administrativas
del Instituto deberan resguardar la informacién que posean. Lo anterior en términos de los
Lineamientos para la utilizacién de las tecnologias de la informacion'y comunicaciones del Instituto.

Articulo 25. La responsable debera elaborar un documento de seguridad con relacion a los datos
personales objeto de tratamiento, mismo que debe contener al menos, el inventario de datos
personales y de los sistemas de tratamiento; las funciones y obligaciones de las personas que
traten datos personales; el anélisis de riesgos; el anélisis de brecha; el plan de trabajo; los
mecanismos de monitoreo y revision de las medidas de seguridad, y el programa general de

capacitacion.
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Articulo 26. Las Unidades Administrativas, en sus respectivos ambitos de competencia, deberan
llevar un registro de las vulneraciones a la seguridad de los datos personales, mediante la bitacora
digital que establezca-la Unidad de Transparencia para tal efecto, en la que se describa:

I. Lavulneracion.

Il. Lafechaen la que ocurrio.

Il. El motivo de vulneracién.

IV. Las acciones correctivas implementadas de forma inmediata y definitiva, establecidas por el
Comité.

V. Llas acciones preventivas que, en su caso, puedan ser implementadas para evitar
vulneraciones posteriores.

Articulo 27. Las Unidades Administrativas responsables del tratamiento de los datos personales
en los ambitos de sus respectivas competencias, deberan informar a la Unidad de Transparencia,
para que dicho 6rgano informe a la persona titular de Infogro o al Instituto Nacional de
Transparencia, Acceso a la Informacién y Proteccién de Datos Personales sobre las posibles
vulneraciones que afecten de forma significativa sus derechos patrimoniales o morales, sin
dilacién alguna, en cuanto confirmen que ocurrié la vulneracién y que hubiere empezado a tomar
las acciones encaminadas a detonar un proceso de revisiéon exhaustiva de la magnitud de la
afectacion.

Lo anterior, a fin de que las personas titulares afectadas, puedan tomar las medidas
correspondientes, para la defensa de sus derechos.

Articulo 28. Las Unidades Administrativas deberan establecer controles o mecanismos que tengan
por objeto que todas aquellas personas que intervengan en cualquier fase del tratamiento de los
datos personales guarden confidencialidad respecto de éstos, obligacion que subsistira, adn
después de que haya finalizado la relacién entre los mismos.

Dicho deber quedara asentado en los contratos o convenios que suscriban con el Instituto, asi
como con aquellas entidades, personas fisicas o morales con quien se realice alguna actividad.

CAPITULO IV
De las medidas de seguridad

Articulo 29. Las medidas de seguridad son los medios por los cuales se busca garantizar la
integridad del sistema de datos personales, asi como el cumplimiento de los principios de
confidencialidad, disponibilidad, responsabilidad y seguridad. En su implementacién podran
coadyuvar las diversas Unidades Administrativas, principalmente la Direccién de Tecnologias de
la Informacién, la Unidad de Transparencia y el Comité.
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Articulo 30. Las medidas de seguridad seran adoptadas en relacién con el menor o mayor grado
de proteccion que ameriten los datos personales, y deberan constar por escrito en el documento
de seguridad y se regiran conforme a lo siguiente:

A. TIPOS DE SEGURIDAD.

I. Fisica: destinadas a la proteccién de instalaciones, equipos, soportes o sistemas de datos
para la prevencién de riesgos.

Il. Logica: permiten la identificacion y autentificacion de cualquier persona o usuario externo
autorizado para el tratamiento de los datos personales, de acuerdo con sus funciones,
atribuciones y actividades.

I11. De cifrado: implementacion de claves y contraserfias, asi como de dispositivos de proteccion,
que garanticen la integridad y confidencialidad de la informacion.

IV. De comunicaciones y redes: restricciones preventivas y/o de riesgos que deberan observar
las Unidades Administrativas, responsables, enlaces y usuarias de los Sistemas, para
acceder a dominios o cargar programas autorizados, asi como para el manejo de
telecomunicacion.

B. NIVELES DE SEGURIDAD.

I.Basico. Medidas generales de seguridad cuya aplicacion es obligatoria para todos los
sistemas, debiendo cubrir, al menos, los aspectos siguientes:

a) Documento de seguridad.

b) Unidad Administrativa responsable de seguridad informatica.

c) Registro del personal que intervenga en el tratamiento.

d) Mecanismos que impidan acceder a informacién diferente a la autorizada.
e) Restriccion de acceso a los archivos fisicos.

f) Establecimiento de contrasenas.

1l. Medio. Medidas de seguridad que deberan implementarse en los sistemas relativos a la
comision de infracciones administrativas, hacienda publica, servicios financieros, datos
patrimoniales, asi como a los que contengan datos personales que permitan obtener una
evaluacion de la personalidad de la persona. Este nivel de seguridad, ademas de las
medidas del nivel basico, debera considerar los siguientes aspectos:

a) Cambio semestral de contrasenas.

b) Registro de funcionesy obligaciones del personal que intervenga en el tratamiento del
sistema.

c) Revisiones internas.

d) Limitacién de la posibilidad de intentar reiteradamente el acceso no autorizado.
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lll. Alto. Medidas de seguridad aplicables a los sistemas que contienen datos personales
sensibles, asi como datos recabados para fines de salud, de seguridad, prevencion,
investigacion y persecucion de delitos. En estos sistemas se deberan implementar medidas
de nivel basico y de nivel medio, asi como:

a) Identificacion y autentificacion de la persona responsable, encargada y usuaria
externa, en su caso.

b) Proteccion contra escritura y modificacion de documentos, salvo consentimiento
expreso por escrito de la persona responsable.

¢) Auditorias realizadas por la Contraloria Interna del Instituto.

d) Autorizacién expresa de la persona responsable para el tratamiento de datos fuera de
las instalaciones de la unidad a su cargo.

Los diferentes niveles de seguridad seran establecidos atendiendo a las caracteristicas propias de
lainformacién por el Instituto, lo cual debe hacerse del conocimiento de la Unidad de Trasparencia,
para la actualizacion del sistema de datos personales que corresponda.

Articulo 31. El documento de seguridad tiene como propoésito identificar el universo de Sistemas
de datos personales que posee el Instituto, el tipo de datos que contiene cada uno, las personas
responsables, encargadas y usuarias, asi como las medidas de seguridad concretas
implementadas.

La persona responsable del sistema de datos personales, con la asesoria de la Unidad de
Transparencia, elaborara el documento de seguridad que seré de observancia obligatoria para todo
el personal permanente y eventual que labore en el Instituto a cargo, asi como para las personas
usuarias externas que tenga acceso al Sistema de Datos Personales y/o al sitio donde se ubica el
mismo.

Articulo 32. El documento de seguridad debera contener al menos los datos siguientes:

L. Nombre, cargo y adscripcion de la persona responsable.

1L Nombre, cargo y adscripcion de la o las personas encargadas del tratamiento del sistema
de datos personales, y en su caso, de las personas usuarias.

Ill.  Tratdndose de personas usuarias diversas a enlaces o responsables, deber4 indicarse el
acto juridico por el cual se otorgara el tratamiento de los datos.

IV.  Estructuray descripciéon del sistema.

V. Especificacion detallada del tipo de datos personales contenidos en el sistema, de acuerdo
con las categorias de clasificacion.

VL. Funciones y obligaciones del funcionariado autorizado para acceder al sistema y para el
tratamiento de los datos personales.
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VII. Las medidas, normas, procedimientos y criterios enfocados a garantizar el nivel de

seguridad adoptado.
VIIl. Consecuencias del incumplimiento de las medidas de seguridad.

Articulo 33. Las medidas enfocadas en garantizar el nivel de seguridad deberan considerar lo
siguiente:

I Procedimientos para generar, asignar, distribuir, modificar, almacenar y dar de baja
usuarios y en su caso, claves de acceso para la operacion del sistema.

Il.  Actualizacion de informacion contenida en el sistema.

lIl. Procedimientos de creacion de copias de respaldo y de recuperacion de los datos
automatizados, asi como para el archivo fisico conforme a los instrumentos de gestion
documental.

IV. Bitacoras anuales de acceso y acciones llevadas a cabo en el sistema.

V. Procedimiento de notificacion, gestion y respuesta ante incidentes.

VI. Procedimiento para la cancelacién de un sistema.

VIl. Procedimientos para la realizacion de revisiones internas de las medidas de seguridad.
VIII. Mecanismos de proteccién contra escritura y modificacion de documentos.

Articulo 34. El documento de seguridad sera revisado por lo menos una vez al afo por el
funcionariado responsable, remitiendo a la Unidad de Transparencia constancia de la revision.

La persona responsable del sistema de datos personales debera remitir a la Unidad de
Transparencia durante los primeros diez dias habiles del enero de cada afio, el documento de
seguridad aplicable al sistema que se encuentre a su cargo.

Una vez que la Unidad de Transparencia cuente con los datos de actualizacién de los documentos
de seguridad, debera informarlo al Comité en la siguiente sesion ordinaria.

Cuando se produzcan cambios relevantes en el tratamiento de los datos personales que puedan
repercutir en el cumplimiento de las medidas de seguridad implementadas, la persona responsable
del sistema debera remitir el documento de seguridad a la Unidad de Transparencia, a efecto de
que lo someta a consideracion del Comité.

Articulo 35. Las funciones y obligaciones de quienes intervengan en el tratamiento de los datos
personales de un sistema deberén estar claramente definidas en el documento de seguridad. La
persona responsable adoptaré las medidas necesarias para que el personal a su cargo conozca las
normas de seguridad que afecten el desarrollo de sus funciones, asi como las responsabilidades y
consecuencias en que pudiera incurrir en caso de incumplimiento.
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Articulo 36. Por la naturaleza de la informacién, las medidas y tipos de seguridad que se adopten
seran considerados informacion reservada, en términos de la Ley de General y la demas

normatividad aplicable, siempre y cuando medie previa solicitud por parte de la Unidad
Administrativa al Comité.

CAPITULO V
De las funciones y obligaciones de la persona responsable
del sistema de datos personales

Articulo 37. Son funciones de la persona responsable del sistema de datos personales:

I.  Decidir sobre el contenido y finalidad del sistema de datos personales a su cargo.

Il.  Elaborar e implementar el documento de seguridad aplicable a los sistemas a su cargo.

lIl. Designar a las personas encargadas del tratamiento del sistema de datos personales y de
vigilar el cumplimiento de las medidas de seguridad establecidas en el documento de
seguridad.

IV. Determinar la eliminacion del sistema de datos personales a su cargo.

V. Crear, establecer, modificar, eliminary llevar a cabo el procedimiento de disociacién de datos
personales, conforme a su competencia.

VI. Conceder o anular la autorizacién para el acceso a los sistemas, previo aviso a la Unidad de
Transparencia.

Articulo 38. En ningln caso la designacién de la persona enlace o encargada supone una
delegacion de las facultades y atribuciones que le corresponden a la persona responsable del
mismo y/o a la persona responsable de seguridad.

TITULO CUARTO
Procedimiento para el ejercicio de los derechos.

CAPIiTULO |
Del procedimiento para ejercer los derechos ARCO y de portabilidad

Articulo 39. Las solicitudes para el ejercicio de los derechos ARCO y su portabilidad deberan
presentarse ante la Unidad de Transparencia, a través de los mecanismos sefialados en los
Lineamientos de Transparencia y Acceso a la Informacién Publica del Instituto.

El ejercicio de los derechos ARCO y su portabilidad, seré gratuito y sélo podrén realizarse cobros
para recuperar los costos de reproduccién, certificacion o envio, aprobado por el Consejo General.
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Articulo 40. La identidad de la persona titular de los datos personales y, en su caso, de su
representante legal deberan ser acreditadas previo al ejercicio del derecho ARCO y su portabilidad
que corresponda, a través de la presentacion de un documento de identificacion oficial vigente en

original para su cotejo y copia simple.

Ademas, en el caso de la persona representante, deberd presentar el documento en el que consten
sus facultades de representacion: instrumento publico o carta poder simple firmada ante dos
testigos, anexando copia simple de las identificaciones oficiales de quienes intervengan en la
suscripcion de este.

Articulo 41. Cuando las Unidades Administrativas reciban una solicitud para el ejercicio de los
derechos ARCO y su portabilidad, deberan remitirla a la Unidad de Transparencia dentro del dia
habil siguiente, para su registro y trdmite correspondiente.

Articulo 42. En caso de que la Unidad de Transparencia advierta que la solicitud no tenga relacion
con el ejercicio de los derechos ARCO y su portabilidad remitira la solicitud al 6rgano del Instituto

competente para su atencion.

Articulo 43. En caso de que la solicitud de derechos ARCO y su portabilidad no satisfaga alguno
de los requisitos previstos en estos Lineamientos, y el Instituto no cuente con elementos para
subsanarla, se prevendréa a el titular dentro de los cinco dias habiles siguientes a la presentacion
de la solicitud, por una sola ocasién, para que subsane las omisiones dentro de un plazo de diez
dias héabiles contados a partir del dia habil siguiente al de la notificacion.

Transcurrido el plazo sin desahogar la prevencion se tendra por no presentada la solicitud para el
ejercicio de los derechos ARCO y su portabilidad.

La prevencién tendréa el efecto de interrumpir el plazo para dar respuesta a la solicitud de ejercicio
de los derechos ARCO y su portabilidad.

En caso de que la persona titular atienda satisfactoriamente el requerimiento de informacion, el
plazo para dar respuesta a la solicitud empezara a correr al dia habil siguiente al del desahogo.

Articulo 44. Cuando sea notoria laincompetencia del Instituto para atender la solicitud de ejercicio
de los derechos ARCO vy su portabilidad, la Unidad de Transparencia debera hacerlo del
conocimiento de la persona titular dentro de los tres dias habiles siguientes a la presentacion de
la solicitud, en caso de poderlo determinar, dicha unidad orientara a el titular hacia la persona

responsable competente.
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Articulo 45. La respuesta a las solicitudes de derechos ARCO y su portabilidad debera notificarse
a la persona titular, o en su caso, quien la represente, a través de la Unidad de Transparencia, en
un plazo que no debera exceder de veinte dias habiles contados a partir del dia siguiente a la
recepcion de la solicitud.

El plazo referido en el parrafo anterior podra ser ampliado por una sola vez hasta por diez dias
habiles cuando asi lo justifiquen las circunstancias, siempre y cuando se le notifique a la persona
titular dentro del plazo de respuesta.

Articulo 46. En caso de resultar procedente el ejercicio del derecho ARCO y su portabilidad, el
mismo se hara efectivo en un plazo que no podra exceder de quince dias habiles contados a partir
del dia habil siguiente en que se haya notificado la respuesta al titular o a su representante, segln
sea el caso, y se haya acreditado su identidad o personalidad, respectivamente.

Articulo 47. Para cada uno de los supuestos de ejercicio de derechos ARCO y su portabilidad, la
Unidad de Transparencia debera considerar lo siguiente:

I. Acceso:

a) La persona titular debera sefialar la modalidad en que requiere se le otorgue el acceso a sus
datos, la cual podrd ser mediante consulta directa, expedicién de copias simples o
certificadas, o la reproduccién en cualquier otro medio, incluidos los digitales.

b) La Unidad de Transparencia preferentemente debera atender la solicitud en la modalidad
requerida por la persona titular, salvo que exista una imposibilidad fisica o juridica que lo
limite a reproducir los datos personales en dicha modalidad en cuyo caso se deberan ofrecer
otras modalidades de entrega de los datos personales fundando y motivando dicha actuacion.

Il. Rectificacién:

a) La persona titular, en la medida de lo posible, sefialara la base de datos en la que obran los
datos personales y/o la finalidad para la que fueron recabados, y especificara la correccién o
actualizacion solicitada, para lo cual debera aportar la documentacién gue sustente su
peticion.

b) En caso de que omita sefalar la base de datos, ello no sera impedimento para continuar con
el desahogo de la solicitud.

I1l. Cancelacién:

a) Lapersonatitular debera sefialar las causas que motiven la supresién de sus datos personales
en los archivos, registros o bases de datos del Instituto.
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b) El Instituto podra hacer del conocimiento de la persona solicitante las excepciones por
cuestiones laborales, administrativas, fiscales o judiciales que implican la conservacion de
determinados datos.

IV. Oposicion:

a) La persona titular debera manifestar las causas o la situacion especifica que llevan a solicitar
el cese en el tratamiento, asi como el dafio o perjuicio que le causaria la persistencia del
tratamiento, o en su caso, las finalidades especificas respecto de las cuales requiere ejercer
este derecho.

b) En ese sentido, la persona titular deberé expresar si la oposicion solicitada es total o parcial.

V. Portabilidad:

a) La persona titular podra solicitar al Instituto sus datos personales, en los formatos
estructurados que permitan su reutilizacion.

Articulo 48. En el procedimiento de gestion interna para dar tramite a las solicitudes para el
ejercicio de derechos ARCO y su portabilidad, se debera atender lo siguiente:

I. El Instituto implementara mecanismos electrénicos para la gestion interna de las solicitudes
para el ejercicio de los derechos ARCO y su portabilidad, asi como la Plataforma Nacional de
Transparencia.

Il. Las personas enlaces de transparencia fungirdn como enlaces de proteccion de datos
personales, salvo que la persona titular de la Unidad Administrativa del Instituto determine
nombrar a una persona diferente con dicho caracter.

111.Cuando la solicitud del ejercicio de los derechos ARCO y su portabilidad resulte improcedente,
la Unidad Administrativa del Instituto que haya recibido el turno deberé remitir al Comité, por
conducto de la Unidad de Transparencia, en un plazo no mayor de cinco dias habiles contados
a partir de que recibi6 la referida solicitud, un oficio en el que funde y motive su determinacion,
acompafando, en su caso, las pruebas que resulten pertinentes y el expediente
correspondiente, para que el Comité resuelva si confirma, modifica o revoca la improcedencia
manifestada.

Las causas de improcedencia a que se refiere el parrafo anterior son:
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a) Cuando la persona titular o su representacion no estén debidamente acreditadas para ello.

b) Cuando los datos personales no se encuentren en posesion del Instituto.

¢) Cuando exista un impedimento legal.

d) Cuando se lesionen los derechos de una tercera persona.

e) Cuando se obstaculicen actuaciones judiciales o administrativas.

f) Cuando exista una resolucién de autoridad competente que restrinja el acceso a los datos
personales o no permita la rectificacion, cancelacién u oposicion de estos.

g) Cuando la cancelacién u oposicién haya sido previamente realizada.

h) Cuando la Unidad Administrativa no sea competente.

i) Cuando sean necesarios para proteger intereses juridicamente tutelados de la persona
titular.

) Cuando sean necesarios para dar cumplimiento a obligaciones legalmente adquiridas por la
persona titular.

k) Cuando en funcién de sus atribuciones legales el uso cotidiano, resguardo y manejo sean
necesarios y proporcionales para mantener la integridad, estabilidad y permanencia del
Estado mexicano.

IV. Cuando los datos personales no obren en los archivos, registros, sistemas o expedientes del
Instituto, la Unidad de Transparencia debera rendir un informe fundado y motivado en el que se
expongan las gestiones que realiz6 para la ubicacién de los datos personales.

Articulo 49. Los dictdmenes del Comité deberan ser emitidas a la brevedad posible, sin mas
limitante que el plazo de respuesta o a la ampliacion de este.

La resolucién completa debera notificarse a el titular dentro del plazo senalado por la ley para
atender las solicitudes de ejercicio de derechos ARCO y su portabilidad.

Articulo 50. Las Unidades Administrativas deberan emitir y/o reproducir los documentos de
acceso, rectificacion, cancelacioén, oposicién o portabilidad hasta gue sean notificados por la
Unidad de Transparencia respecto a la procedencia de la solicitud de ejercicio de dichos derechos.

Articulo 51. Las notificaciones correspondientes deberan realizarse a través de la Plataforma
Nacional de Transparencia, correo electrénico, y/o cualquier mecanismo sefialado por la persona
titular, siempre y cuando se garantice el tratamiento adecuado de los datos personales.

Para llevar a cabo las notificaciones se observara lo previsto en la normatividad en materia de
proteccion de datos personales, asi como los ordenamientos supletorios de las mismas, y en su
caso, la Ley Electoral.
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CAPITULO II
Recurso de revision

Articulo 52. Contra la negativa a la solicitud de ejercicio de derechos ARCO y su portabilidad o la
falta de respuesta del Instituto, la persona titular por si misma o a través de su representante, podréa
interponer el recurso de revision ante el Infogro o la Unidad de Transparencia.

En caso de que el recurso de revision sea presentado ante la Unidad Administrativa, debera enviarlo
a la Unidad dentro del dia habil siguiente a su recepcion, a efecto de que se remita a Infogro.

Articulo 53. La Unidad de Transparencia realizara las funciones de enlace con el Infogro, quien
dara el tramite conducente a los recursos que se presenten, para lo cual podra requerir la
informacién que resulte necesaria a las Unidades Administrativas.

CAPITULO llI
Procedimiento para la transferencia o remision de datos

Articulo 54. Los acuerdos que suscriba el Instituto para la transferencia o remision de datos
personales deberan garantizar su proteccién. En su caso, toda transferencia o remision debera
formalizarse mediante la suscripcién de clausulas contractuales, convenios de colaboracion o
cualquier otro instrumento juridico, de conformidad con la Ley General, la Ley Local y deméas
normatividad que le resulte aplicable en donde se conozcan los alcances de las obligaciones y
responsabilidades asumidas por las partes.

Articulo 55. El Instituto esta obligado a prever clausulas y obligaciones para asegurar que a
quienes se realicen las transferencias o remisién de datos lleve a cabo las actividades de
tratamiento de los datos personales sin ostentar poder alguno de decision sobre el alcance y
contenido de este, asi como limitar sus actuaciones a los términos fijados por el Instituto, en
términos de la Ley General y Ley Local en materia de proteccion de datos personales.

Articulo 56. La persona encargada no podra subcontratar servicios que impliquen el tratamiento
de datos personales por cuenta del Instituto, siempre y cuando medie la autorizacion expresa de

este ultimo.

Articulo 57. La Unidad de Transparencia serd la responsable de la programacion e implementacion
de esquemas de mejores practicas en la proteccion de datos personales en el Instituto.

Articulo 58. La Unidad de Transparencia serd la responsable de realizar la evaluacion de impacto
en la proteccion de datos personales, en los casos previstos en la Ley General, la Ley Local, y las
demaés disposiciones normativas aplicables.
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Articulo 59. El Instituto podra realizar transferencia de datos personales sin necesidad del
consentimiento de la persona titular en los supuestos previstos en el articulo 70 de la Ley General.

CAPITULO IV
Sanciones

Articulo 60. Las sanciones al incumplimiento de este ordenamiento se atenderan conforme alo
previsto en las leyes de responsabilidad administrativa y de proteccion de datos personales, en
atencién al caso concreto.

Transitorios

PRIMERO. Los presentes Lineamientos entraran en vigor una vez que aprobados por el Consejo
General.

SEGUNDO. Se ordena la publicacién de Lineamientos del Instituto Electoral del Estado de
Querétaro en materia de proteccién de datos personales en el Periodico Oficial del Gobierno del
Estado de Querétaro “La Sombra de Arteaga” y en el sitio de Internet del Instituto.
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