@ CONSEJO GENERAL

COMISION TRANSITORIA DEL PROGRAMA
DE RESULTADOS ELECTORALES PRELIMINARES

Asunto: Se convoca a sesion extraordinaria

nstituto Electoral deS_an’tiago de Querétaro, Querétaro, miércoles 26 de junio de 2024

Estado de Querétaro
CONVOCATORIA
AL PUBLICO EN GENERAL

De conformidad con los articulos 1°y 4°, parrafo cuarto de la Constitucién Politica de
los Estados Unidos Mexicanos; 68 parrafo primero de la Ley Electoral del Estado de
Querétaro, 15, 35, 36, 52, 54, 57, 59, 62 y 75 del Reglamento Interior del Instituto
Electoral del Estado de Querétaro, asi como el acuerdo IEEQ/CG/A/034/23 del Consejo
General, se convoca a sesion extraordinaria de la Comision Transitoria del
Programa de Resultados Electorales Preliminares a celebrarse el jueves 27 de
junio de 2024 a las 10:00 horas en la sala de sesiones del Instituto Electoral del
Estado de Querétaro ubicado en Av. Las Torres 102, Residencial Galindas,
Querétaro asi también podra seguirse a través del canal de YouTube del IEEQ o en la
pagina del Instituto: http://ieeq.mx/contenido/prensa/vivo.php, bajo el siguiente

ORDEN DEL DIA:

Verificacion de quorum y declaracion de instalacion de la sesion.

2. Aprobacién del orden del dia propuesto.

3. Presentacion del “Informe del mes de mayo sobre el diseno, desarrollo e
implementacién del Programa de Resultados Electorales Preliminares”.

—_

De no darse el quérum legal requerido, la sesién se celebrard en segunda
convocatoria a las 10:15 horas del mismo dia.

Lo anterior, a efecto de continuar con el cumplimiento de las actividades del
Instituto Electoral del Estado de Querétaro.

Sin otro en particular, aprovecho la ocasion para enviar un cordial saludo.

ATENTAMENTE
“Tu participaciéon hace la democracia”

INSTITUTO ELECTORAL DEL
i : ) i ESTADO DE QUERETARO
Lcdo. José Eugenio Plascencia Zarazua CONSEJO GENERAL

Presidente de la Comision Transitoria del PREP

C.c.p. Archivo

JEPZ/lic %J

Av, Las Torres No. 102, Residencial Galindas, C.P. 76177, Santiago de Querétaro, Qro. www,|EED,mx -
Tel. 01(442) 101 98 00, nimero gratuito 01(800) 400 2003 \


http://ieeq.mx/contenido/prensa/vivo.php

, SECRETARIA EJECUTIVA
DIRECCION DE TECNOLOGIAS DE LA INFORMACION

Institute Electoral del

BRERdE e Gliensians No. OFICIO: DTI/270/2024

ASUNTO: Se remite informe del mes de mayo.

Santiago de Querétaro, Qro., a 1° de junio de 2024,

Lic. Giancarlo Giordano Garibay

Director de la Unidad Técnica de Vinculacion
con los Organismos Publicos Locales
Instituto Nacional Electoral

Presente.

Por este medio le envio un cordial saludo y, asimismo, de conformidad con lo
establecido en el numeral 33, entregable 3, de los Lineamientos del Programa de
Resultados Electorales Preliminares; asi como en atencion al oficio
INE/UTSI/3461/2024 de fecha 29 de mayo de 2024, signado por el Mtro. Felix
Manuel de Brasdefer Coronel, Encargado de Despacho de la Coordinacion
General de la Unidad Técnica de Servicios de Informatica del Instituto Nacional
Electoral, remito a usted el /Informe del mes de mayo sobre el avance en el diseno,
implementacion y operacion del PREP.

Sin otro particular, quedo a sus érdenes para disipar cualquier duda al respecto.

Atentamente
Tu participacion hace la democracia

- Utz - - “;!ﬂ?", A_
[ ias de la Informacién y e
Director de Tecnologias nfo lNS¥”UTO L ECTORAL DEL

Secretario Técnico del COTAPREP “rstapo DE QUERETARO

Camité Técnico Asesor
del PREP

C.o.p Integrantes de la CTPREP - Para conocimiento.
Integrantes del COTAPREP — Mismo fin.
Dra Mana Perez Cepeda - Presidenta de la Comision de Transparencia y Tecnologlas de la Informacion - Mismo fin.
Mire Juan Ulises Hernandez Castro — Secretario Ejecutivo — Mismo fin.
Mtra. Martha Pacla Carbajal Zamudio — Encargada de Despacho de la Direccion Ejecutiva de Asuntos Juridicos - Mismo fin.
Expediente - Programa de Resultados Electorales Preliminares

Av. Las Torres No. 102, Residencial Galindas, C.P. 76177, Santiago de Querétaro, Qro.
Tel. 01(442) 101 98 00, 01(800) 400 2003 §
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Presentacion

El presente documento ha sido elaborado con fundamento en lo dispuesto por el
articulo 354, numeral 1, del Reglamento de Elecciones y con base en el Plan de
Trabajo del Programa de Resultados Electorales Preliminares! para el Proceso
Electoral Local 2023-2024? en Querétaro; ello, a fin de que el Instituto Nacional
Electoral® pueda dar seguimiento a las actividades realizadas por este Organismo
Electoral Local en cuanto al disefio, implementacion y operacion del programa en

comento, a través de la Direccion de Tecnologias de la Informacién?.

Con relacion al “Procedimiento de reclutamiento y seleccion de las personas que
operaran el Programa de Resultados Electorales Preliminares del Instituto Electoral
del Estado de Querétaro para el Proceso Electoral Local 2023 — 2024”, en el mes
de mayo se solicitd a la Secretaria Ejecutiva ampliar la Convocatoria dirigida a las
personas interesadas en realizar actividades de Captura/Verificacion vy
Acopio/Digitalizacion. Asimismo, se realizaron capacitaciones en los 27 Consejos
Distritales y Municipales, dirigidas a las personas Capacitadoras-Asistentes
Electorales, sobre el uso de la aplicacion movil para acopiar y digitalizar las Actas

PREP desde las casillas.

Por otra parte, durante el mes que transcurre el ente auditor realizé diversas
pruebas de ataque a los portales de publicaciéon del PREP, con la finalidad de

comprobar los mecanismos de proteccion implementados por este Instituto.

Finalmente, los dias 12, 19 y 26 de mayo, se realizaron simulacros de la operacion
del PREP, dentro de los cuales se logr6 alcanzar el 100% de registro de las actas
capturadas. Ademas, en cada uno de ellos se implementd, de manera parcial, el

plan de seguridad y continuidad.

1 En adelante PREP.

2 En adelante Proceso Electoral.
3 En adelante, INE.

4 En adelante DTI.
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a. Definicidon de Temas de
clasificacion de actividades

1. Comité Técnico Asesor del PREP (COTAPREP). — Este tema comprende
desde el analisis de las instituciones académicas y de investigacion de la
entidad, hasta la integracion del Comité, incluyendo las actividades de apoyo
relacionadas, tales como la elaboracion de convocatorias, actas, reuniones

de trabajo, entre otras.

2. Acuerdos y Documentacion. — Enlista las actividades requeridas para
cumplimentar los acuerdos, documentos e informes que deben generarse,
de conformidad con lo establecido en el Articulo 339 del Reglamento de

Elecciones.

3. Centros de Captura y Verificacion y Centros de Acopio y Transmision
de Datos (CCV y CATDs). — Enmarca las actividades relacionadas con el
analisis de requerimientos de los inmuebles que se ocuparan como CCV y
CATDs, asi como de su habilitacién, instalacion de infraestructura,
equipamiento y servicios generales requeridos para su operacion durante las
actividades de adiestramiento del personal de operacién, simulacros y

jornada electoral.

4. Proceso Técnico Operativo (PTO). — Incluye las actividades necesarias
para generar el PTO para el PREP: analisis, elaboracion de documentos de
apoyo, reuniones de trabajo para su revisién, generacion del proyecto de
acuerdo, seguimiento a la validacién por parte del Instituto Nacional Electoral,
generacion del acuerdo por el que se aprueba y elaboracién de diversos

mecanismos de difusion.

5. Recursos Humanos (RH). — Parte fundamental de la operacion del PREP.
Se incluye al personal de operacion y al de apoyo. Engloba las actividades
de analisis de los perfiles requeridos, elaboracion del procedimiento de

4 de 28



10.

reclutamiento y seleccién del personal de operacion, publicacion de las
convocatorias, reclutamiento, seleccién, demarcacion, contratacion vy

monitoreo de su operacion.

Centro de Datos. — Incluye las actividades relacionadas con el disefio,
contratacion e implementacion de la arquitectura en la nube que provea el
soporte necesario para la implementacion del PREP de manera segura y con

total disponibilidad.

Desarrollo del Sistema Informético (DSI). - Comprende las actividades de
analisis y desarrollo de las aplicaciones requeridas en cada una de las fases

del PREP establecidas en el Proceso Técnico Operativo.

Publicacién Web (Web). — Esta linea estratégica comprende las actividades
necesarias para la implementacion de la publicacién de los resultados
electorales preliminares en la pagina web del instituto que sera establecida
para tal fin y comprende entre otras las actividades de maquetado,

funcionalidad front-end, funcionalidad back-end, asi como su integracion.

Auditoria. — Enmarca las actividades relacionadas con el Ente Auditor,
desde el analisis de los candidatos, establecimiento de contacto, validacion
de experiencia, elaboracién de convenio de colaboracion y anexo técnico,
plan de trabajo y calendario de actividades, inicio de actividades, seguimiento

e informe final.

Difusores Oficiales (DO). — Linea estratégica relacionada con la publicacion
de los resultados preliminares por medio de terceros que cumplan con lo
establecido en el Articulo 353 del Reglamento de Elecciones. Incluye las
actividades de preparacion de la documentacion relacionada, elaboracién,
revision y difusion de la convocatoria, invitaciones, recepcion y revision de
solicitudes, revision de cumplimiento de infraestructura necesaria,

elaboracion y forma de convenios, entre otras.
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11.Seguridad y Continuidad (SyC). — Esta linea incluye las actividades
relacionadas con la generacion de los planes de Seguridad y de Continuidad
que garanticen la operacion continua del PREP. Dichas actividades son:
andlisis de la metodologia a emplear, elaboracién de los documentos,
validacion de los planes, difusion y capacitacion, consideraciones de
auditoria, puesta a prueba en simulacros, planes listos y depurados para la

jornada electoral.

12.Simulacros. — Actividades necesarias para la ejecucion de los simulacros
los tres domingos anteriores a la jornada electoral. Incluye las actividades de
preparacion de directrices de simulacros, llenado de las actas de escrutinio y
computo de prueba, validacién de espacios fisicos, preparacion del personal
de apoyo y de operacion, asi como planeacién de logistica e informes.

13.Jornada Electoral (JE). — Incluye las actividades a realizar previo y durante
la jornada electoral, tales como: actos de certificacion de que las versiones
auditadas son las mismas que se emplearan durante la jornada electoral,
comprobacién de que las bases de datos se encuentran en ceros, y demas

actividades de soporte para que la operacion del PREP sea exitosa.
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Resumen General
Actividades principales y entregables del mes de mayo

Periodo o fecha de )
Nam. Actividades Entregable e ol
— — Responsable
a las

58.

58.1.

59.

59.1.
59.2.

60.

60.1.
60.2.

61.

61.1.

61.2.

61.3.

61.4.

61.5.

62.

Capacitar

personas que | Lista de RH
operaran el PREP | asistencia & ED Y 19l ey !

Casilla

Llevar a cabo sesiones de capacitacion para las personas que operaran el PREP Casilla

Informar sobre el

avance en el disefio,

implementacion y

operacion del PREP | Informe 1 de abril 5 de mayo SE/II
(actividades

realizadas en

abril).

Elaborar informe

Acuerdos y
documentacién

Remitir informe al INE

Remitir al INE las
direcciones
electrénicas del
prototipo navegable
y hora de inicio de la
publicacion que se
utilizard durante la
ejecucion de los
simulacros del
PREP.

Oficio 01 de mayo 9 de mayo SE/II DSI

Definir y configurar la url para consulta del prototipo navegable durante la ejecucién de los simulacros
Remitir url al INE

Determinar la Lista
de los difusores

ici CTPREP/SE
oficiales y | . .
direcciones Lista 01 de mayo 27 de mayo /IIéD.lftlxsores DO
electrénicas (En su Oficiales
caso).

Remitir, en su caso, las solicitudes recibidas para participar como difusor oficial

Remitir, en su caso, los dictdmenes técnicos sobre la infraestructura que utilizaran los difusores oficiales

Elaborar dictamen de la CTPREP por el que se determina la lista de difusores oficiales o se informa que el IEEQ
sera el Unico que publique los resultados electorales preliminares

Solicitar, en su caso, documento para formalizar la participacion de los difusores oficiales aprobados

Remitir lista de difusores oficiales y documentos mediante los cuales se formaliza su participacion

Definir la direccion ) )
EIEEIEIEE Gl | [DITEEEH 10 de mayo 27 de mayo SE/II DSI
publicacién del @ electrénica

PREP que se

7 de 28



62.1.
62.1.

63.

63.1.

63.2.

63.3.

63.4.

63.5.

64.

64.1.

Notas:

utilizara durante la
operacion del
PREP.

Definir y configurar la url para consulta del prototipo navegable durante la ejecucion de los simulacros

Remitir url al INE

Realizar, auditoria
técnica del sistema Informe 1 mavo 31 de mavo COTAPREP/II
informéatico del 4 Y /Ente Auditor

PREP.

Acuerdos y
documentacién

Verificar las acciones implementadas para atender las observaciones o recomendaciones que, en su caso, haya
remitido el ente auditor

Efectuar pruebas de denegacion de servicio
Evaluar la operacion del PREP durante la realizacion de los simulacros

Analizar el informe parcial y atender, en su caso, las observaciones o recomendaciones que remita el ente
auditor

Presentar en la sesion ordinaria del COTAPREP correspondiente al mes de mayo, el informe parcial emitido por
el ente auditor

Desahogar los
procesos de Acuerdos y
adquisiciones, Informe 1 de mayo 15 de mayo CAEAYCS documentacion

arrendamientos
y/o contratacion de
servicios.

Contratacién de servicios notariales

1. En la tabla anterior se mantiene la numeraciéon contenida en el Plan de Trabajo, disefio,
implementacion y operacién del PREP.

2. Las actividades 61.2a61.5n0 sellevaron acabo en virtud de que no se cuenta con difusores oficiales
del PREP.

Acuerdos

En el mes que se informa, los Consejos Distritales y Municipales aprobaron los

acuerdos relativos a la designacion de las personas supervisoras electorales y

capacitadoras asistentes electorales locales, que ejerceran sus funciones durante

el Proceso Electoral Local 2023-2024. Cabe sefalar que, dichas funciones

comprenden, entre otras, el acopio y digitalizacibn de Actas PREP desde las

casillas, la captura y verificacion de datos, y la publicacién de resultados.
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Avance respecto al Plan de Trabajo
para la implementacion del PREP
elaborado por la instancia interna

a. Comision encargada de dar
seguimiento al diseno,
implementacion y operacion del
PREP

Durante el mes de mayo, se sostuvieron reuniones de trabajo con la presidencia de
la Comisién Transitoria del Programa de Resultados Electorales Preliminares a fin
de llevar a cabo la planeacion y el seguimiento a los ejercicios y simulacros del
PREP.

b. Comité Técnico Asesor del
PREP

De conformidad con el Plan de Trabajo y Calendario de sesiones del Comité, el 23
de mayo se llevo a cabo la quinta reunién de trabajo con las representaciones de
los partidos politicos, la cual tuvo como finalidad, informar sobre el avance general
en la implementacién del PREP, destacando el cumplimiento al 100% en cuanto a

la infraestructura e instalacion del CCV alterno.

Asimismo, el 30 de mayo se llevé a cabo la séptima Sesiéon Ordinaria® del
Comitéb, con el siguiente orden del dia:

5 Consultable en: https://www.youtube.com/live/O6e7HtvxJ1I
6 Se anexa la convocatoria al plblico en general, la lista de asistencia y el acta de la sesion.
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1. Verificacibn de quorum, declaracion de existencia legal del mismo e
instalacion de la sesion.

2. Aprobacion del orden del dia propuesto.

3. Presentacion y, en su caso, aprobacion del acta de la sexta sesion ordinaria
del Comité Técnico Asesor del Programa de Resultados Electorales
Preliminares, celebrada el 29 de abril.

4. Presentacion del informe parcial de actividades del COTAPREP.

5. Presentacion del informe de mayo sobre el avance en la implementacion y
operacion del PREP, previo a su remision al INE.

6. Presentacion del informe parcial remitido por el ente auditor.

7. Presentacion del estimado final de la cantidad de Actas PREP que se prevé
acopiar en cada CATD.

8. Asuntos generales.

c. Secretaria Técnica del COTAPREP

Durante el periodo a informar y en atencion a solicitud expresa de la Unidad Técnica
de Servicios de Informética’ del Instituto Nacional Electoral, esta Direcciéon hizo del
conocimiento de las Consejerias Integrantes de la Comision Transitoria del
Programa de Resultados Electorales Preliminares® y de las personas integrantes
del COTAPREP, los documentos siguientes:

o SE/1416/2024 de fecha 27 de abril.

e INE/UTSI/2600/2024 de fecha 26 de abiril.
e SE/1541/2024 de fecha 06 de mayo.

e INE/UTSI/2754/2024 de fecha 03 de mayo.
e SE/1580/2024 de fecha 08 de mayo.

e INE/UTSI/2793/2024 de fecha 07 de mayo.
e SE/1597/2024 de fecha 09 de mayo.

7 En adelante UTSI.
8 En adelante CTPREP.
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e INE/UTSI/2833/2024 de fecha 08 de mayo.
e SE/1662/2024 de fecha 15 de mayo.
e INE/UTSI/2983/2024 de fecha 14 de mayo.
e SE/1777/2024 de fecha 21 de mayo.
e INE/UTSI/3197/2024 de fecha 21 de mayo.
e SE/1799/2024 de fecha 23 de mayo.
e INE/UTSI/3258/2024 de fecha 22 de mayo.
e SE/1822/2024 de fecha 24 de mayo.
e INE/UTSI/3287/2024 de fecha 23 de mayo.
e SE/1832/2024 de fecha 24 de mayo.
e INE/UTSI/3326/2024 de fecha 24 de mayo.
e INE/UTSI/3366/2024 de fecha 27 de mayo.
e SE/1916/2024 de fecha 30 de mayo.
o INE/UTSI/3459/2024 de fecha 29 de mayo.
e SE/1917/2024 de fecha 30 de mayo.
e INE/UTSI/3461/2024 de fecha 29 de mayo.
e SE/1936/2024 de fecha 31 de mayo.
e INE/UTSI/3498/2024 de fecha 31 de mayo.

d. Adquisiciones, licitaciones,
adjudicaciones directas

En el mes que se reporta, el Comité de Adquisiciones, Enajenaciones,
Arrendamientos y Contratacion de Servicios del Instituto Electoral del Estado de
Querétaro®, realizd, publicé y ejecutd, la invitacion restringida IEEQ-IR/013/2024
y adjudicacion directa para el arrendamiento de plantas de emergencia para las
sedes de los Consejos Distritales y Municipales, asi como la adquisicion de
prendas de identificacion para el personal del PREP y funcionariado de mesas

receptoras de paquetes electorales.

9 En adelante CAEAYCS.
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Ademas, presentd y aprobo el Dictamen CAEAyCS/050/24 por el que se
autorizé la adjudicacion directa del contrato para la adquisicion de un vehiculo
tipo camioneta necesario para el desarrollo de las actividades del Instituto.

e. Recursos humanos y capacitacion

Derivado del desahogo de las convocatorias para participar como Supervisor(a)
Electoral Local o Capacitador(a) Asistente Electoral, asi como la designacion
aprobada por los Consejos Distritales y Municipales del IEEQ, las personas
Coordinadoras impartieron capacitacion a las personas Capacitadoras Asistentes
Electorales sobre temas relacionados con el PREP vy, principalmente, el uso de la

aplicaciéon mévil para el acopio y digitalizacion de Actas PREP desde las casillas.

f. Infraestructura (medios técnicos,
servicios e instalaciones
necesarios)

Durante este periodo y, en atencion a las fallas a nivel nacional en el suministro de
energia eléctrica, en el lugar que ocupa el Centro de Captura y Verificacidn principal,
se instalo una planta de emergencia para el desarrollo de los ejercicios y simulacros
del PREP.

g. Instalacion de CATD y, en su caso,
CCV

En atencibn a lo instruido por el Consejo General mediante acuerdo
IEEQ/CG/A/009/24 para instalar y habilitar los Centros de Acopio y Transmisién de
Datos, asi como de Captura y Verificacion, durante el periodo que se informa, se

concluyo al 100% la instalacion y configuracion de equipo en el CCV de respaldo.
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Enlace Enlace Instalacién Instalacion Habilitado del Instalacién . ., L, ., Configuracién R Habilitacion
Configuracién Configuracién Instalacién 3 5 o
de equipos eU de instalacion Avance

ccv dedicado dedicado tierrafisica deA/Cen Site de de UPSen Cableado

de Firewall de VPN de Switches 7
principal secundario  del Site Site comunicaciones Site de captura eléctrica
PRINCIPAL 100% 100% 100% 100% 100% 100% 100% 100% 100% 100% 100% 100% 100% 100%
SECUNDARIO 100% 100% NA NA NA 100% 100% 100% 100% 100% 100% 100% 100% 100%

Reporte de avance de instalacion de equipamiento de CCV principal y alterno.

h. Desarrollo del sistema informatico

Mediante oficios DTI1/224/2024 y DTI/232/2024 de fechas 7 y 11 de mayo
respectivamente, el funcionariado de la Direccion de Tecnologias de la Informacién
atendio las observaciones realizadas al prototipo navegable del PREP y remiti6 al
Instituto Nacional Electoral, la direccion electronica en donde se ubico el sitio de

publicacién que se utilizé durante la ejecucion de las pruebas.

|. Tercero que auxilia en el disefio,
implementacion y operacion del
PREP (en su caso)

No aplica.

]. Auditoria

Durante el periodo informado, el Centro de Fisica Aplicada y Tecnologia Avanzada
de la UNAM, Campus Juriquilla, realizé pruebas de ataques al portal de internet del
PREP el 9y 17 de mayo. Lo anterior, con la finalidad de identificar, evaluar y aplicar
las medidas necesarias para asegurar la correcta y continua disponibilidad del sitio
principal del PREP del IEEQ.

En este orden de ideas, se genero trafico de 26Gbps de manera concurrente a
través de: DNS QUERY FLOOD, SLOWLORIS Attack, CACHE-BUSTING y HTTP
FLOOD.
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Durante el ejercicio, se pudo comprobar que, a pesar de apreciarse lentitud en el
despliegue de la informacion, se realizaron las acciones necesarias para mitigar

dichos ataques y restablecer el sitio de publicacion.

Por otra parte, el 27 de mayo, ante la presencia del Notario Publico niumero 64 de
la Ciudad de Querétaro, Qro., Lic. Francisco Guerra Malo; integrantes del
COTAPREP; integrantes de la Comisién Transitoria del PREP; y, Ente Auditor; se
desahogo el Procedimiento para Garantizar que los programas auditados sean los
utilizados en la operacion del PREP, obteniéndose los codigos de integridad de las
aplicaciones del PREP para que éstos sean verificados de manera previa y durante

la operacion.

k. Difusores oficiales

En atencion a la Convocatoria dirigida “A las instituciones académicas publicas o
privadas y medios de comunicacion en general, a participar como difusores oficiales
a través de sus portales de Internet, de los Resultados Electorales Preliminares
correspondientes al Proceso Electoral Local 2023-2024”, cuyo plazo para
manifestar la intencion de participar en dicha convocatoria fenecié el 20 de abril de
2024; se sefala que, de entre los interesados para participar como difusores
oficiales de los resultados preliminares del PREP, estuvieron: Express
Metropolitano; Grupo Milenio; Grupo Multimedios/Telediario; Al  Momento
Querétaro; y, 24 Querétaro Noticias. No obstante, cuatro de ellos incumplian con
los rubros establecidos en la convocatoria, asi como uno de ellos, manifestd su

intencion para participar, fuera de los plazos establecidos.

|. Seguimiento a incidencias vy
hallazgos

En atencion a los oficios [INE/UTSI/2983/2024, INE/UTSI/3197/2024,
INE/UTSI/3366/2024; esta Direccion dio atencién oportuna a las incidencias

reportadas por la Unidad Técnica de Servicios de Informatica de durante el
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desarrollo de los tres simulacros, en este sentido, mediante oficio DT1/258/2024 se
informé a dicha unidad la posibilidad de comprobar las acciones realizadas, a través
del sitio de publicacion empleado durante los simulacros.

Prueba de funcionalidad

Sin informacion por reportar.

Simulacros

En fechas: 12, 19 y 26 de mayo, en punto de las 10:00 a.m., se llevaron a cabo los
tres simulacros del PREP que establece el articulo 349 del Reglamento de
Elecciones del Instituto Nacional Electoral. En dichos simulacros se tuvo siempre
como objetivo, replicar cada una de las fases de operacion del Programa de
Resultados Electorales Preliminares con la finalidad de prever riesgos o posibles
contingencias durante el desarrollo de las mismas, asi como, con la intencion de
que el personal que lo operara el dia de la Jornada Electoral, tenga una correcta

preparacién mediante la ensefianza continua.

Cabe sefalar, que en cada uno de los ejercicios se completé el 100% del total
de Actas a capturar; se detectaron y subsanaron fallas; y se aplicaron
parcialmente, los Planes de seguridad y continuidad establecidos en el articulo
348 del Reglamento de Elecciones y numerales 12 y 14 del Anexo 13 del citado

Reglamento.
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ANEXOS

a) Lista de asistencia al primer simulacro del PREP, llevado a cabo el
domingo 12 de mayo a las 10:00 a.m.

PROGRAMA DE RESULTADOS ELECTORALES PRELIMINARES

I IMER SIMULACRO
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PROGRAMA DE RESL

Lista de Asistencia

OS ELECTORALES PRELIMINARES

PROCESO ELECTORAL LOCAL 2023-2024
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8 PROGRAMA DE RESULTADOS ELECTORALES PRELIMINARES

>
I 7 PRIMER CR
v o e PROCESO ELECTORAL LOCAL 2023-2024

Lista de Asistencia
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domingo 19 de mayo a las 10:00 a.m.

<57

IRED

SEGUNDO SIMULACRO
PROCESO ELECTORAL LOCAL 2023-2024

Lista de Asistencia

19 de mayo de 2024 | 10:00 hrs.

PROGRAMA DE RESULTADOS ELECTORALES PRELIMINARES

NOMBRE

INSTITUCION

W\z«cé\/ IZ‘}OA}’//AW“

U“ A A‘ug:Luot G'O

GIV'-//{/MO %ftayu&:dl UNAY - CFATA

/Qau' / Chdvez fzfyw'Ve/ IME
~\°t¢: es.z&e_-no VMC&MQA 16‘6¢'

Lusa Ramires (Granados

UAQ - COTAPREP

IV~ COTAREP

oo e G D
Han:. A;Jcls ”, .7/3»-’.:1 (179/4

e, 7Fcom - TR

=2

Davidd Deanley q

ONAM- CFATA

Chun Eaumniz i . [EEQ
( ;hg! ) N(,dx\z QA\;A;CL Lee ( {
v s S
Lorena Pl Rookes leed d@@
= =i L, o

b) Lista de asistencia al segundo simulacro del PREP, llevado a cabo el
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PROGRAMA DE RESULTADOS ELECTORALES PRELIMINARES

I SEGUNDO SIMULACRO
PROCESO ELECTORAL LOCAL 2023-2024

Lista de Asistencia
19 de mayo de 2024 | 10:00 hrs.
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c) Lista de asistencia al tercer y ultimo simulacro del PREP, llevado a cabo
el domingo 26 de mayo a las 10:00 a.m.

170 -

TERCER SIMULACRO
PROCESO ELECTORAL LOCAL 2023-2024

Lista de Asistencia
26 de mayo de 2024 | 10:00 hrs.
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TERCER SIMULACRO

PROGRAMA DE RESULTADOS ELECTORALES PRELIMINARES

PROCESQO ELECTORAL LOCAL 2023-2024

Lista de Asistencia

26 de mayo de 2024 | 10:00 hrs.
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INSTITUCION
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d) Lista de asistencia a la quinta reunion formal de trabajo con las
representaciones de partidos politicos.

2 Comité Técnico Asesor del Programa de Resultados Electorales
IE E D Preliminares del Instituto Electoral del Estado de Querétaro

Proceso Electoral Local 2023-2024

Lista de Asistencia

Quinta Reunion de Trabajo COTAPREP con Partidos Politicos

23 de mayo de 2024 | 08:00 h | Videoconferencia TELMEX

Cargo Correo electronico Firma

salvador.escobarg@@anahuac.mx

Dr. Salvador Ignacio
Escobar Villanueva COTAPREP | Integrante :9—-__

Salvador Escobar [May 33, 2024 0&48 MOT)

maribel leyva@utcorregidora. edu mx
Dra. MaribelLeyva | ~nraAPREP | Integrante
Gaxiola

I .
Mtra. Maria Angela mamjg24@gmail.com

Magdalena Jiménez COTAPREP | Integrante

Grajales

luisa_ramirez@uag.mx '
Mtra. Luisa Ramirez  oorapRep | integrante : %
Granados T

raul.matadamas@ieeq.mx

Ing. Radl Islas Secretario m_
Matadamas COTAPREP | Tecnico )

Radl Islas Matadamas [May 23, 2004 0645 MDT)

daniel dorantes@leeq. mx

Licdo. Daniel Consejo Consejeria
Dorantes Guerra General Electoral

L. goblernolegitimogrog@gmall.com
C. Sinuhe Arturo Consejo :l?pplraensl:ntacmn
Piedragil Ortiz General MORENA

raul chavez@ine.mx

Ing. Raul Chavez INE Enlace
Esquivel UNICOM

23 de 28



e) Convocatoria al Publico en General, de la séptima Sesién Ordinaria del
COTAPREP, celebrada el 30 de mayo de 2024.

N

~ CONSEJO GENERAL
COMITE TECNICO ASESOR DEL
PROGRAMA DE RESULTADOS ELECTORALES PRELIMINARES

Sl Asunto: Se convoca a Sesion Ordinaria

Santiago de Querétaro, Qro., a 27 de mayo de 2024,

AL PUBLICO EN GENERAL
PRESENTE.

Con

fundamento en lo dispuesto en los articulos 342, inciso g) y 345, numerales 1 y 2 del

Reglamento de Elecciones; 47, 50, 51, 52, 53, 54 y 55 del Reglamento Interior del Instituto Electoral
del Estado de Queretaro; se convoca a la sesion ordinaria del Comité Técnico Asesor del Programa
de Resultados Electorales Preliminares, a celebrarse el 30 de mayo de 2024, a las 08:00 h., de
manera virtual a traves de la liga a bajo el siguiente

1.
11,

V.
V.

V1.

VIIL

ORDEN DEL DIA:

Verificacion de quorum, declaracion de existencia legal del mismo e instalacion de la sesion.
Aprobacion del orden del dia propuesto.

Presentacion y, en su caso, aprobacion del Acta de la sexta Sesion Ordinaria del Comite
Tecnico Asesor del Programa de Resultados Electorales Preliminares, celebrada el 29 de
abril de 2024.

Presentacion del informe parcial de actividades del COTAPREP.

Presentacion del informe de mayo sobre el avance en la implementacion y operacion del
PREP, previo a su remision al INE.

Presentacion del informe parcial remitido por el ente auditor.

Presentacion del estimado final de la cantidad de Actas PREP que se preve acopiar en cada
CATD.

VIII. Asuntos generales.

De no darse en primera convocatoria el quorum legal requerido, debera celebrarse la sesion del
Comité, en segunda convocatoria a las 08:15 hrs. del mismo dia.

Lo anterior, para dar cumplimiento a lo establecido en el Reglamento Interior del Instituto Electoral

del Estado de Querétaro.

Atentamente
Tu participacién hace la democracia

as, INSTITUTO ELECTORAL DEL

rio Técnico

Secretario Téc ESTADO DE QUERETARD
405 i) untos s acompana 1a documentacion relativa a los purios siguentes Comité Téamnico Asesor
At e (3 sexta Sesion Ordinaria del Comite Tecnico Asesor del PREP selebrada el 20 de abril de 2024 del PRFF

It ade: | COTAPREP

i i 1 13 implemantacion y operacion del PREP, previa a su remision al INE

:: de aclas PREP que se preve acopiar en cada CATD
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f) Lista de asistencia de Sesién Ordinaria de fecha 30 de mayo de 2024.

s Comité Técnico Asesor del Programa de Resultados Electorales
IE E D Preliminares del Instituto Electoral del Estado de Querétaro

Proceso Electoral Local 2023-2024

Lista de Asistencia

Séptima Sesién Ordinaria

30 de mayo de 2024 | 08:00 h | Videoconferencia TELMEX

m Area Cargo Gorreo electronico “

salvador.escobar@anahuac. mx

Dr. Salvador Ignacio
Escobar Villanueva COTAPREP Integrante :?_

Sahiador Escobar {May 30, 2024 13:21 MOT)

maribel leyva@utcorregidora. edu.mx

Dra. Maribel Leyva

Ganxiola COTAPREP  Integrante

. 2 mamjg24 @gmail.com
Mtra. Maria Angela

Magdalena Jiménez = COTAPREP Integrante
Grajales

Mtra. Luisa Ramirez luisa ramirez@uag.mx ®
Granados COTAPREP  Integrante &

im.lopez@cinvestav. mx
Dr. José Mauricio

Lépez Romero COTAPREP  Integrante

raul.matadamas@iees. mx

Raiil Islas Secretario m
Matadamas SR e )
al pLie]

Lic. Eugen io ) o eugenio.plascencia@ieeq mx
Plascencia Zarazia | CONSEio Consejeria
General Electoral - —
Eugenio Plascerrefpfify 30, 2024 13:19 MDT)
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g) Acta de Sesion Ordinaria de fecha 29 de abril de 2024 aprobada en
Sesion Ordinaria de fecha 30 de mayo de 2024 (se anexa en archivo
aparte).

DOCUMENTOS SOPORTE

1er simulacro del PREP: mayo 12, 2024.
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2° simulacro del PREP: mayo 19, 2024.

3er simulacro del PREP: mayo 26, 2024.
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Estimado final de las Actas PREP a acopiar en los
Centros de Acopio y Transmision de Datos

Séptima Sesién Ordinaria del COTAPREP: mayo 30, 2024.
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Instituto Electoral del
Estado de Querétaro
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Programa de  Resultad
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Acta de la sexta Sesidon Ordinaria

Introducciodn y Asistentes

Con fundamento en lo dispuesto por el articulo 342, inciso g) del Reglamento de Elecciones, asi
como el Plan de Trabajo, Calendario de sesiones ordinarias y reuniones formales de trabajo del
Comité Técnico Asesor del Programa de Resultados Electorales Preliminares! aprobado el 31de
octubre de 2023, el titular de la Direccion de Tecnologias de la Informacién y Secretario Técnico del
Comité, convoco a las personas que lo integran, consejerias electorales y representaciones de los
partidos politicos ante el Consejo General, a la sexta sesién ordinaria del COTAPREP a celebrarse
de manera virtual el 29 de abril de 2024 a las 08:00hrs., bajo el siguiente orden del dia:

I.  Verificacion de quorum, declaracion de existencia legal del mismo e instalacion de
la sesién.
II.  Aprobacion del orden del dia propuesto.

lll.  Presentacién y, en su caso, aprobacién del Acta de la quinta Sesién Ordinaria del
Comité Técnico Asesor del Programa de Resultados Electorales Preliminares,
celebrada el 26 de marzo de 2024.

IV. Presentacion del informe parcial de actividades del COTAPREP.

V. Presentaciéon del informe de abril sobre el avance en la implementacién y operacion del
PREP, previo a su remision al INE.

VI.  Presentacién del informe parcial de auditoria.
VII.  Presentacion de las actividades a realizar en los simulacros.
VIIl.  Presentacién del protocolo de seleccién de casillas para la realizacion de la prueba piloto
de reconocimiento de datos mediante Inteligencia Atrtificial.
IX. Asuntos generales.

Con la convocatoria, se anexd la liga correspondiente y la siguiente documentacion:

e Acta de la quinta Sesién Ordinaria del Comité Técnico Asesor del PREP celebrada el
26 de marzo de 2024.

e Tercer Informe parcial de actividades del COTAPREP.

e Informe de abril sobre el avance en la implementacién y operacién del PREP, previo a
su remision al INE.

e Informe parcial de auditoria.
e Manual de ejecucién de simulacros del PREP.
e Protocolo de seleccion de casillas y anexo.

Las personas asistentes a la sesién fueron:

Dr. Salvador Ignacio Escobar Villanueva Integrante COTAPREP

Dra. Maribel Leyva Gaxiola Integrante COTAPREP

1 En adelante COTAPREP o Comité.

3de7



Mtra. Maria Angela Magdalena Jiménez Grajales  Integrante COTAPREP

Mtra. Luisa Ramirez Granados Integrante COTAPREP

Ing. Radl Islas Matadamas SEEE D COTAPREP
Técnico

Dr. José Mauricio Lopez Romero Integrante COTAPREP

Licdo. José Eugenio Plascencia Zarazta COrEIEe Consejo General
Electoral

C. Antonio Arteaga Rgprgsentante PRI
Técnico

Desarrollo de la Sesion

De acuerdo con el orden del dia circulado, el titular de la Secretaria Técnica del Comité comprobd la
existencia de quérum y, una vez validado, declaré la instalacion de la sesion. Posteriormente, puso
a consideracién de las personas integrantes del Comité el orden del dia propuesto, siendo aprobado
con cuatro votos a favor. En cuanto al tercer punto del orden del dia, el secretario técnico puso a
consideracion del Comité, el Acta de la quinta sesién ordinaria del Comité Técnico Asesor del
Programa de Resultados Electorales Preliminares?, celebrada el 26 de marzo de 2024, la cual fue
aprobada con cuatro votos a favor.

Continuando con el desahogo del cuarto punto del orden del dia, el secretario técnico presento el
tercer informe parcial de actividades del COTAPREP, mencionando los trabajos mas relevantes del
Comité en conjunto con la instancia interna, especialmente la ejecucién de las pruebas de
funcionalidad realizadas los dias 7 y 11 de abiril, asi como la visita al Centro de Captura y Verificacion,
derivado de los acuerdos adoptados en sesiones anteriores. En uso de la voz, el Dr. Salvador Ighacio
Escobar Villanueva, integrante del Comité, reiter6 lo asentado en el Acta, referente a las pruebas de
funcionalidad realizadas en las fechas sefialadas y ejecutadas de manera efectiva. Al respecto, el
secretario informé la remision de dicho informe al Consejo General para su conocimiento.

Siguiendo con el quinto punto del orden del dia, relativo al informe mensual sobre el avance en el
disefio, implementacion y operacion del PREP correspondiente al mes de abril, y al haber sido
circulado en tiempo y forma, el secretario técnico abrié el espacio por si alguno de los asistentes
deseaba manifestarse al respecto. Al no haber ninglin comentario, el secretario igualmente informé
gue, conforme a lo establecido en el Reglamento de Elecciones y su Anexo 13, se procederia a su
remision al INE en los dias proximos.

2 En adelante COTAPREP.
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Continuando con el desahogo de la sesién, el secretario técnico sefialé solo algunos puntos
relevantes del informe parcial de auditoria, tales como: la mencion que el CFATAS, en su calidad de
Ente Auditor del PREP, acudio6 a los Consejos Distritales 7 y 13, y Municipal de El Marqués, en los
gue se verificé el funcionamiento de las aplicaciones informaticas. Sefialo, que durante el desarrollo
de las pruebas se detectaron 3 errores, particularmente relacionados con los permisos para el
funcionamiento de la camara del dispositivo movil; un bloqueo al momento de almacenar los datos
en la aplicacién de captura; y, una interrupcién al momento de publicar lo datos en el portal del PREP;
situaciones que fueron solventadas de manera puntual por este Instituto, por lo que posteriormente
el CFATA pudo realizar las pruebas de manera satisfactoria. Por cuanto ve al analisis de
vulnerabilidades, mencioné que se realizaron pruebas de penetracién, internas y externas, en la
infraestructura de los CATD’s. Finalmente indicé que se concluyé, por parte del CFATA, que la
aplicacion se encuentra lista para el desarrollo de las pruebas funcionales. En este punto, la Mtra.
Luisa Ramirez Granados, integrante del COTAPREP, hizo uso de la voz para manifestar que ha
resultado muy importante el monitoreo justamente para darle certeza a la ciudadania y reconocer
que se han atendido las observaciones de forma inmediata, lo que ayuda a tener todo preparado
para la Jornada Electoral.

Siguiendo el desarrollo de la sesion y relativo al séptimo punto del orden del dia, el secretario técnico
menciond que los simulacros atienden a lo establecido en el articulo 349 del Reglamento de
Elecciones y numeral 16 de los Lineamientos del PREP, los cuales disponen como obligatorio,
ejecutar ejercicios y simulacros para verificar el correcto funcionamiento de las fases de operacion
del PREP. Asimismo, menciond los objetivos de dichos simulacros, los cuales deberan realizarse
especificamente en fechas: 12, 19 y 26 de mayo, es decir, los 3 domingos anteriores al dia de la
Jornada Electoral; procesar la totalidad de actas previstas a capturar y que van a ser procesadas el
préximo 2 de junio; la importancia de que se pruebe la infraestructura, los recursos materiales y el
conocimiento y habilidades adquiridas por parte del funcionariado; aplicar de manera total o parcial
el Plan de Continuidad y Plan de Seguridad, teniendo previsto como lo mas frecuente que pudiese
ocurrir: el corte de energia eléctrica, la interrupcion del servicio de internet y, que las instalaciones
del CCV principal queden inoperantes, lo que llevaria al desplazamiento al CCV alterno. Igualmente,
menciond algunas consideraciones para los simulacros, tales como: que el inicio de los mismos se
dé a partir de las 10:00 horas del dia; utilizar las AEC de casillas y MEC de Voto Anticipado
aprobadas por el INE y por el IEEQ; el nUmero de actas a procesar (6,333 actas); el origen de las
actas que sera desde Casilla y desde los CATD’s; los escenarios politicos; el tipo de inconsistencias
y, los asistentes que deberan acudir. En este punto, el Dr. Salvador Ignacio Escobar Villanueva,
integrante del Comité, preguntd en cuél de estos 3 simulacros esta previsto hacer el corte de energia
y traslado a las oficinas alternas, a lo que el secretario técnico indic6 que se tiene programado
primero la interrupcién del servicio de internet (primer simulacro); segundo el traslado a las oficinas
alternas (segundo simulacro) y, tercero el corte de energia eléctrica (tercer simulacro). Aunado a
ello, el Dr. Salvador pregunt6 si se tiene previsto un simulacro de hackeo o “intento” de hackeo o si
se tiene previsto dentro del trafico de internet. Al respecto, el Ing. Rall Islas sefialé6 que durante el
desarrollo de los simulacros no se tiene contemplado, pero si se tiene contemplado el préximo 6 de
mayo en la prueba de ataque al portal de internet que se estara realizando y la cual ya tiene
programada y calendarizada el Ente Auditor en conjunto con el IEEQ, lo cual también ya esta
comunicado al Centro de Azure para su consideracion.

3 Centro de Fisica Aplicada y Tecnologia Avanzada de la UNAM, Campus Juriquilla.
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Continuando con el octavo punto del orden del dia, relativo a la presentacién del protocolo de
seleccién de casillas para la realizacion de la prueba piloto de reconocimiento de datos mediante
Inteligencia Artificial, el secretario técnico proyecté el Analisis realizado por el COTAPREP v,
menciond que, en reunion del Comité desde el mes de noviembre (14 de noviembre de 2023), la
Mtra. Luisa Ramirez Granados, integrante del COTAPREP, presenté al interior del Comité, el modelo
matematico para realizar un muestreo estratificado, proporcional y aleatorio simple, asi como
también se acordd realizar una muestra preliminar de reconocimiento con IA de 100 actas del
Proceso Electoral Local 2020-2021 toda vez que no se cuenta con ningln antecedente sobre el
funcionamiento de los modelos de extraccion. Indic6 que posteriormente se aprobd el Proceso
Técnico Operativo (28 de diciembre) en donde se establecié que el COTAPREP, antes del 30 de
abril, iba a determinar la metodologia para la seleccién de las casillas que seran objeto de esta
prueba piloto y que, en fechas 26 de marzo y 25 de abiril, se inform6 por parte del INE los listados de
MEC y casillas que fueron aprobados y que seran utilizados el 2 de junio de 2024. En este contexto,
sefialé que se hizo un analisis de la totalidad de casillas para cada uno de los estratos que se estan
considerando, teniendo una combinacion de distritos y municipios que corresponden a los 27
Consejos Distritales y Municipales, dando un total de 3,144 casillas y MEC. Haciendo uso de la voz,
la Mtra. Luisa Ramirez puntualizé que este procedimiento esta sistematizado y muy estandarizado
en calculo de cualquier muestra y que simplemente se esta siguiendo este proceso estadistico para
la seleccién de forma aleatoria, considerando que serd una muy buena prueba para la validacién de
la prueba artificial. Por su parte, la Mtra. Maria Angela Magdalena Jiménez Grajales, integrante del
COTAPREP, hizo uso de la voz para reiterar lo dicho por la Maestra Luisa en cuanto a la importancia
de seleccionar una muestra preliminar ya que, revisando el resultado, toda vez que inicialmente se
propuso un 50%, se habria obtenido una muestra de mas de 300 actas para verificar en la prueba
piloto, lo que se redujo a 264 al tomar en cuenta el dato de casillas exacto.

En este punto, el secretario técnico dio cuenta de la integracion del Dr. José Mauricio Lépez Romero,
integrante del COTAPREP. Asimismo, agradecié el apoyo brindado, sefialando que todos los
elementos que se conjugaron en el analisis fueron de gran relevancia. Haciendo uso de la voz, el Dr.
José Mauricio Lépez Romero, integrante del COTAPREP, ofrecié una disculpa por motivos de
agenda. Retomando la sesién, el secretario técnico solicité el voto nominal de cada uno de los
integrantes del COTAPREP para someter a consideracion el Andlisis en comento, mismo que fue
aprobado con cinco votos a favor.

Finalmente, relativo a los asuntos generales, el secretario técnico informé que ninguna persona se
registré por lo que, al haber sido agotados todos los asuntos para los que se convocd, se dio por
concluida la sesién a las 08 horas con 45 minutos.

=

Salvador Escobar (May 31,2024 09:36 MDT)

Dr. Salvador Ignacio Escobar Villanueva Dra. Maribel Leyva Gaxiola
Integrante del Comité Integrante del Comité
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Mtra. Maria Angela Magdalena Ramirez
Grajales
Integrante del Comité

I Mauricio Lopez R

47

Luisa Ramirez Granadoi (May 31,2024 09:50 MDT)

Mtra. Luisa Ramirez Granados
Integrante del Comité

e

J. Mauricio LépezR. (May 31, 2024 10:51 MDT)
Dr. José Mauricio Lopez Romero
Integrante del Comité

l/

.

Eugenio Pl ‘Cia (May 31, 2024 08:32 MDT)

Licdo. José Eugenio Plascencia Zarazla
Consejero Electoral

Radl Islas Matadamas (May 31, 2024 08:30 MDT)

Ing. Raul Islas Matadamas
Secretario Técnico del Comité

Antonio Arteaga (Jun 1,2024 21:10 MDT)

C. Antonio Arteaga
Representante Técnico del PRI
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