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Avance en la Implementacién del PREP durante

el mes de febrero

Acuerdos

En el periodo se aprobaron los siguientes acuerdos:

El 29 de enero de 2021, el Acuerdo del Consejo General del Instituto Electoral del
Estado de Querétaro por el que se aprueba el Procedimiento para el reclutamiento y
seleccién de las personas que realizaran funciones de coordinacion, supervision,
captura/verificacion, digitalizacion y acopio del Programa de Resultados Electorales
Preliminares para el Proceso Electoral Local 2020-2021. Este acuerdo fue remitido por
el Secretario Ejecutivo mediante el oficio SE/387/21 y validado por la UNICOM con el
oficio INE/UNICOM/0516/2021.

El 05 de febrero de 2021, el Acuerdo del Consejo General del Instituto Electoral del
Estado de Querétaro por el que se instruye a la Comision Transitoria del Programa de
Resultados Electorales Preliminares y a los consejos distritales y municipales llevar a
cabo la supervision de las actividades relacionadas con la implementacién y operacion
del PREP en los centros de captura y verificacion (CCV), asi como en los centros de
acopio y transmisién de datos (CATD), respectivamente.

El 05 de febrero de 2021, el Acuerdo del Consejo General del Instituto Electoral del
Estado de Querétaro por el que se determina la ubicacion de los centros de acopio y
transmision de datos (CATD), asi como de captura y verificacion (CCV) del Programa
de Resultados Electorales Preliminares para el Proceso Electoral Local 2020-2021.

Los dos ultimos acuerdos remitidos por el Secretario Ejecutivo del Instituto mediante
el oficio SE/451/21 y validado por la UNICOM con el oficio INE/UNICOM/0591/2021.

Avance respecto al plan de trabajo elaborado por
la Instancia Interna para la implementacién del
PREP

a. Instancia interna responsable de coordinar el PREP.

e EIl 4 de febrero de 2021 se remitio el oficio CTI1/019/2021 mediante el
similar SE/439/21 por medio del cual se remite el Informe del mes de
enero sobre el avance en la implementacion del Programa de
Resultados Electorales Preliminares, siendo este validado por la
UNICOM mediante el oficio INE/UNICOM/0631/2021.
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El 5 de febrero de 2021 se envio el oficio CTI1/021/2021 mediante el
similar SE/463/21 por el que se remite el Proyecto de instrumento
juridico entre el Instituto y el Ente Auditor.

En la misma fecha anterior, se remitio el oficio CTI1/022/2021 mediante
el similar SE/464/21 por el cual se envia el Segundo estimado de Actas
PREP por acopiar, siendo este validado por la UNICOM mediante el
oficio INE/UNICOM/0778/2021.

El 4 de febrero de 2021 se recibio el oficio INE/UNICOM/0497/2021 por
el que se solicita a los 32 Organismos Publicos Locales que informen de
manera puntual consideraciones y riesgos que se han detectado para el
optimo desarrollo de los trabajos relacionados con la implementacion y
operacion del Programa. El mencionado requerimiento fue atendido a
través del oficio CTII/025/2021 remitido mediante el similar de la
Secretaria Ejecutiva SE/0521/21.

El 6 de febrero de 2021 se recibid el oficio INE/UNICOM/0506/2021 por
el que se solicita a este Instituto el Organigrama de la unidad o area de
informéatica precisando su estructura interna y el desglose de nimero de
perfiles de las personas que la integran indicando las plazas que
corresponden a la estructura y las eventuales que, en su caso, se
contratan para atender los requerimientos del Proceso Electoral. Este
requerimiento fue atendido mediante el oficio CTII/023/2021 remitido
mediante el similar SE/504/21.

El 8 de febrero de 2021 se envio el oficio CTI1/026/2021 mediante el
similar SE/523/21 por medio del cual se remitié la designacion del
Centro de Fisica Aplicada y Tecnologia Aplicada (CFATA) de la UNAM,
campus Juriquilla como ente auditor y el oficio por el cual el CFATA
acepta dicha designacién. Dicho entregable fue validado por la UNICOM
mediante el oficio INE/UNICOM/0777/2021.

El 11 de febrero de 2021 se remitio el oficio CTI1/027/2021 mediante el
similar de la Secretaria Ejecutiva SE/603/21 por medio del cual se envia
liga que contiene el Prototipo Navegable que fue mostrado al
COTAPREP.

. Adquisiciones / Licitaciones / Adjudicaciones directas.

Se reporta que se realizé la invitacion a diversos proveedores para la
adquisicion de equipo de tecnologia de informacion que se empleara en
la operacion del PREP.

De igual forma, se informa que se esta trabajando en la solicitud para la
implementacion del tramite correspondiente a la infraestructura en la
nube y al equipamiento de telecomunicaciones requerido.
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c. Recursos Humanos y Capacitacion.

Como se informd en el apartado |. Acuerdos, fue aprobado por el
Consejo General el Procedimiento de reclutamiento y seleccion de las
personas que realizardn las funciones de coordinacién, supervision,
capturalverificacion, digitalizacion y acopio del PREP, quedando dos
convocatorias activas, la de las personas que realizaran las funciones
de coordinacion y la de las personas que realizaran las funciones de
supervision, captura/verificacion y digitalizacion.

De acuerdo al cronograma, la convocatoria para las personas que
realizaran las funciones de coordinacion, inicio el 1 de febrero de 2021
y cerro el 10 de febrero del mismo afio. Este punto se informa en el
apartado correspondiente a la Comision Transitoria del Programa de
Resultados Electorales Preliminares.

La convocatoria relativa a las personas que realizaran las funciones de
supervisién, captura/verificacion y digitalizacion inicié de igual manera el
1 de febrero y conforme a lo establecido en el procedimiento cerrara el
dia 27 de marzo. Se anexa al presente documento el informe estadistico
relativo a la etapa 1 de la convocatoria activa.

d. Infraestructura (consideraciones respecto a la demanda de usuarios).

Se han analizado diversas tecnologias para determinar la adecuada
para implementar los modelos de conexioén tanto en los CCV como en
los CATD.

Se realizaron layouts preliminares para permitir el analisis de la
infraestructura considerada hasta el momento. Dichos documentos se
integran al presente como anexo.

e. Instalacion de CATD y, en su caso CCV.

CCv

o El 1 de febrero de 2020 se recibié formalmente el inmueble
designado como Centro de Captura y Verificacién y se ingreso
formalmente el dia 5 de febrero.

o Serealiz6 levantamiento de necesidades fisicas del inmueble, asi
como algunas acciones de limpieza.

o Se comenzo a recibir mobiliario de oficina.

o Se realizd el levantamiento de planta correspondiente para
acomodo de las areas de administracién, soporte, captura,
supervision, entre otras. Dicho levantamiento se anexa al
presente informe.

o Se comenzo la revision de la infraestructura de red existente.
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Durante la semana del 8 al 12 de febrero se realiz6 un recorrido
por los 27 Consejos Distritales y Municipales de la entidad con la
finalidad de conocer el estado de los servicios de comunicaciones
de cada CATD, asi como de detectar, mediante pruebas con una
antena, sefial 4g en los municipios con mayor problema en este
rubro y asi contar con una opcion mas de respaldo en caso de
ser necesario. De igual manera, ser realiz6 un levantamiento y
fijacion fotografica de cada Consejo. Adicionalmente, se realizé
una revision general del estado de la instalacion eléctrica de cada
Consejo.

Adicionalmente, se comenz0 la instalacion de racks de
comunicaciones en los Consejos para resguardar los equipos de
comunicaciones.

Desarrollo del sistema Informatico.
i. Sistema informatico

e Analisis. Se realiza el andlisis de los médulos correspondientes a PREP
Captura, PREP Verificacion y PREP Supervision. De igual manera, el
BackEnd que servir4 de controlador (despachador) de asignacién de las
AEC y de los procesos correspondientes a cada etapa.

¢ Disefio. Se continta con el disefio de base de datos correspondientes a
los modulos a desarrollar:

@)
@)
@)
@)

PREP Captura
PREP Verificacion
PREP Supervision
PREP Despachador

e Construccion. Se realiza el desarrollo de los siguientes médulos:

o

0 O O O

o

PREP Casilla
PREP Digitalizacion
PREP Captura
PREP Verificacion
PREP Supervision
PREP Despachador

e Pruebas. Se realizan las pruebas unitarias correspondientes los
modulos:

o

O O O O O

PREP Casilla
PREP Digitalizacion
PREP Captura
PREP Verificacion
PREP Supervision
PREP Despachador
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ii. Prototipo navegable

e Andlisis, disefio y desarrollo:
o Generacion de los json parta alimentar el sitio web.
e Desarrollo:
o Se continda con el desarrollo del sitio de publicacién bajo los
lineamientos de la UNICOM.

g. Auditoria.

e Se da seguimiento al proceso de firma del convenio de colaboracion entre
el Centro de Fisica Aplicada y Tecnologia Avanzada, CFATA y este
Instituto.

h. Estrategias de Seguridad y Continuidad.

e Se elaboraron las versiones preliminares de los planes de seguridad y
continuidad, los cuales se anexan al presente documento.

i. Difusores oficiales.

e Se comenzo a trabajar en la informacion referente a este apartado.

Comision encargada de dar seguimiento a las
labores del PREP

El 15 de febrero se llevd a cabo una sesion extraordinaria de la Comision
Transitoria del Programa de Resultados Electorales Preliminares relativa a la
presentacion de los Resultados del Procedimiento para el Reclutamiento y
Seleccion de la Coordinadora o Coordinador de Infraestructura y de la
Coordinadora o Coordinador de Proceso Técnico Operativo del PREP, por
parte de la titular de la Coordinacion de Tecnologias de la Informacién e
Innovacion, referente al Procedimiento de reclutamiento y seleccién de las
personas que realizaran las funciones de coordinacién, supervision,
capturalverificacion, digitalizacion y acopio. A dicha sesion fue convocado de
igual manera el Administrador del PREP. El informe con los resultados
mencionados se anexa al presente documento.
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V. Comité Técnico Asesor del Programa de

Resultados Electorales Preliminares

El 29 de enero de 2021 se llevé a cabo de forma virtual, la sesion ordinaria del
COTAPREP en la que se presentd el informe de actividades del COTAPREP vy el
informe de avance en la implementacion del PREP, correspondiente al mes de
enero. De igual manera, se presenté el procedimiento para el procedimiento para
verificar que los programas auditados sean los utilizados por el PREP. Se anexan
al presente documento como anexo:

o El proyecto del acta de la sesion.

o Elinforme del COTAPREP.
El 10 de febrero de 2021 se realizé una reunion de trabajo con los integrantes del
COTAPREP, asi como con el Administrador del PREP en la que se presentd el
Prototipo Navegable y Formato de Base de Datos del Programa de Resultados
Electorales Preliminares. El proyecto de la minuta se integra al presente
documento como anexo.

V. Simulacros

VI.

Sin actividades por reportar.

Anexos

Informe estadistico de la etapa 1 del Procedimiento de reclutamiento y seleccion
de las personas que realizaran las actividades de coordinacion, supervision,
captura/verificacion, digitalizacion y acopio.

Modelos de red para CCVs y CATDs.

Distribucién de planta del CCV.

Version preliminar del Plan de Seguridad.

Version preliminar del Plan de Continuidad.

Informe con los Resultados del Procedimiento para el Reclutamiento y Seleccion
de la Coordinadora o Coordinador de Infraestructura y de la Coordinadora o
Coordinador de Proceso Técnico Operativo del PREP.

Proyecto de acta de la sesion ordinaria del COTAPREP del 29 de enero de 2021.
Informe del COTAPREP.

Proyecto de minuta de reunion de trabajo del COTAPREP en la que se presento
el Prototipo Navegable.
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Informe Estadistico

Etapa 1 del Procedimiento para el reclutamiento y seleccidn de las personas que
realizaran funciones de coordinacién, supervision, captura/verificacion,
digitalizaciéon y acopio del Programa de Resultados Electorales Preliminares para
el Proceso Electoral Local 2020-2021.
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IE D Administracion del PREP 2021 PREP

Informe Estadistico 2021

nstituto Electoral del
Estado de Querétaro Etapa 1

Requerimiento numérico de personal de acuerdo a distribucion geografica

Los perfiles solicitados para el PREP se enlistan geograficamente y, quienes sean
seleccionados, cubriran la cantidad de personas requeridas para contar con el maximo descrito
en la siguiente tabla:

D-01 Querétaro Distrital 1 3 1 3
D-02 Querétaro Distrital 2 4 1 4
D-03 Querétaro Distrital 3 4 1 3
D-04 Querétaro Distrital 4 4 1 4
D-05  Querétaro Distrital 5 4 1 3
D-06 Querétaro Distrital 6 2 1 2
D-07  Corregidora Distrital 7 3 1 3
D-08  San Juan del Rio Distrital 8 2 1 2
D-09  San Juan del Rio Distrital 9 4 1 3
D-10  Pedro Escobedo Distrital 10 2 1 2
D-11 Tequisquiapan Distrital 11 2 1 2
D-12 El Marqués Distrital 12 4 1 4
D-13 Querétaro Distrital 13 4 1 4
D-14 Cadereyta de Montes Distrital 14 2 1 2
D-15 Jalpan de Serra Distrital 15 1 1 1
M-01 Amealco de Bonfil Municipal 2 1 2
M-02  Arroyo Seco Municipal 1 1 1
M-03  Colon Municipal 2 1 2
M-04  Corregidora Municipal 2 1 2
M-05 Ezequiel Montes Municipal 1 1 1
M-06 Huimilpan Municipal 1 1 1
M-07 Landa de Matamoros Municipal 1 1 1
M-08 Penamiller Municipal 1 1 1
M-09 Pinal de Amoles Municipal 1 1 1
M-10  San Joaquin Municipal 1 1 1
M-11 San Juan del Rio Municipal 2 1 2
M-12  Toliman Municipal 1 1 1
ccv Centro de Captura y Verificacion 24 80 1
Totales 61 27 58 24 80 1

Procedimiento para el reclutamiento y seleccion de las personas que realizaran funciones de
coordinacion, supervision, captura/verificacion, digitalizacién y acopio del Programa de
Resultados Electorales Preliminares para el Proceso Electoral Local 2020-2021.

Corte:

23/02/2021 Pagina 1 de 5
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Informe Estadistico 2021
Instituto Electoral del
Estado de Querétaro Etapa 1

Requeridos vs. registrados

Total general de postulantes
registrados vs. requeridos

Requeridos |1 250

Registrados [N 195

0 50 100 150 200 250

Postulantes registrados por municipio
0 20 40 60 80 100 120

Amealco de Bonfil B 4
Arroyo Seco 0B 2
Cadereyta de Montes W 8
Colén W 2
Corregidora NN 20
El Marqués B 9
Ezequiel Montes HH 5
Huimilpan 1 1
Jalpan de Serra HH 5
Landa de Matamoros W 2
Pedro Escobedo W 2
Pefiamiller W 2
Pinal de Amoles I 1
Querétaro I 104
San Joaquin 2
San Juan del Rio . 15
Tequisquiapan W 7

Toliman 4

Procedimiento para el reclutamiento y seleccion de las personas que realizaran funciones de
coordinacion, supervision, captura/verificacion, digitalizacion y acopio del Programa de
Resultados Electorales Preliminares para el Proceso Electoral Local 2020-2021.

Corte:
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Administracion del PREP 2021
Informe Estadistico
Etapa 1l

PREP

2021

IKED

Instituto Electoral del
Estado de Querétaro

Postulantes registrados por municipio, sin considerar el
municipio de Querétaro. Total: 91

Amealco de Arroyo
Bonfil, 4 seco,2 Cadereytade

Montes, 8
Colon, 2
San Juan del Rio, 15 /

San Joaquin, 2
~
Pinal de Amoles, 1 —
Pefiamiller, 2 I —

Huimilpa |
n,1

o Toliman, 4
Tequisquiapan, 7

Pedro Escobedo, 2

Landa de

Matamoros, 2 - de Serra, 5

Ezequiel Montes, 5

Género

Municipio Femenino Masculino Total

Total de postulantes

registrados - Género Amealco de Bonfil 2 2 4
Arroyo Seco 1 1 2
Cadereyta de Montes 7 1 8
Coldn 1 1 2
Corregidora 16 4 20
El Marqués 6 3 9
Ezequiel Montes 4 1 5
Huimilpan 1 1
Jalpan de Serra 5 5
Landa de Matamoros 2 2
Pedro Escobedo 2 2
Pefiamiller 2 2
Pinal de Amoles 1 1
Querétaro 73 31 104
San Joaquin 1 1 2
San Juan del Rio 7 8 15
Tequisquiapan 3 4 7
Toliman 3 1 4
Total 137 58 195

Procedirr_lient_q para el re_}c_lgtamiento y sel_e_ccié_r] de I_a_s personas que r(-?-alizarén funciones de Corte: o
coordinacion, supervision, capt_urq/venﬁcacnon, digitalizacién y acopio del Programa de 23/02/2021 Péagina 3 de 5
Resultados Electorales Preliminares para el Proceso Electoral Local 2020-2021.




g
IE Eu Administracion del PREP 2021

Informe Estadistico

PREP
2021

Instituto Electoral del QUERE TARO

Estado de Querétaro Etapa 1

Area de conocimiento y escolaridad

Postulantes por area de conocimiento

Area de Escolaridad Postulantes

Otra 94
Carrera Técnica 3
Licenciatura inconclusa 8
Licenciatura terminada 59
Posgrado 7
Preparatoria inconclusa 1
Ti/Computacion Preparatoria terminada 16
101, 52% TI/Computacion 101
Carrera Técnica 8
Licenciatura inconclusa 12
Licenciatura terminada 55
Posgrado 1
Preparatoria inconclusa 3
Preparatoria terminada 16
Técnico Superior Universitario 6
Total general 195
Postulantes por nivel de escolaridad
Técnico Superior .
Universitario, 6, Carrera Técnica,
Preparatoria 30 11, 6% Licenciatura
terminada, 32, inconclusa, 20,
. 16% 10%
Preparatoria
inconclusa, 4,_/\
2% :
Posgrado, 8, 4%
Procedimiento para el reclutamiento y seleccion de las personas que realizaran funciones de Corte:
. ., L, . L, L ., . orte: P
coordinacion, supervision, captura/verificacion, digitalizacion y acopio del Programa de 23/02/2021 Péagina 4 de 5

Resultados Electorales Preliminares para el Proceso Electoral Local 2020-2021.
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o PREP
Informe Estadistico 2021
Institute Electoral del
Estado de Querétaro Etapa 1
Entrevistados y evaluados
Avance de entrevistados y evaluados
20, 10%
M Entrevistados y/o evaluados
40, 21%
B Entrevista programada
Por evaluar
Procedimiento para el reclutamiento y seleccion de las personas que realizaran funciones de Corte:
coordinacion, supervision, captura/verificacion, digitalizacion y acopio del Programa de 23/02/20'21 Péagina 5 de 5
Resultados Electorales Preliminares para el Proceso Electoral Local 2020-2021.
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Introduccion

El Instituto Electoral del Estado de Querétaro a través de la Coordinacion de
Tecnologias de la Informacion e Innovacion, ha elaborado el presente plan de
seguridad, asi como el documento denominado plan de continuidad los cuales
contienen el analisis de riesgos en materia de seguridad de la informacién del

Programa de Resultados Electorales Preliminares (PREP).

Se empled la metodologia MAGERIT, Metodologia de Analisis y Gestion de Riesgos
de los Sistemas de Informacion version 3.0 libros |, 1l y lll, optAndose por elaborar
el analisis de riesgos mediante la técnica de andlisis de tablas.

En este sentido, se llevaron a cabo reuniones de trabajo con diversas personas que
forman o que han formado parte de la Coordinacion, con el objetivo de recabar la
mayor cantidad de informacion posible, tomando como base las experiencias de

procesos electorales anteriores.

Este trabajo, permitié identificar las acciones a realizar para tratar los riesgos
detectados, asi como la determinacion de los controles a realizar en la operacion
del PREP.

Objetivo

Detectar las principales vulnerabilidades de los activos criticos en la operacion del
PREP, asi como las posibles amenazas que pudieran detonar dichas
vulnerabilidades, a fin de establecer estrategias para su tratamiento en caso de que

se materialicen.
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Marco Juridico

Numeral 12 de los Lineamientos del Programa de Resultados Electorales

Preliminares

Capitulo IV
Consideraciones de Seguridad Operativa

12. Para la implementacion de los controles de seguridad aplicables en los distintos
procedimientos del PREP, se considerardn como minimo los siguientes puntos:

I. Factores de riesgo: establecer e identificar el conjunto de medidas
especificas para evaluar los riesgos con base en su impacto y la probabilidad
de ocurrencia;

II.  Activos criticos: identificar cuales son los recursos humanos y materiales,
servicios e informacion (en sus diferentes formatos) de valor para los
procedimientos del PREP;

. Areas de Amenaza: identificar y describir cuél es la situacion o condicion —
técnica, legal, econ6mica, politica, social, etc.- que pueda afectar los
procedimientos del PREP;

IV. Identificacion de riesgos: deberan describirse claramente cuales son los
impactos que se pueden tener en el caso que una amenaza se materialice
durante los procedimientos del PREP;

V. Estrategia de gestion de riesgos: se debera definir y documentar la respuesta
respecto de cada uno de los riesgos identificados, es decir, definir si los
riesgos seran aceptados, mitigados, transferidos o eliminados, y

VI.  Plan de seguridad: se debera elaborar un plan de seguridad basado en los
resultados de un andlisis de riesgos, que permita llevar a cabo la
implementacion de controles en los distintos procedimientos de operacién del
PREP, asi como en la infraestructura tecnoldgica. Dicho plan debera ser
elaborado por la instancia interna y, en su caso, en coordinacion con el
tercero que auxilie en la implementacion y operacion del PREP.
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Glosario

Acta PREP. Acta de escrutinio y computo destinada al PREP.
CATD.- Centro de Acopio y Transmision de Datos.

Centro de Datos. Ubicacion donde se encuentran instalados los servidores de
operacion y publicacion del PREP.

CCV. Centro de Captura y Verificacion.
IEEQ. Instituto Electoral del Estado de Querétaro.

MAGERIT. Metodologia de Andlisis y Gestion de Riesgos de los Sistemas de
Informacién.

No Break. Equipo de energia ininterrumpida.

PREP. Programa de Resultados Electorales Preliminares.
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Factores de Riesgo

Un factor de riesgo se define como una condicion que, al presentarse, incrementa
la probabilidad de que un dafo ocurra.

Aplicando la definicion anterior en el PREP, se considera como factor de riesgo toda
condicion que hace que un riesgo tenga una mayor probabilidad de ocurrir,
amenazando el adecuado funcionamiento del programa.

En funcion a la experiencia en procesos electorales, asi como a lo establecido en el

Proceso Técnico Operativo, se han detectado los siguientes factores de riesgo:

1. El suministro de energia eléctrica, ya que para todos los dispositivos
moviles, equipos de computo y de comunicacion; resulta imprescindible que
exista en todo momento una fuente de energia continua para su

funcionamiento.

2. El desempefio de las aplicaciones informaticas, ya que la informacion
que se procesa en éstas, debe satisfacer los requisitos establecidos en las
normas aplicables para dotar de certeza a los resultados electorales

preliminares de las elecciones locales.

3. El desempefio de los dispositivos moviles, equipos de computo y de
comunicaciones.- ya que el funcionamiento de los mismos es primordial

para que los procesos del PREP se lleven a cabo adecuadamente.

4. La disponibilidad de las redes de datos, ya que constituye el medio a
través del cual la informacion digitalizada desde las casillas electorales se

transmite para todos los procesos del PREP.

5. Los recursos econdémicos asignados a los dispositivos moviles, ya que
la transmision de informacién consume un volumen de datos mensurable, por
lo que es necesario que se asigne un recurso econdmico suficiente para

suplir la cantidad de datos necesaria para esta tarea.
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La configuracion de los dispositivos moviles, equipos de cOmputo y de
comunicaciones, ya que los pardmetros establecidos para cada uno, incide
directamente en el desempefio de los mismos y al mismo tiempo en los

procesos del PREP.

Las condiciones meteoroldgicas, ya que ejercen influencia en las
comunicaciones de datos, suministro de energia eléctrica, logistica y vias de

comunicacion.

Las condiciones de seguridad publica, ya que afectan directamente a los

funcionarios y les impiden llevar a cabo sus funciones.

La seguridad informatica, ya que compromete la informaciéon y su

disponibilidad, asi como la de los servicios y/o dispositivos.

10.El conocimiento sobre la operacion del PREP, ya que permite a una

persona llevar a cabo las funciones que tiene encomendadas.

11.El ambiente politico y social, ya que influye en el comportamiento de los

actores politicos y la ciudadania.
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Criterios de Evaluacion de Riesgos

Para evaluar los riesgos se tomara como referencia el impacto de las amenazas
sobre los activos criticos y la probabilidad de que éstas se materialicen. Para ambos
casos se consideran 5 valores, lo que dar4 como resultado la magnitud de cada

riesgo.

Calificaciéon de la Probabilidad

Los valores que seran asignados para calificar la probabilidad son los siguientes:

Clave Descripcion

MA  Practicamente seguro
A Probable
Posible
B Poco probable
MB  Muy raro

Calificacion del impacto

Para calificar el impacto, se utilizaran los siguientes valores como referencia:

Clave Descripcion
MA Muy alto
A Alto
M Medio
B Bajo
MB Muy bajo

Magnitud del Riesgo

Por lo que respecta a la magnitud del riesgo, se consideraran los valores siguientes:
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Clave Descripcion

MA Critico
A Importante
Apreciable
B Bajo
MB Despreciable

Mapa Térmico

A continuacion, se muestra un ejemplo de mapa térmico en el que, de acuerdo a la
calificacién de impacto y probabilidad de cada amenaza, el riesgo se representa por
un color que representa su nivel de severidad. Los colores utilizados son: rojo,
naranja, amarillo, verde y blanco; para el nivel de estimacion critico, importante,

apreciable, bajo y despreciable, respectivamente.

M| A | A

(@]

3] M| M|[A| A

S

c B M M| A | A
MB| B | M| M| A
MB | MB | B M M

Probabilidad

Criterios para la aceptacion de riesgos

Unicamente seran aceptados los riesgos cuya severidad se encuentre catalogada
como muy baja y despreciable, sin embargo, todos aquellos riesgos que se
encuentren relacionados directamente con los servicios y productos sub-
contratados o arrendados con proveedores externos, seran trasladados a éstos

para su tratamiento.
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Traslado de riesgos a proveedores externos

Durante la operacion del Programa de Resultados Electorales Preliminares, se

contara con personal de las siguientes empresas:

Empresa Producto o servicio Ubicacion Fisica
proporcionado
Empresa Infraestructura de computo Centro de Captura 'y
y seguridad en la nube. Verificacion
Empresa Consultoria en seguridad Centro de Capturay

TELMEX, Totalplay

Empresa

Empresa

para la infraestructura de
computo en la nube.

Servicios de Voz y Datos

Soporte Técnico de apoyo
a la Coordinacion de
Tecnologias de la
Informacién e Innovacion
Plantas de emergencia de

energia eléctrica

Verificacion

Oficinas Centrales del
IEEQ,

Centro de Captura 'y
Verificacion y Centros de
Acopio y Transmision de
Datos en zonas
estratégicas

Oficinas Centrales del
IEEQ

Centro de Captura y

Verificacion

Cualquier falla sera recibida por el personal de soporte técnico del PREP, quienes,

en su caso, informaran en forma inmediata y por la via mas expedita al proveedor

gue corresponda cuando algun riesgo llegue a materializarse.
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Activos Criticos

Los activos que participan o intervienen directamente en el Proceso Técnico
Operativo del PREP, siempre seran considerados como criticos, Como resultado
del analisis realizado a los procesos del PREP, se detectaron un total de 16 activos
criticos de valor, cada uno fue valorado en dos dimensiones (Disponibilidad e
Integridad), en consecuencia, a cada uno se le otorgo un valor determinado a través

de la siguiente tabla de doble entrada:

Integridad
©
@ B B A A
©
E . M| AA
= A M M| A]| A
S B I M M[AI|A
§2 M MB| B (M| M| A
= A MBMB|B | M | M
En la que:
Clave Descripcion
MA Muy alto
A Alto
Medio
B Bajo
MB Muy bajo

Clasificacion de activos criticos

Los activos criticos se clasificaron segun su tipo en los siguientes: [SW]:
Aplicaciones, [P] Personal, [L] Instalaciones, [S] Servicios, [COM] Redes de
comunicaciones, [D] Datos/informacién, [HW] Hardware y [AUX] Equipamiento
auxiliar.
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Para cada activo se sefala su valoracion cualitativa y la otorgada en las siguientes

dimensiones: Disponibilidad [D]* e Integridad [1]2

No. Tipo Nombre Descripcion Valor D I
1. [P] Personal del Personas responsables de MA MA MA
PREP llevar a cabo funciones para

la ejecucion del Proceso
Técnico  Operativo  del

PREP.

2. D] Actas PREP  Documentos destinados al A MA M
PREP que contienen la
informacion de los

resultados electorales para
cada eleccion.
3. [D] Capacitacion Material e informacion MA MA MA
otorgada al personal del
PREP para el desempefio
de sus funciones.
4. [SW] Aplicaciones  Sistemas de informacion MA MA MA
informaticas que permiten procesar la
informacion del PREP en
sus distintas fases.
5. [HW] Dispositivos  Equipo electrénico utilizado M M M
Moviles para para digitalizar las Actas
digitalizacion  PREP.

en Casilla
6. [HW] Dispositivos  Equipo electrénico utiizado MA MA MA
Moviles para para acopiar las Actas
acopio PREP.
7. [HW] Equipos de  Computadora de escritorio MA MA MA

coémputo para destinada a la digitalizacion,
conexion site  captura o verificacion de
to site Actas PREP.
8. [HW] Dispositivos  Equipos utilizados para la MA MA MA
Moviles para  digitalizacion de  Actas
digitalizacion PREP.

en CATDs
9. [HW] Equipo de Dispositivos que permitenla MA MA MA
comunicacién interconexion de los

equipos de cémputo vy
dispositivos méviles en los
CATD y CCV.

1 Valoracion otorgada en funcién del perjuicio que causaria no tener o no disponer del activo.

2 Valoracién otorgada en funcion del perjuicio que causaria si el activo esta dafiado o corrupto.
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No. Tipo Nombre Descripcion Valor D I
10. [HW] Servidores Servidores virtuales MA MA MA
Virtuales utilizados para la gestion,

almacenamiento y
publicacién de la
informacion del PREP.
11. [COM] Servicios de  Servicios de conexion a la MA MA MA
Red red de internet o de datos
moviles.
12. [L] CATD Centros de Acopio y MA MA MA
Transmision de Datos.
13. [L] Cccv Centros de Captura y MA MA MA
Verificacion.
14. [L] Centros de Centro de datos principaly MA MA MA
Datos de respaldo donde se ubica
la infraestructura de
almacenamiento de la
informacion del PREP.
15. [AUX] No Break Equipo personal de B B B
respaldo de energia.
16. [AUX] Plantas de Generador para mantener MA MA MA
emergencia el suministro de corriente

eléctrica en los CATD vy
CCV.
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Areas de amenaza

Tomando como referencia el catalogo de amenazas posibles sobre los activos de
un sistema de informacion, los cuales se encuentran definidos en el Catalogo de
Elementos de MAGERIT 3.0, y que desde el nivel de experiencia del IEEQ pueden
afectar los procesos del PREP, se ha conformado una lista con las posibles
amenazas que pueden incidir en los activos criticos definidos en el apartado
anterior.

Para determinar la medida del dafio que causaria una amenaza sobre un activo es
necesario estimar su impacto, lo anterior puede realizarse en base a tablas sencillas
de doble entrada, es decir, relacionando el valor del activo asi como el nivel de
degradacion que este puede sufrir en caso de que la amenaza se materialice, tal y
como se muestra a continuacion:

Impacto Degradacién
1 |5] 10
=
M M| A
Valor( M [ B [M| M
B |  B|B| M
MB|MB|B| B

Para el caso que nos ocupa, se establecieron los parametros 1, 5 y 10 para
determinar si un activo se degrada de manera minima, parcial o total,
respectivamente.

En cuanto a la modelacién del impacto, se utiliza la siguiente escala cualitativa:

Impacto
MA Muy alto
A Alto
M Medio
B Bajo
MB Muy bajo

A continuacién, se enlistan las amenazas principales que fueron detectadas asi
como: valor del activo, probabilidad de ocurrencia, degradacion, impacto y
evaluacion del riesgo.
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Clasificacion del riesgo

Por lo que refiere a la forma de evaluar el riesgo, se consideran las dimensiones de
probabilidad e impacto en la siguiente tabla de doble entrada:

Impacto

Probabilidad

El resultado obtenido de la combinacion de los valores antes referidos, se clasificara
conforme a la siguiente escala:

Clasificacion del Riesgo

MA Critico
A Significativo
M Moderado
B Bajo
MB Insignificante
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No. Clave Descripcién Valor del  Probabilidad Degradacién Impacto Riesgo
Activo  Amenaz activo
a
1 1-1 5.3.5 [E.7] Deficiencias de la MA MB 5 A M
Organizacion
1 1-2 5.3.12 [E.19] Fugas de MA B 10 MA A
Informacion
1 1-3 5.4.22 [A.28] Indisponibilidad del MA A 10 MA -
personal
1-4 5.4.23 [A.29] Extorsion MA MB 10 MA M
1-5 5.4.24 [A.30] Ingenieria social MA MB 10 MA M
2-1 5.4.14 [A.18] Destruccién de A B 10 A M
informacién
3 3-1 5.3.5 [E.7] Deficiencias de la MA MB 5 A M
Organizacion
4 4-1 5.3.2 [E.2] Errores del MA B 10 MA A
administrador
4 4-2 5.3.14 [E.21] Errores de MA B 10 MA A
mantenimiento/actualizacion de
programas (software)
4 4-3 5.4.3 [A.5] Suplantacién de la MA MB 5 A M
identidad del usuario
4 4-4 5.4.13 [A.15] Modificacion MA MB 10 MA M
deliberada de la informacion
5-1 5.2.2 [I.2] Dafios por agua M B 10 M M
5-2 5.2.6 [1.5] Averia de origen fisico M MB 10 M -
o0 légico
5 5-3 5.3.2 [E.2] Errores del M M 10 M M
administrador
5 5-4 5.3.4 [E.4] Errores de M M 10 M M
configuracion
5 5-5 5.3.17 [E.25] Pérdida de equipos M M 10 M M
5 5-6 5.4.5 [A.7] Uso no previsto M M 5 M M
5 5-7 5.4.19 [A.25] Robo M M 10 M M
5 5-8 5.4.16 [A.22] Manipulacion de M B 5 M M
Programas
5 5-9 5.4.17 [A.23] Manipulacion de los M B 5 M M
equipos
5.2.2 [I.2] Dafios por agua MA B 10 MA A
5.2.6 [I.5] Averia de origen fisico MA MB 10 MA M
o logico
6 5.3.2 [E.2] Errores del MA M 10 MA A
administrador
6 5.3.4 [E.4] Errores de MA M 10 MA A
configuracion
6 5.3.17 [E.25] Pérdida de equipos MA MB 10 MA M
6 5.4.5 [A.7] Uso no previsto MA M 5 A A
6 5.4.19 [A.25] Robo MA MB 10 MA M
6 6-8 5.4.16 [A.22] Manipulacion de MA B 5 A M
Programas
6 6-9 5.4.17 [A.23] Manipulacién de los MA B 5 A M
equipos
5.2.2 [I.2] Dafios por agua MA MB 10 MA M
5.2.6 [I.5] Averia de origen fisico MA MB 10 MA M
0 légico
7 5.3.2 [E.2] Errores del MA B 10 MA A
administrador
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7 5.3.4 [E.4] Errores de MA B 10 MA A
configuracion
5.4.5 [A.7] Uso no previsto MA M 5 A A
5.4.19 [A.25] Robo MA MB 10 MA M

7-8 5.4.16 [A.22] Manipulacion de MA B 5 A M

Programas

7 7-9 5.4.17 [A.23] Manipulacién de los MA B 5 A M
equipos
5.2.2 [I.2] Dafios por agua MA MB 10 MA M
5.2.6 [I.5] Averia de origen fisico MA MB 10 MA M
o légico

8 5.3.2 [E.2] Errores del MA B 10 MA A
administrador

8 5.3.4 [E.4] Errores de MA B 10 MA A
configuracion
5.4.19 [A.25] Robo MA MB 10 MA M
5.2.2 [I.2] Dafios por agua MA MB 10 MA M
5.2.6 [I.5] Averia de origen fisico MA MB 10 MA M
o logico

9 5.3.2 [E.2] Errores del MA B 10 MA A
administrador

9 5.3.4 [E.4] Errores de MA B 10 MA A
configuracion

9 5.4.19 [A.25] Robo MA MB 10 MA M

10 5.2.6 [I.5] Averia de origen fisico MA MB 10 MA M
o0 légico

10 5.3.2 [E.2] Errores del MA B 10 MA A
administrador

10 5.3.4 [E.4] Errores de MA B 10 MA A
configuracion

10 5.3.16 [E.24] Caida del sistema MA M 10 MA A
por agotamiento de recursos

10 10-5 5.4.16 [A.22] Manipulacién de MA B 10 MA A
Programas

10 10-6 5.4.9 [A.11] Acceso no MA MB 10 MA M
autorizado

10 10-7 5.4.18 [A.24] Denegacion de MA M 10 MA A
servicio

10 10-8 5.4.17 [A.23] Manipulacion de los MA B 10 MA A
equipos

11 5.2.9 [1.8] Fallo de servicios de MA M 5 A A
comunicaciones

11 5.4.5 [A.7] Uso no previsto MA M 5 A A

12 5.1.3 [N.*] Desastres naturales MA MB 10 MA M

12 5.2.7 [1.6] Corte del suministro MA B 1 M M
eléctrico

12 5.4.9 [A.11] Acceso no MA MB 10 MA M
autorizado

12 5.4.21 [A.27] Ocupacion enemiga MA MB 10 MA M

13 5.1.3 [N.*] Desastres naturales MA MB 10 MA M

13 5.2.7 [1.6] Corte del suministro MA MB 1 M -
eléctrico

13 5.4.9 [A.11] Acceso no MA MB 10 MA M
autorizado

13 5.4.21 [A.27] Ocupacion enemiga MA MB 10 MA M

14 5.1.3 [N.*] Desastres naturales MA MB 5 A M
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15 5.2.2 [I.2] Dafios por agua B MB 10 M
15 5.2.6 [I.5] Averia de origen fisico B MB 10 M
o légico
16 5.2.1 [I.1] Fuego MA MB 10 MA M
16 5.2.2 [1.2] Dafios por agua MA MB 10 MA M
16 5.2.6 [I.5] Averia de origen fisico MA MB 10 MA M
o0 légico
16 5.3.2 [E.2] Errores del MA MB 10 MA M
administrador
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Identificacién de Riesgos

A continuacion, se describen los riesgos que pueden generarse dentro de los procesos del
PREP en caso de que las amenazas se materialicen.

No. Riesgo Amenazas
1. El personal no tiene claras sus funciones y/o atribuciones. 1-1
3-1

2. El personal revela informacion confidencial por cualquier medio. 1-2

8. El personal se ausenta o retira del lugar donde llevan a cabo sus 1-3
funciones.

4, El personal es obligado o dirigido a realizar actos que dafien la 1-4
infraestructura o afecten la operacion del PREP. 1-5

5. Las actas PREP son dafadas por el personal o el escaner. 2-1

6. Los parametros de configuracion de las aplicaciones informéticas 4-1
son incorrectos.

7. Las aplicaciones informaticas generan informacién distinta a la 4-2
esperada.

8. Personas ajenas a la operacion del PREP, acceden sin autorizacion  4-3y 10-6
a las aplicaciones informaticas, redes de comunicacion y a la
configuracion de las mismas.

9. Las personas registran informacion incorrecta en forma deliberada 4-4
o0 involuntaria.

10. La infraestructura se dafia por eventos naturales o provocados 5-1, 6-1, 7-
accidental, intencional, involuntaria o negligentemente por parte del 1, 8-1, 9-1,
personal. 15-1y 16-2

11. Lainfraestructura falla por defectos de fabricacion o fin de vida util.  5-2, 6-2, 7-

2,8-2,9-2,
10-1, 15-2
y 16-3
12. Lainfraestructura se encuentra instalada y/o configurada de manera 5-3, 5-4, 6-
incorrecta. 3, 6-4, 7-3,
7-4, 8-3, 8-
4, 9-3, 9-4,
10-2, 10-3
y 16-4

13. Las personas extravian los dispositivos moéviles que les fueron 5-5y 6-5
asignados

14. Las personas utilizan la infraestructura para la realizacién de otras  5-6, 6-6, 7-
actividades no establecidas o previstas en el ambito de sus 5y11-2
funciones.

15. Lainfraestructura de computo y comunicaciones es robada. 5-7, 6-7, 7-

6. 8-5, 9-5

16. La infraestructura recibe ataques o contiene software que provoca 10-4y 10-7
el agotamiento de los recursos.

17. La infraestructura es alterada intencionalmente por personas no 5-8, 5-9, 6-
autorizadas. 8, 6-9, 7-8,

7-9,10-5y
10-8
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18. Personas no autorizadas ingresan a las instalaciones de los CATD  12-3,12-4,
y CCV para provocar dafios o tomar posesion del inmueble. 13-3y 13-4

19. Las redes de datos presentan fallas que interrumpen la transmisién 11-1
de informacion.

20. Un desastre natural imposibilita el uso de los CATD, CCVy Centros  12-1, 13-1
de Datos y 14-1

21. Se presenta interrupcion en el suministro de energia eléctricaenlos 12-2y 13-2
CATDy CCV

22. Los generadores eléctricos de emergencia se incendian. 16-1
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Estrategia de Gestion de Riesgos

Con el proposito de precisar las acciones que deben realizarse para tratar los

riesgos identificados e implementar controles en los procesos de operacion del

PREP, se elabor¢ la siguiente estrategia basada en el analisis de riesgos:

Riesgo El personal no tiene claras sus funciones y/o atribuciones.
Tratamiento Evitar Duefio del riesgo CVL, EAR, VJHS
Acciones 1. Elaborar material didactico y manuales de operacién que describan

claramente las funciones y atribuciones de cada persona, en el ambito

de sus competencias.

2. Impartir y, en su caso, reforzar la capacitacion a través de personal
con experiencia y conocimientos necesarios en el PREP.
3. Llevar a cabo un andlisis sobre el resultado de los ejercicios y
simulacros para detectar y solventar las posibles fallas en la operacion.
Tratamiento Mitigar Duefio del riesgo CVL, EAR
Acciones 1. Relevar a la persona de sus funciones
Riesgo El personal revela informacién confidencial por cualquier medio.
Tratamiento Evitar Duefio del riesgo CVL, EAR, VIJHS
Acciones 1. Elaborar y aplicar politicas de comportamiento para el personal de

operacion.
Establecer clausulas de confidencialidad en los contratos laborales.
Elaborar y aplicar politicas para la renovacion constante de

credenciales de acceso.

Tratamiento Mitigar Duefio del riesgo CVL, EAR
Acciones 1. Relevar a la persona de sus funciones.
2. Analizar la situacion y, en su caso, actualizar los controles de
seguridad en que aplique.
3. Hacer un comunicado oficial del evento.
Riesgo El personal se ausenta o retira del lugar donde llevan a cabo sus
funciones.
Tratamiento Evitar Duefio del riesgo CVL, EAR, VJHS
Acciones 1. Elaborar y aplicar politicas de comportamiento para el personal de

operacion.
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2. Establecer controles de asistencia y monitoreo a distancia.

Tratamiento

Resolver

Duefio del riesgo

CVL, EAR

Acciones 1. Reasignar roles y funciones al personal del PREP para sustituir a las
personas que se hayan ausentado.
Riesgo El personal es obligado o dirigido a realizar actos que dafien la

infraestructura o afecten la operacion del PREP.

Tratamiento

Evitar

Duefio del riesgo

CVL, EAR

Acciones

operacion.

1. Elaborar y aplicar politicas de comportamiento para el personal de

2. Instruir al personal sobre la importancia de que ante cualquier situacion

de coaccion se notifique puntualmente al superior jerarquico.

Tratamiento

Resolver

Duefio del riesgo

CVL, EAR

Acciones 1. Notificar a la Secretaria Ejecutiva para que se determine lo legalmente
conducente.
2. Hacer un comunicado oficial del evento.
Riesgo Las actas PREP son dafiadas por el personal o el escaner.

Tratamiento

Evitar

Duefio del riesgo

CVL, EAR, VJHS

Acciones

manipular las actas PREP.

1. Instruir al personal sobre los cuidados que se deben guardar al

Tratamiento

Resolver

Duefio del riesgo

CVL, EAR

Acciones

1. Solicitar al Consejo Electoral una copia del acta PREP.

Riesgo

son incorrectos.

Los parametros de configuracion de las aplicaciones informaticas

Tratamiento

Evitar

Duefio del riesgo

CVL, EAR

Acciones

las configuraciones del sistema informatico.

1. Elaborar y aplicar protocolos de instalacion para homologar el
funcionamiento de los equipos y sus aplicaciones.

2. Ejecutar el procedimiento de control de cambios del cédigo fuente y de

Tratamiento

Trasladar, Resolver

Duefio del riesgo

CVL, EAR, ST PREP

Acciones

1. Aplicar

las configuraciones y versiones de

informéaticas correctas.

las aplicaciones
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Riesgo Las aplicaciones informaticas generan informacion distinta a la
esperada.
Tratamiento Evitar Duefio del riesgo CVL, EAR

Acciones

1. Ejecutar el procedimiento de control de cambios del codigo fuente y de
las configuraciones del sistema informatico.

2. Elaborar y aplicar casos de prueba para las aplicaciones informéaticas
del PREP.

3. Llevar a cabo un andlisis sobre el resultado de los ejercicios y

simulacros para detectar y solventar las posibles fallas en la operacion.

Tratamiento

Trasladar, Resolver Duefio del riesgo CVL, EAR, ST PREP

Acciones 1. Aplicar las configuraciones y versiones de las aplicaciones
informéticas correctas.
Riesgo Personas ajenas a la operacién del PREP acceden sin autorizacion a

las aplicaciones informaticas, redes de comunicacién y a la

configuracion de las mismas.

Tratamiento

Evitar Duefio del riesgo CVL, EAR

Acciones

1. Restringir el acceso a personas no autorizadas a las instalaciones del
PREP.

2. Implementar sistema jerarquico de control de acceso tanto a las
aplicaciones, redes de comunicacion y configuracion.

3. Elaborar y aplicar politicas para la renovacién constante de
credenciales de acceso.

4. Implementar medidas de seguridad informética de alto nivel.

Tratamiento

Resolver Duefio del riesgo CVL, EAR

Acciones 1. Analizar la situaciébn y, en su caso, actualizar los controles de
seguridad en que aplique.
2. Hacer un comunicado oficial del evento.
Riesgo Las personas registran informacion incorrecta en forma deliberada o
involuntaria.
Tratamiento Evitar Duefio del riesgo CVL, EAR, VJHS

Acciones

1. Elaborar material didactico y manuales de operacion que describan
claramente las funciones y atribuciones de cada persona, en el ambito

de sus competencias.
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2. Impartir y, en su caso, reforzar la capacitacion a través de personal
con experiencia y conocimientos necesarios en el PREP.

3. Realizar la doble captura conforme a lo establecido en el Proceso
Técnico Operativo.

4. Aplicar las acciones complementarias a la verificacion, como Ilo
establece el Proceso Técnico Operativo.

Tratamiento Resolver Duefio del riesgo CVL, EAR

Acciones 1. Relevar a la persona de sus funciones en caso de que se compruebe

un actuar deliberado o cuando la accion sea recurrente.

Riesgo La infraestructura se dafia por eventos naturales o provocados
accidental, intencional, involuntaria o negligentemente por parte del
personal.

Tratamiento Evitar Duefio del riesgo CVL, EAR, PECR

Acciones 1. Elaborar material didactico y manuales de operacion que describan

claramente las funciones y atribuciones de cada persona, en el &mbito
de sus competencias.

Impartir y, en su caso, reforzar la capacitacion a través de personal
con experiencia y conocimientos necesarios en el PREP.

Restringir el acceso a personas no autorizadas a las instalaciones del
PREP.

Implementar sistema jerarquico de control de acceso tanto a las
aplicaciones, redes de comunicacion y configuracion.

Elaborar y aplicar politicas para la renovacion constante de
credenciales de acceso.

Implementar medidas de seguridad informatica de alto nivel tales como
endurecimiento de los servidores de publicacién web, back end, web
movil y bases de datos; implementacion de WAF para servidores de
publicacién web y web mdvil; restriccion de acceso de paisesy fuentes
potencialmente peligrosas (TOR, proxy, satélite y listas negras de
barracuda) para evitar ataques mal intencionados.

Contar con redundancia geografica para servicios de centros de datos
y del Centro de Captura y Verificacion.

Prever la existencia de equipo informatico de respaldo.

Contar con detectores de humo y sefialética para casos de

emergencia.

Tratamiento

Resolver Duefio del riesgo CVL, EAR
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Acciones 1. Implementar la operacion de sede 0 mecanismo alterno de
funcionamiento.
2. Notificar a la Secretaria Ejecutiva para que, en su caso, se solicite
apoyo a las autoridades competentes.
3. Relevar de sus funciones a la o las personas que hayan provocado un
dafio a la infraestructura de forma deliberada o negligentemente.
4. Hacer un comunicado oficial del evento.
Riesgo La infraestructura falla por defectos de fabricacién o fin de vida atil.
Tratamiento Mitigar Duefio del riesgo CVL, EAR, PECR, ST
PREP
Acciones 1. Notificar a los usuarios sobre los Lineamientos para la utilizaciéon de
las tecnologias de la informacion y comunicaciones del IEEQ.
Implementar plan de revision de la infraestructura del PREP.
3. Asegurar el uso de bienes informaticos nuevos con la finalidad de que
su vida til esté vigente durante el funcionamiento del PREP.
4. Prever la existencia de equipo informatico de respaldo.
Tratamiento Resolver Duefio del riesgo ST PREP
Acciones 1. Trasladar e instalar equipo informatico de respaldo.
Riesgo La infraestructura se encuentra instalada y/o configurada de manera
incorrecta.
Tratamiento Evitar Duefio del riesgo CVL, EAR, PECR, ST
PREP
Acciones 1. Implementar plan de revision de la infraestructura del PREP.
2. Elaborar y aplicar protocolos de instalacion para homologar el
funcionamiento de los equipos y sus aplicaciones.
3. Ejecutar el procedimiento de control de cambios del codigo fuente y de
las configuraciones del sistema informatico.
Tratamiento Resolver Duefio del riesgo CVL, EAR, ST PREP
Acciones 1. Aplicar las configuraciones y versiones de los equipos y aplicaciones
informéticas correctas.
Riesgo Las personas extravian los dispositivos moéviles que les fueron
asignados.
Tratamiento Evitar Duefio del riesgo CVL, EAR, VJHS
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Acciones 1. Notificar a los usuarios sobre los Lineamientos para la utilizacion de
las tecnologias de la informacion y comunicaciones del IEEQ.
2. Elaborar y aplicar formato oficial de resguardo de dispositivo mévil en
el que se incluyan los lineamientos mencionados.
3. Notificar al personal que el uso de los dispositivos moviles es exclusivo
para el desarrollo de sus funciones y para el horario y lugar de labores.
4. Prever la existencia de dispositivos moviles de respaldo.
Tratamiento Resolver Duefio del riesgo ST PREP, PO PREP
Acciones 1. Notificar por la via mas expedita al personal de ST PREP para realizar
el bloqueo del dispositivo extraviado.
2. Trasladar dispositivo mévil de respaldo, en su caso.

Riesgo Las personas utilizan la infraestructura para la realizacion de otras
actividades no establecidas o previstas en el ambito de sus
funciones.

Tratamiento Evitar Duefio del riesgo CVL, EAR, PECR,

VJIHS
Acciones 1. Elaborar material didactico y manuales de operacion que describan

claramente las funciones y atribuciones de cada persona, en el ambito

de sus competencias.

2. Impartir y, en su caso, reforzar la capacitacion a través de personal
con experiencia y conocimientos necesarios en el PREP.

3. Notificar a los usuarios sobre los Lineamientos para la utilizacion de
las tecnologias de la informacion y comunicaciones del IEEQ.

4. Elaborar y aplicar formato oficial de resguardo de dispositivo mévil en
el que se incluyan los lineamientos mencionados.

5. Notificar al personal que el uso de la infraestructura es exclusivo para
el desarrollo de sus funciones y para el horario y lugar de labores.
Establecer controles de acceso a servicios de internet.

7. Implementar sistema jerarquico de control de acceso tanto a las
aplicaciones, redes de comunicacion y configuracion.

Implementar bloqueo de puertos en equipos de computo.

9. Implementar actividades de supervision de uso de los servicios de
comunicaciones.

Tratamiento Resolver Duefio del riesgo CVL, EAR
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Acciones 1. Elaborar un informe y remitirlo a la Secretaria Ejecutiva conforme a los
lineamientos mencionados, si la conducta es reiterativa, relevar a la
persona de sus funciones.

Riesgo La infraestructura de computo y comunicaciones es robada.

Tratamiento Evitar Duefio del riesgo CVL, EAR, PECR, ST

PREP
Acciones 1. Restringir el acceso a personas no autorizadas a las instalaciones del

PREP.

2. Implementar control de salida de bienes informaticos.

3. Contar con equipo de CCTV en los CATD y CCV.
Tratamiento Resolver Duefio del riesgo CVL, EAR, ST PREP
Acciones 1. Trasladar equipo de respaldo.

2. Notificar a la Secretaria Ejecutiva para que se determine lo legalmente

conducente.

3. Hacer un comunicado oficial del evento.

Riesgo La infraestructura recibe ataques o contiene software que provoca el

agotamiento de los recursos.

Tratamiento Evitar Duefio del riesgo CVL, EAR, PECR, ST
PREP
Acciones 1. Restringir el acceso a personas no autorizadas a las instalaciones del

PREP.

2. Implementar sistema jerarquico de control de acceso tanto a las
aplicaciones, redes de comunicacion y configuracion.
3. Elaborar y aplicar politicas para la renovacion constante de
credenciales de acceso.
4. Implementar medidas de seguridad informatica de alto nivel.
5. Instalar software antivirus y mantenerlo actualizado.
6. Restringir el acceso a los servicios por zona geografica.
Tratamiento Resolver Duefio del riesgo CVL, EAR, ST PREP
Acciones 1. Analizar la situacién y, en su caso, actualizar los controles de
seguridad en que aplique.
2. Hacer un comunicado oficial del evento.
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Riesgo La infraestructura es alterada intencionalmente por personas no
autorizadas.

Tratamiento Evitar Duefio del riesgo CVL, EAR, PECR

Acciones 1. Restringir el acceso a personas no autorizadas a las instalaciones del

PREP.

2. Implementar sistema jerarquico de control de acceso tanto a las
aplicaciones, redes de comunicacion y configuracion.
3. Elaborar y aplicar politicas para la renovacién constante de
credenciales de acceso.
4. Implementar medidas de seguridad informatica de alto nivel.
Tratamiento Resolver Duefio del riesgo CVL, EAR
Acciones 1. Analizar la situaciéon y, en su caso, actualizar los controles de
seguridad en que aplique.
2. Hacer un comunicado oficial del evento.
Riesgo Personas no autorizadas ingresan alas instalaciones de los CATD y/o

CCV para provocar dafios o tomar posesion del inmueble.

Tratamiento

Evitar Duefio del riesgo

CVL, EAR

Acciones 1. Prohibir el acceso a los inmuebles a personas no autorizadas.
2. Implementar un registro de visitantes.
3. Hacer revisién periodica de los accesos al inmueble.
4. Instalar CCTV en el CCV.
5. Implementar plan de evacuacion del personal.
Tratamiento Resolver Duefio del riesgo CVL, EAR
Acciones 1. Notificar a la Secretaria Ejecutiva para que se determine lo legalmente
conducente.
2. Movilizar al personal al CCV alterno.
3. Hacer oficial el uso del CCV alterno.
4. Habilitar dispositivos mdviles para digitalizar las actas PREP.
5. Hacer un comunicado oficial del evento.
Riesgo Las redes de datos presentan fallas que interrumpen la transmision

de informacion.

Tratamiento Mitigar Duefio del riesgo CVL, EAR, PECR ST
PREP
Acciones 1. Prever redundancia en servicios de comunicaciones.

Tratamiento

Trasladar

Duefio del riesgo CVL, EAR
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Acciones 1. Notificar inmediatamente al proveedor del servicio que presenta la falla
para su resolucion.
2. Emplear el servicio de comunicaciones de respaldo para asegurar la
continuidad de la transmisién de informacion.
Riesgo Un desastre natural imposibilitael uso de los CATD y/o CCV y Centros
de Datos.
Tratamiento Mitigar Duefio del riesgo CVL, EAR
Acciones 1. Implementar plan de evacuacion del personal CATD y/o CCV.
2. Contar con redundancia geografica para servicios del Centro de Datos
y CCV.
Tratamiento Trasladar Duefio del riesgo CVL, EAR
Acciones 1. Notificar a la Secretaria Ejecutiva para que, en su caso, se solicite
apoyo a las autoridades competentes.
Habilitar dispositivos méviles para digitalizar las actas PREP.
Confirmar con proveedor de servicio del Centro de Datos la operacion
del servicio alterno.
Riesgo Se presenta interrupcion en el suministro de energia eléctrica en los

CATD y/o CCV.

Tratamiento Mitigar Duefio del riesgo CVL, EAR
Acciones 1. Asegurar que los circuitos eléctricos estén correctamente instalados,
polarizados y aterrizados.
2. Asegurar la instalaciéon de un generador de energia eléctrica de
emergencia en cada uno de los CATD, asi como en el CCV.
3. Instalar equipos UPS.
4. Contar con inversores eléctricos ubicados en zonas estratégicas.
Tratamiento Trasladar Duefio del riesgo CVL, EAR, ST PREP
Acciones 1. Verificar que el generador de energia eléctrica de emergencia entra en
operacion minutos después de la falla en el suministro eléctrico.
2. Notificar de inmediato a la CFE para que se restablezca el servicio lo
mas pronto posible.
3. Habilitar inversor eléctrico.
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Riesgo Los generadores eléctricos de emergencia se incendian.
Tratamiento Mitigar Duefio del riesgo CVL, EAR
Acciones 1. Asegurar la instalacion de los generadores eléctricos en un lugar

adecuado en el que haya ventilacién y que no esté expuesto al acceso
de personas no autorizadas.

2. Contar con inversores eléctricos ubicados en zonas estratégicas.
3. Contar con extintores cerca de los generadores eléctricos.
Tratamiento Resolver Duefio del riesgo CVL, EAR, ST PREP
Acciones 1. Evacuar a las personas que pudieran estar en riesgo cerca del
generador.
Aplicar inmediatamente una carga de extintor.
3. Solicitar apoyo a los servicios de emergencia en caso de que el

incendio no haya sido extinguido.
Solicitar al proveedor que instale un generador eléctrico de respaldo.

Habilitar inversor eléctrico.

CVL: Concepcion Vazquez Lépez, Coordinador de Tecnologias de la Informacion e Innovacién; EAR: Esal
Alvarado Rodriguez, Administrador del PREP; PECR: Pablo Enrique Corona Rojas, Coordinador de
Infraestructura; VJHS: Victor José Herndndez Sanchez, Coordinador de Proceso Técnico Operativo; ST PREP:
Especialistas de Soporte Técnico del PREP; PO PREP: Personal de Operacion del PREP.
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Plan de Seguridad

Una vez identificados los riesgos y en funcion a la estrategia de gestion planeada y
registrada en el presente documento, se ha determinado que al Plan de Seguridad
del PREP se deberan incluir los siguientes documentos:

e Documento maestro de registro de proveedores: contiene la informacién
de contacto de cada uno de los proveedores que presten servicios esenciales
para el funcionamiento del PREP, tales como servicios de comunicaciones,
renta de plantas de emergencia, prestadores de soporte técnico externo,
entre otros.

e Protocolo deinstalacion de aplicaciones informaticas: describe a detalle
las aplicaciones que deben estar instaladas en cada uno de los bienes
informaticos involucrados en la operacion del PREP. De igual manera,
especifica la forma y el orden establecido en que deberan configurarse los
bienes informaticos para garantizar su uniformidad de uso.

e Protocolo de transmisidon de instrucciones: garantiza que la transmision
telefénica de instrucciones de operacién sea hecha por la Coordinadora de
Tecnologias de Informacién e Innovacion o el Administrador del PREP o la o
las personas designadas para tal efecto.

e Protocolo de revision de recursos: enlista cada uno de los elementos
minimos necesarios para la operacion del PREP los cuales, deberan estar
presentes en cada jornada.

e Procedimiento de gestion administrativa de bienes informéticos:
utilizado para controlar resguardos, salida de inmueble, cambio de usuario,
aplicacion oportuna de garantia.

e Lineamientos para la utilizacion de las tecnologias de la informacion y
comunicaciones del IEEQ: establecen las bases para el uso y gestion de
las tecnologias de la informacioén y comunicaciones del IEEQ.

e Politicade comportamiento para el personal de operacion del PREP: en

este documento se determinan los puestos, roles y actividades de las
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personas que operaran el PREP, asi como sus relaciones jerarquicas y el
codigo de conducta.

Procedimiento para el Control de Cambios del cédigo fuente y de las
configuraciones del sistema informatico del PREP: establece el
procedimiento a seguir cuando sea necesario implementar un cambio en el
sistema del PREP y garantiza el registro de las versiones para dar seguridad
en todo momento de usar la version adecuada.

Politicas para la creacion de credenciales informéticas: determina la
forma en la que deberan crearse las credenciales de los usuarios para
acceso a servicios de comunicacion, configuracion, equipos de cémputo,
dispositivos maoviles, bases de datos, directorios y servicios en la nube con
distincion jerarquica. De igual manera, especifica el procedimiento de
renovacion de credenciales en caso de que la seguridad informética en
cualquiera de sus vertientes haya sido vulnerada.

Sistema jerarquico de control de acceso: debera permitir la configuracién
de credenciales considerando el nivel jerarquico del personal involucrado de
modo que el personal con mayor nivel jerarquico podra tener mayor nivel de
acceso a la configuracion de los equipos.

Tablero de control de monitoreo de equipo: aplicacién del conjunto de
aplicaciones PREP que permite verificar si los equipos de cémputo o
dispositivos mdviles estan conectados y transmitiendo informacion o en su
caso, listos para hacerlo.

Procedimiento para la atencién de fallas en servicios de comunicacién:
determina los pasos para cuando se presenten fallas en los servicios de
comunicaciones.

Procedimiento de comunicaciébn y soporte técnico: define los
lineamientos para el establecimiento de mesas de ayuda al servicio de los
usuarios de dispositivos moviles y/o equipos de computo.

Documento maestro de credenciales: contiene la informacion de cada uno
de las personas involucradas en la operacion del PREP y sus contrasefias

de acceso a los servicios de comunicaciones, bases de datos, aplicaciones,
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dispositivos moviles, equipos de computo, de comunicaciones, etc. Esta
informacion debera contener dos niveles de seguridad: contrasefia de
apertura y criptografia de contrasefias.

Medidas de seguridad de alto nivel: describe las medidas de seguridad
que deberdn observarse en toda la infraestructura del PREP las cuales
deberan ser robustas y, en su caso, considerar sistemas de doble
verificacion; el hardening del sistema operativo, debe ser minucioso y en
apego a mejores practicas. Asimismo, personalizar las reglas de seguridad
web para prevenir ataques mal intencionados o de denegacion de servicio.
Control de calidad de la capacitacién al personal operativo: mecanismo
disefiado para garantizar una capacitacion adecuada que minimice errores
de operacion.

Analisis de ejercicios y simulacros: disefiado para comprobar el correcto
funcionamiento de las aplicaciones del PREP.

Procedimiento para cambio de sede o mecanismo alterno de
funcionamiento: prevé las directrices que se deben seguir cuando por
alguna razén el CCV deja de ser inoperable o se presentan fallas en los
CATD.

Protocolo de generacién de respaldos: determina la periodicidad y
consideraciones generales para la realizacion de copias de seguridad de las
aplicaciones del PREP asi como de la informacién.

Control de acceso ainmuebles: establece las medidas a observar por parte
del personal de vigilancia para garantizar que, sé6lo personas autorizadas,
tengan acceso a los inmuebles en los que se realicen los procesos del PREP.
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IE D Administracion del PREP 2018 PREP

202171

Estado de Querétaro

Introduccién

El Plan de Continuidad para el Programa de Resultados Electorales Preliminares
permite la identificacion de los procesos y recursos que el Instituto Electoral del
Estado de Querétaro a través de la Coordinacién de Tecnologias de la Informacion
e Innovacion ha considerado como criticos para mantener la operacién de dicho
mecanismo durante el periodo en el que se ejecuta y sostener un desempefio
aceptable, mediante la identificacion de potenciales amenazas y/o riesgos, con la
definicion de estrategias para su eliminaciéon, la minimizacion, o delegacién, y la
preparacion de procedimientos para asegurar su subsistencia al momento de

concretarse cualquier amenaza y/o riesgo.

Trabajar solamente en la prevencion es incorrecto por cuatro razones

fundamentales:

1. Esimposible asegurar que se han identificado todos los posibles origenes de
contingencias, maxime que se puedan registrar multiples combinaciones de
éstas.

2. Hay riesgos que no es rentable prevenir.

Hay riesgos que no se pueden prevenir.
4. Pese a que se desarrolle un excelente plan preventivo las contingencias igual

pueden suceder.

Por lo anterior se deduce que también se debe trabajar en la implementacion de
una respuesta que permita la recuperaciéon de la operatividad critica ante cualquier

Suceso.
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Objetivo

Mantener la continuidad de la operacién del PREP en caso de que se presente

alguna situacion que impida la ejecucion normal del Proceso Técnico Operativo.

Definiciones

Para el presente plan, se entendera por:

Acta PREP
CATD

CCcv

CE

Contingencia

CTIl
CIV
DIG
IEEQ
PC
PREP

Alcance

Actas de escrutinio y computo del PREP.

Centros de Acopio y Transmision de Datos del PREP.

Centro de Captura y Verificacién del PREP del IEEQ.

Consejo Electoral Distrital/Municipal del IEEQ.

Toda situacion programada o no, que interrumpa la operacion
critica de la organizacién, no pudiéndose solucionar con los
procedimientos estandares.

Coordinacion de Tecnologias de la Informacion e Innovacion.
Capturista/Verificador que se encuentra en el CATD.
Digitalizador que se encuentra en el CATD.

Instituto Electoral del Estado de Querétaro.

Plan de Continuidad.

Programa de Resultados Electorales Preliminares.

De observancia general para:

- Todos

los actores involucrados directa o indirectamente en los

procedimientos del PREP.
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Marco Juridico

Anexo 13 del Reglamento de Elecciones

Capitulo IV

Consideraciones de Seguridad Operativa

13. Se debera implementar un plan de continuidad para determinar las acciones
gue garanticen la ejecucion de los procedimientos de acopio, digitalizacion,
captura, verificacion y publicacion, en caso de que se suscite una situacion

adversa o de contingencia.

El plan deberd ser comunicado al personal involucrado en su ejecucién y

formar parte de los ejercicios y simulacros.

Capitulo VI
De los Ejercicios, Pruebas y los Simulacros

16.Los OPL deberan ejecutar, al menos, una prueba que tendra como objetivo
verificar el correcto funcionamiento del sistema informatico del PREP en la
gue se contemplen, como minimo, las fases de digitalizacion, captura,
verificacion y publicacion de los datos asentados en los formatos aprobados
del AEC.

En la realizacién de los simulacros se debera cubrir lo siguiente:
l.
Il.  Aplicacion total o parcial del plan de continuidad, y
[l
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Consideraciones Generales

Debido a que el PREP es un proceso con una duracion maxima de 24 horas
contadas a partir de la hora de inicio de la publicacion, se tiene que establecer que,
para cualquier situacion, amenaza, o riesgo que se llegue a concretar dentro del
periodo de operacion, el tiempo para restablecer la operacion deberd ser casi

inmediato.

Debido a que existen algunos riesgos cuya probabilidad de ocurrencia es dificil
calcular debido a su origen, como pueden ser los desastres naturales o las
condiciones meteoroldgicas, el presente documento contempla el restablecimiento
de la operacion del PREP en cuanto al capital humano, bienes y servicios
tecnoldgicos para los procesos de acopio, digitalizacion, captura, verificacion y la

publicacién de las actas PREP.

Riesgos identificados

Con base en el Plan de Seguridad se extrae la siguiente tabla que contiene 22

riesgos:
E = Nivel Ejecutivo Superior X = Proveedor TELMEX
C = Coordinador INF o0 PTO Y = Proveedor Totalplay
SUP = Supervisor del CATD o CCV L = Proveedor Telecomunicaciones

ET = Especialista de Soporte Técnico 3 = Proveedor TELCEL

PREP

N = Proveedor Nube M = Proveedor Megacable
S = Proveedor Seguridad de la O = Proveedor plantas de
Informacién emergencia

F = Proveedor CFE
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No. Riesgo que acontece Atiende
El personal no tiene claras sus funciones y/o atribuciones. E/C
El personal revela informacion confidencial por cualquier
medio. =C
El personal se ausenta o retira del lugar donde llevan a cabo
sus funciones. =c
El personal es obligado o dirigido a realizar actos que dafien
la infraestructura o afecten la operacion del PREP. =C
5. |Las actas PREP son dafiadas por el personal o el escaner. E/C/SUP
Los parametros de configuracion de las aplicaciones
° informaticas son incorrectos. =T
- Las aplicaciones informaticas generan informacion distinta a E/ET
la esperada.
Personas ajenas a la operaciéon del PREP, acceden sin
autorizacion a las aplicaciones informéticas, redes de E
comunicacién y a la configuracion de las mismas.
Las personas registran informacion incorrecta en forma
deliberada o involuntaria. sUP
La infraestructura se dafia por eventos naturales o provocados
accidental, intencional, involuntaria o negligentemente por E/N/S
parte del personal.
1" La infraestructura falla por defectos de fabricacién o fin de vida ET
atil.
La infraestructura se encuentra instalada y/o configurada de
12. _ N/S/ET
manera incorrecta.
Las personas extravian los dispositivos moviles que les fueron
13 asignados =T
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No. Riesgo que acontece Atiende
Las personas utilizan la infraestructura para la realizacion de
14. |otras actividades no establecidas o previstas en el &mbito de ET
sus funciones.
” La infraestructura de computo y comunicaciones es robada. E/ET
La infraestructura recibe ataques o contiene software que
16. _ N/S/ET
provoca el agotamiento de los recursos.
La infraestructura es alterada intencionalmente por personas
_ E/N/S/IET
no autorizadas.
Personas no autorizadas ingresan a las instalaciones de los
18. |CATD y CCV para provocar dafios o tomar posesion del E
inmueble.
Las redes de datos presentan fallas que interrumpen la
19. o _ _ ET/X/YILI3IM
transmision de informacion.
Un desastre natural imposibilita el uso de los CATD, CCV y
E/N/S/IET
Centros de Datos
Se presenta interrupcion en el suministro de energia eléctrica
21. ET/F/IO
en los CATDy CCV
22. | Los generadores eléctricos de emergencia se incendian. ET/O
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Plan de Contingencia

Las actividades que se describen a continuacion, parten del hecho que alguno o

varios de los riesgos se han concretado, con base en los sucesos acontecidos, se

recurre a la siguiente matriz de escalacion para determinar el tipo de recurso interno

y/o externo que en principio atiende y decide las acciones a tomar para mitigar, y/o

solucionar las contingencias presentadas:

Recurso interno:

Tipo Segundo Nivel Teléfonos Primer Nivel Teléfonos
M. en I. Concepcion Mtro. Carlos Alejandro
E ] ] 4777861461 | ] 4421242054
Vazquez Lopez Pérez Espindola
Ing. Esal Alvarado M. en I. Concepcion
E ) 4421163231 | ) 4777861461
Rodriguez Vazquez Lopez
Mtro. Pablo Enrique Ing. Esau Alvarado
C _ 4771730069 4421163231
Corona Rojas Rodriguez
Lic. Victor José Ing. Esau Alvarado
C ] ’ 5527089593 ] 4421163231
Hernandez Sanchez Rodriguez
Lista de Lista de supervisores
SUP _
supervisores CATD CcCcv
Raymundo Rincén
ET 4481299323
Torres
Cedrick  Jonathan
ET 4422557804
Acevedo Mata Mtro. Pablo Enrique
_ 4771730069
Salvador  Morales Corona Rojas
ET 4421946673
Fonseca
Marisol Madrigal
ET 4641188904
Fonseca
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T
Recurso externo:
Tipo | Segundo Nivel Teléfonos Primer Nivel Teléfonos
N | *Registrar *Registrar *Registrar *Registrar
S | *Registrar *Registrar *Registrar *Registrar
F Ing. Ramén | 4422115901 Ing. Julio Oropeza | 4422115901
Reséndiz QRO Ferrer
Ing. Luis Alberto | 4272681641 Superintendencia
Gallegos Morales Querétaro
(SIR)
X | CASE 018004040000 | Ing. Alfonzo Silva 4423059199
X CARE 018000077700 | Ing. Fernando Moreno | 4423561391
Montufar
3 Centro de Atencion | 4422495370 Juan Carlos Benitez | 4421280503
01800890450 Pattatuchi
M | *Registrar *Registrar *Registrar *Registrar
O | Operadores en | -N/A- *Registrar *Registrar
sitio

Actividad Ejecutiva

Se tienen detectados 9 riesgos resaltados en rojo o pudieran ocurrir algunos otros

gue no se encuentren identificados, que en caso de concretarse uno o varios a la

vez de éstos, se tendra como primer punto de contacto la atencion y las acciones a

seguir, de acuerdo a las indicaciones por el recurso interno del tipo E (Nivel

Ejecutivo Superior).

Es importante detallar lo mas posible todo el evento para que se cuente con los

elementos suficientes y necesarios para realizar una acertada toma de decisiones.

Proyecto de Plan de Continuidad

| Versién 1.0

| Pagina 10 de 15




IRED

nstituto Electoral del

Estado

ie Querétaro

Administracion del PREP 2018 PREP

20217

Personal de apoyo complementario

Adicionalmente, se contar4 con apoyo al recurso interno y al recurso externo,

personal apostado estratégicamente de soporte técnico con los conocimientos

suficientes de operacion del PREP en los siguientes sitios:

Nombre completo Teléfono Ubicacion
Luis Martin Nieves Alvarez 4141143386 Cadereyta de Montes
Edgar Santos Orta 4411160157 Jalpan de Serra
José Miguel Atanacio Pifia 4424347652 San Juan del Rio

La incorporacién de personal en el resto de los municipios, estara sujeta a la

contratacion de Supervisores de los CATD, quienes preferentemente contaran con

conocimientos en tecnologias de la informacién y soporte técnico a usuarios.

Actividades para disipar los riesgos activados

Riesgo activado Atiende

Actividades a desarrollar

1. El personal no tiene claras
sus funciones ylo E/C

atribuciones.

Reportar por la via mas expedita esta incidencia.

Relevar a la persona de sus funciones con

personal del propio CATD o CCV.

2. El personal revela
informacion confidencial por E/C

cualquier medio.

Reportar por la via mas expedita esta incidencia,

preferentemente con evidencias fisicas.
Relevar a la persona de sus funciones.

Analizar la situacién y, en su caso, actualizar los

controles de seguridad en que aplique.

Hacer un comunicado oficial del evento.

3. El personal se ausenta o
retira del lugar donde llevan a E/C

cabo sus funciones.

Reportar por la via méas expedita esta incidencia.
Reasignar roles y funciones al personal del PREP
para sustituir a las personas que se hayan

ausentado.

Proyecto de Plan de Continuidad
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Riesgo activado Atiende Actividades a desarrollar
4. El personal es obligado o - Reportar por la via mas expedita esta incidencia,
dirigido a realizar actos que preferentemente con evidencias fisicas.
dafien la infraestructura o Relevar a la persona de sus funciones.
afecten la operacion del E/C Tomar acciones correctivas inmediatas en
PREP. coordinacién con el personal de soporte técnico y
proveedores involucrados.
Hacer un comunicado oficial del evento.

. Las actas PREP son dafiadas E/C/SUP Solicitar al Consejo Electoral una copia del acta.
por el personal o el escaner.

. Los parametros de Reportar por la via mas expedita esta incidencia,
configuracion de las - preferentemente con evidencias fisicas.
aplicaciones informaticas son Tomar acciones correctivas inmediatas en
incorrectos. coordinacion con el personal de soporte técnico.

- Las aplicaciones informaticas Reportar por la via mas expedita esta incidencia,
generan informacion distinta E/ET preferentemente con evidencias fisicas.
ala esperada. Tomar acciones correctivas inmediatas en

coordinacién con el personal de soporte técnico.

. Personas ajenas a la Reportar por la via mas expedita esta incidencia,
operacion del PREP, preferentemente con evidencias fisicas.
acceden sin autorizacion a £ Analizar la situacion y, en su caso, actualizar los
las aplicaciones informaticas, controles de seguridad en que aplique.
redes de comunicacion y a la Hacer un comunicado oficial del evento.
configuracion de las mismas.

.Las  personas  registran Analizar las correcciones que se susciten.
informacion  incorrecta  en suP Relevar a la persona de sus funciones en caso de
forma deliberada o que se compruebe un actuar deliberado o cuando
involuntaria. la accién sea recurrente.

La infraestructura se Reportar por la via mas expedita esta incidencia,
dafia por eventos naturales o preferentemente con evidencias fisicas.
provocados accidental, Implementar la operacién de sede o mecanismo
intencional, involuntaria o E/N/S alterno de funcionamiento.
negligentemente por parte del Relevar de sus funciones a la o las personas que
personal. hayan provocado un dafio a la infraestructura de

forma deliberada o negligentemente.
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Riesgo activado Atiende Actividades a desarrollar

- Hacer un comunicado oficial del evento.

11. La infraestructura falla - Reportar por la via mas expedita esta incidencia,
por defectos de fabricacion o preferentemente con evidencias fisicas.
fin de vida til. ET - Trasladar e instalar equipo informatico de

respaldo.

12. La infraestructura se - Reportar por la via mas expedita esta incidencia,
encuentra  instalada  y/o N/S/ET preferentemente con evidencias fisicas.
configurada  de  manera - Aplicar las configuraciones y versiones de los
incorrecta. equipos y aplicaciones informaticas correctas.

13. Las personas extravian - Reportar por la via mas expedita esta incidencia.
los dispositivos méviles que - Bloguear dispositivo extraviado de manera
les fueron asignados permanente.

ET

- Trasladar dispositivo moévil de respaldo, en su
caso, desde la ubicacion geografica mas cercana

(Jalpan de Serra, San Juan del Rio o Querétaro).

14. Las personas utilizan la - Reportar por la via mas expedita esta incidencia.
infraestructura~ para  la - Relevar de sus funciones a la persona.
realizacion de otras . :
ET - Reasignar roles y funciones al personal del PREP

actividades no establecidas o -
para sustituir a las personas que se hayan

previstas en el &mbito de sus

ausentado.
funciones.
15. La infraestructura de - Reportar por la via més expedita esta incidencia,
computo y comunicaciones E/ET preferentemente con evidencias fisicas.
es robada. - Trasladar equipo de respaldo.
16. La infraestructura recibe - Reportar por la via mas expedita esta incidencia.

ataques o contiene software - Tomar acciones correctivas inmediatas en

que provoca el agotamiento |  N/s/T coordinacion con el personal de soporte técnico y

de los recursos. proveedores involucrados.

- Hacer un comunicado oficial del evento.

17. La infraestructura es - Reportar por la via méas expedita esta incidencia.
alterada intencionalmente por | E/N/S/ET

personas no autorizadas.
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Riesgo activado Atiende Actividades a desarrollar
Tomar acciones correctivas inmediatas en
coordinacién con el personal de soporte técnico y
proveedores involucrados.
Hacer un comunicado oficial del evento.

18. Personas no Reportar por la via mas expedita esta incidencia,
autorizadas ingresan a las preferentemente con evidencias fisicas.
instalaciones de los CATD y Movilizar al personal al CCV alterno.

CCV para provocar dafios o : Habilitar dispositivos méviles para digitalizar las

tomar posesion del inmueble. actas PREP.

Hacer un comunicado oficial del evento.

19. Las redes de datos Reportar por la via mas expedita esta incidencia
presentan fallas que con el proveedor del servicio de comunicaciones la
interrumpen la transmision de incidencia.
informacion. ET/XIYILI3 |- Comprobar que la transmisién se realiza por el

™M medio de comunicacion de respaldo, para ello, se
debera verificar el funcionamiento del ruteador en
modo de failover y la conexién a la red privada
virtual.

20. Un desastre natural Reportar por la via mas expedita esta incidencia,
imposibilita el uso de los preferentemente con evidencias fisicas.

CATD, CCV y Centros de Movilizar al personal al CCV alterno.

Datos EIN/S/ET . . o L T
Habilitar dispositivos moviles para digitalizar las
actas PREP.

Hacer un comunicado oficial del evento.

21 Se presenta Reportar por la via mas expedita esta incidencia.
interrupcion en el suministro ET/FIO Accionar los generadores de energia eléctrica de
de energia eléctrica en los emergencia.

CATDy CCV

22. Los generadores Reportar por la via méas expedita esta incidencia.
eléctricos de emergencia se £1/0 Movilizar al personal al CCV alterno.

Habilitar dispositivos moviles para digitalizar las
actas PREP.
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Riesgo activado Atiende Actividades a desarrollar

- Hacer un comunicado oficial del evento.
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Informe con los Resultados del
Procedimiento para el Reclutamiento
y Seleccion de la Coordinadora o
Coordinador de Infraestructura y de la
Coordinadora o Coordinador de
Proceso Técnico Operativo del PREP.



INFORME SOBRE LA ETAPA DE COORDINADORES (AS)
DEL PROCEDIMIENTO PARA EL RECLUTAMIENTO Y
SELECCION DE LAS PERSONAS QUE REALIZARAN LAS
FUNCIONES DE COORDINACION, SUPERVISION,
CAPTURA/VERIFICACION, DIGITALIZACION Y ACOPIO.

La Coordinacion de Tecnologias de la Informacién e Innovacién informa sobre la etapa de
Coordinadores (as) del Procedimiento para el reclutamiento y seleccién de las personas que
realizaran las funciones de coordinacidn, supervisidn, captura/verificacion, digitalizacion y
acopio.

e Lapagina de registro (https://prep2021.ieeq.mx/coordinadores/) estuvo abierta del 1ro
al 10 de febrero de 2021, registrandose en ese periodo de tiempo nueve personas. Dos
personas fueron contactadas por el Administrador del PREP para reponer su
documentacién ya que en el momento del registro hubo un problema con el servidor.
Los documentos fueron agregados en el mismo portal de registro.

e Una vez que se revisé la informacién de los aspirantes, se buscé a las personas que
contaban con el perfil requerido en cuanto al area del conocimiento, asi como a su
experiencia.

e Se contactd a las personas cuyo perfil fue idéneo para ocupar los roles objeto de esta
parte del procedimiento de reclutamiento para aplicar la entrevista y examen
correspondientes, citdndolos el dia viernes 12 de febrero para aplicacidon de entrevista
y examen.

e En funcién a los resultados tanto de la revision como de las entrevistas y examenes
aplicados, la Coordinacién propone la contratacién del Mtro. Pablo Enrique Corona
Rojas como Coordinador de Infraestructura y del Lic. Victor José Hernandez Sdnchez
como Coordinador de Proceso Técnico Operativo. Se anexa documentacion
complementaria (CV, comprobante de estudios, examen de conocimientos, formato de
entrevista).

e Se anexa al presente informe el listado de las personas registradas, asi como los
resultados que obtuvieron las personas propuestas.

Es cuanto por informar respecto al Procedimiento para el reclutamiento y seleccién de las
personas que realizaran las funciones de coordinacidn, supervision, captura/verificacion,
digitalizacién y acopio.

Santiago de Querétaro, Qro., a 13 de febrero de 2021

M. en I. Concepcion Vazquez Lopez
Coordinadora de Tecnologias de la Informacién e Innovacién
1

Av. Las Torres No. 102, Residencial Galindas, C.P. 76177, Santiago de Querétaro, Qro www,‘EED_mx A

Tel. 01(442) 101 98 00, nimero gratuito 01(800) 400 2003




Folio Nombre

E1_6 Pablo Enrique Corona Rojas

E1_8 Victor Jose Hernandez Sanchez

E1_5 Melchor Adrian Leal Suarez

E1_3 Oscar Omar Dominguez Montenegro
E1_4 Manuel Pedro Matadamas Marin
E1_7 Mayte Loreny Barroso Alvarez

E1_9 Osvaldo Francisco Razo Rodriguez
E1_1 Carlos Gallardo Matamoros

E1_2 Priscila Hernandez Vazquez

CURP
CORP820904HGTRJBO1
HESV740827HDFRNC06
LESM870529HQTLRLO6
DOMO0970218HGTMNS06
MAMM950526HGGTRNO3
BAAM980421MQTRLY05
RARO750827HMNZDS02
GAMC740512HDFLTRO1
HEVP721116MMCRZR03

Sexo Rol

M Coordinador Infraestructura
M Coordinador PTO

M

M

M

F

M

M

F

Municipio
Querétaro
Corregidora
Querétaro
Querétaro
Querétaro
Corregidora
Querétaro
Corregidora
Corregidora

Mpio_Preferente
Querétaro
Corregidora
Querétaro
Querétaro
Querétaro
Corregidora
Querétaro
Corregidora
Corregidora

Escolaridad
Posgrado
Licenciatura terminada
Posgrado
Licenciatura terminada
Licenciatura terminada
Licenciatura terminada
Licenciatura terminada
Secundaria terminada
Carrera Técnica

Area_Escolaridad
TI/Computacion
Tl/Computacién
Otra
TI/Computacion
Otra

Otra
TI/Computacion
Otra

Otra

email
pcoronal82@gmail.com
vic.hernandez@outlook.com
madrianleal@gmail.com
oscardominguezn.n@outlook.com
pedro_matadamas@hotmail.com
barrosoalvarez21@gmail.com
osvaldorazo@yahoo.com.mx
cargamata@gmail.com
cargamata@gmail.com

e_electoral

©O o oo o oo

Calif_Curricular Calif_Entrevista Calif_Examen Puntaje

30
25
30
25
25
25
25

0

0

87
84
40
25
25
25
25

0

0


detalle2.php?curp=CORP820904HGTRJB01
detalle2.php?curp=HESV740827HDFRNC06
detalle2.php?curp=LESM870529HQTLRL06
detalle2.php?curp=DOMO970218HGTMNS06
detalle2.php?curp=MAMM950526HGGTRN03
detalle2.php?curp=BAAM980421MQTRLY05
detalle2.php?curp=RARO750827HMNZDS02
detalle2.php?curp=GAMC740512HDFLTR01
detalle2.php?curp=HEVP721116MMCRZR03

Secretaria Ejecutiva
Coordinacién de Tecnologias de la Informacidn e Innovacién

Programa de Resultados Electorales Preliminares

Procedimiento para el reclutamiento y seleccion de las personas que realizardn las funciones de coordinacién, supervision,
captura/verificacion, digitalizacidn y acopio.

Etapa de Coordinadores (as)
Personas Seleccionadas

Nombre Escolaridad EXp. E.V' Entrevista | Examen Puntaje
Electoral | Curricular Total
Tl

E1-6 Pablo Enrique Corona Rojas CORP820904HGTRJBO1 Posgrado / L. 0 30 40 17 87
Computacion

E1-8 Victor Jose Hernandez Sanchez HESV740827HDFRNCO6 Licenciatura Terminada T/ L. 10 25 34 15 84
Computacion

Ponderacién
Experiencia Electoral Evaluacién Curricular Entrevista Examen Total

10 % 30 % 40 % 20 % 100 %




PROGRAMA DE RESULTADOS ELECTORALES PRELIMINARES
Guion de entrevista a aspirantes (Infraestructura/Soporte Técnico)

Fecha y hora 12/02/21 | 18:00 hrs Fecha y hora de 2
4P / ‘00
programada: llegada: ZO 2/21 % lq

Nombre: \\';\/( BY Joso H? W\/f\l/\/\Fl} g;Tm('M
Clave de elector: H- SINIVICI#IAD gla| o

20
‘=
N |
@)
C

CurP: |Y [E'S|V | M40 ]|8l2] 2| k| d|e|RIN| ol
RFC: |H [E S|V | 72|40 8|2 7| v|C|2

Municipio Cow%{ﬂo(ﬂ\ Distrito

1.- ¢Has participado en algtn proceso electoral? Si (\/) No( )

1.1.- ¢Cual? ‘ﬁZEFQ O 18 1.2.- ¢{De qué forma? g«?@\l\%Y CC\/
2.- Durante proceso electoral, todos los dias y todas las horas son habiles,

éTienes disponibilidad para llevar a cabo las labores encomendadas :
con disponibilidad de horario? Si ( \/)/No ()

3.- El PREP es un mecanismo que requiere realizar simulacros en dia domingo, la misma jornada
electoral se desarrollard el 6 de junio de 2021,

éTienes disponibilidad para llevar a cabo las labores encomendadas /
en los dias antes mencionados? Si(¥) No( )

4.- El PREP es un mecanismo que puede operar hasta por 24 horas continuas,

éCuentas con disponibilidad para realizar las labores por periodos de
tiempos prolongados? Si (\/)/No ()

5.- éComo consideras tu estado de salud?
el

DYEZAVA)
6.- ¢Tienes militancia en algun partido politico? Si( ) No (t/f
7.- ¢Cuentas con experiencia laboral manejando personal? Si (\/)/ No( )

| Coordinacién de Informatica | - 1- | Administracion del PREP 2020 ]




Victor José Hernandez Sanchez
Project Manager, ITIL, CMMi

Corregidora, Qro. | Cel. 55 2708 9593 / vic.hernandez@outlook.com

Soy licenciado en informética con mas de 20 afios dirigiendo procesos de mejora
- continua en areas de Tecnologias de la Informacién (T.l.), especificamente para dreas
“comerciales y productos de empresas AAA.

| Mi objetivo es que, en mis cargos de administrador de proyectos, auditor de sistemas
.0 back office de soporte comercial brinde soluciones tecnoldgicas para aprovechar
de manera eficiente la informacién interna del negocio y mejorar los procesos con
efectos de rentabilidad comercial y optimizacion.

Cuento con amplia experiencia en administracion de proyectos, procesos y servicios,
atencidn comercial, y seguimiento al servicio y valores agregados, considerando
clientes corporativos como bancos, casas de bolsa y brokers de aseguradoras.

Experiencia relevante:

B Administracion de proyectos corporativos de estrategia comercial, asi como de
desarrollo, implementacién y mantenimiento de sistemas, incluyendo
metodologias de pruebas y procesos de calidad.

B Experiencia en la ejecucién y definicion de proyectos con equipos
multiculturales y multidisciplinarios.

®  Experiencia en dar atencidn a auditorias de proyectos, obteniendo las mas altas
calificaciones por cumplimiento de metodologia PMI y CMMi.

®  Habilidades y experiencia en la puesta en marcha de la Oficina de Gestién de
Proyectos (PMO): centrandome en la estandarizacion de procesos, métodos de
medicién y presentacién de informes, e implementando politicas de revision de
cartera de proyectos.

B Facilitador para la organizacidon, comunicacion y seguimiento de reuniones de
avance, consolidando los informes de las contribuciones de las dreas de negocio,
promoviendo y agilizando el cumplimiento de entregables y la resolucién de
eventualidades.

B Estrecha colaboracién con equipos multifuncionales internos para mejorar los
procesos y supervisar los resultados para garantizar una comunicacion
adecuada entre los miembros del equipo.

® Responsable del seguimiento y distribucién de la informacion del proyecto a
los lideres ejecutivos involucrados. . ‘

®  Revision grupal entre las dreas de negocio de las lecciones aprendidas y
mejores practicas desarrolladas en el proyecto.

B Evaluacién y registro de riesgos, asi como sus planes de mitigacion,
seguimiento y actualizacién continua. :

B Experiencia para identificar las necesidades del negocio y recomendar mejoras
en las soluciones propuestas.

8 Automotivado, con alta tolerancia a la frustracion y con mentalidad de “hacer
que las cosas sucedan”.
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G g Procedimiento 555’],
Formato de Manifestacion bajo protesta de decir verdad

Vs —

u)[ég,}g’zﬂ ro___, Querétaro,a 7 de /Lé’/’/)'@fﬂ de 2021.

Comision Transitoria del Programa de Resultados Electorales Preliminares del Instituto Electoral
del Estado de Querétaro.
Presente.

En términos de lo previsto por el articulo 130, parrafo 4 de la Constitucion Politica de los Estados Unidos
Mexicanos que a la letra cita: "La simple promesa de decir verdad y de cumplir con las obligaciones que se
contraen, sujeta al que la hace, en caso de que faltare a ella, a las penas que con tal motivo establece la
Ley", y de conformidad a lo estipulado en los articulos 351 pérrafo 2 del Reglamento de Elecciones vy al
procedimiento para el reclutamiento y seleccién de las personas que realizaran funciones de supervision,
captura/verificacion, digitalizacion y acopio del Programa de Resultados Electorales Preliminares; por mi
propio derecho y bajo protesta de decir verdad manifiesto:

l. Tener la ciudadania mexicana, residir en el estado de Querétaro y estar en pleno goce y
ejercicio de sus derechos civiles y politicos.

I No tener 60 o mas afios de edad al dia de la jornada electoral.

M. Estar inscrito (a) en el Registro Federal de Electores y contar con credencial para votar vigente.

IV. No haber sido registrado (a) como candidato (a) ni haber desempeiiado cargo alguno de
eleccién popular en los cuatro afos anteriores a la designacion.

V. No ser miembro de dirigencias nacionales, estatales o municipales de partido politico alguno
en los ultimos cuatro afios.

VL. No estar inhabilitado (a) para ocupar cargo o puesto publico;

VIL. No ser consejero (a) propietario (a) o suplente, o no haberlo sido en el proceso electoral
vigente, de algun consejo electoral local, distrital, estatal o municipal.

VI No contar con militancia en algun partido politico al momento de su designacién.

IX. Cumplir con el procedimiento aprobado por la Comisién Transitoria del Programa de

Resultados Electorales Preliminares.

Que conozco y acepto el contenido de la convocatoria, asi como el procedimiento para el reclutamiento y
seleccion de las personas que realizaran funciones de supervision, captura/verificacion, digitalizacion y
acopio del Programa de Resultados Electorales Preliminares.

Que he sido advertido que las personas que se conducen ante la autoridad con falsedad u ocultando la
verdad, incurren en el delito de falsedad ante autoridades previsto en el articulo 284 del Cédigo Penal del

Estado de Querétaro.

Que expreso mi compromiso de conducirme bajo los principios de: certeza, legalidad, independencia,
imparcialidad, maxima publicidad y objetividad; que ri s actividades de los organismos publicos

electorales. /

//éz{v Jose Llrrlpngee S a'm/?ff—

Nombre corpleto y firma

5 Este requisito se dispuso como medida de prevencion para salvaguardar la salud del grupo poblacional de 60
anos y mds, en atencion a las recomendaciones emitidas por las autoridades de la Secretarfa de Salud como
consecuencia de la pandemia del COVID-19.
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PROGRAMA DE RESULTADOS ELECTORALES PRELIMINARES
Guion de entrevista a aspirantes (Infraestructura/Soporte Técnico)

12/02/21 | 18:00 hrs Fecha y hora de

llegada:

Fecha y hora
programada:

12foz faa B0

Nombre: _{2lley Eﬂ\[\x,ﬂj\.u@ CoYona {ngjaY

Clave de elector: | | Q| QSR g)&)\@qoq i H(0|o|O
cure: | C1OIR [P]6 | 200|004 |6, [T|™5 [Dha |\
REC: |C[O [R|P[B|L|0 A |0|u|\b|>
Municipio Q‘»\&Vp/n&ry\\fl) Distrito

1.- ¢Has participado en algtin proceso electoral?

1.1.-¢Cuadl? 1.2.- ¢De qué forma?

si( ) No(

&

2.- Durante proceso electoral, todos los dias y todas las horas son habiles,

¢éTienes disponibilidad para llevar a cabo las labores encomendadas
con disponibilidad de horario?

Si(/)NO( )

3.- El PREP es un mecanismo que requiere realizar simulacros en dia domingo, la misma jornada

electoral se desarrollard el 6 de junio de 2021,

éTienes disponibilidad para llevar a cabo las labores encomendadas
en los dias antes mencionados?

4.- El PREP es un mecanismo que puede operar hasta por 24 horas continuas,

¢éCuentas con disponibilidad para realizar las labores por periodos de
tiempos prolongados?

5.- ¢Como consideras tu estado de salud?

Lupno

Si(-/)NO( )

si(v] No( )

6.- ¢Tienes militancia en algun partido politico?

7.- ¢Cuentas con experiencia laboral manejando personal?

Si() No(Wf

Si(v)/NO()

| Coordinacion de Informatica |

| Administracion del PREP 2020 |
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rifg, w'irthf‘rliore;than Gyearsofiexperience in

Software solutions, interconnected o the i';eb, Opensource,Designed |

; 'have'the profile'of: Mg

FPGA engineer
Intel

07/2020 - Presente Mexico

Achievements/Tasks
& FPGA development team support (Verilog Python). Design of FPGA
applications in Verilog. Application design in python

Contacto: Elio Manuel Martinez Monroy - +528117949053

Senior Hardware Developer
Astera LTD

01/2019 - 06/2019 China

LED Lighting Technology Industry

Achievements/Tasks

@ |OT platform design for LED Technology (Arm Cortex, Wi-Fi - Bluetooth,
Altium, Azure, Linux, PHP MySql, Angular, Boostrap). | participated in the
design of an 10T platform for administration and configuration, of LED
Bulb devices. Compatible with HTML 5 iOS Android.

Contacto: Luis Andres Arguello Portillo - +8618676465540

Engineer Developer of Hardware y Software

PGJ Guanajuato

01/2014 - 12/2018 Mexico

Achievements/Tasks

@ Selective signal blocker. (FPGA, USRP, OpenBts, Asterisk, GNURadio,
VHDL, PHP, MySql, JQuery, Boostrap, Linux). The objective was to create
a selective signal blocking equipment, in order to avoid cell calls, from
the IMEI, which were not in the database. In an area of 5 km2.

® Terminal for remote monitoring (Raspberry pi Z, Arduino, Sim900
Modem, PHP, HTML 5 Javascript, Kali Linux). The objective was to create a
special box, inside it has a computer, batteries, and radio antennas, the
objective, to obtain information on a Wi-Fi network and the equipment
connected to it, remotely.

@ Missing persons search system and body identification (Python,
TensorFlow, Keras, Arm Cortex, PHP, Jquery, MongoDB, Linux.). The
objective was to compare the faces of deceased people, with the faces of
disappeared people, using artificial intelligence and neural learning
networks.

Contacto: Carlos Alberto Lopez Montoya - +524771211557

Espaiiol Ingles
Native or Bilingual Proficiency Full Professional Proficiency

“RS232
3._1‘_ SPI: W zBluetooth
Javascript
Tensorflow . B¥Keras “Vmware ESXI

NAS & FirewaltAdminitration

xampp’ B cliLinux

EnCase . ~FTK

EDUCATION

Master in Electronics and Computer Systems

Universidad de la Salle Bajio
01/2014-12/2016 Mexico

Engineering in Electronics and
Telecommunications

Universidad de la Salle Bajio
01/2000- 12/2006 Mexico

Medal of Merit for Institutional achievements
(02/2011-02/2011)

Procuraduria General de Justicia del Estado de Gua

blo CQ/O/IQ
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o R Procedimiento /
Jol SEN QUERETARON L

Formato de Manifestacion bajo protesta de decir verdad
Q(’M:--( “/\—UCO , Querétaro, a & _de .\:Cf\of =89) de 2021.

Comisién Transitoria del Programa de Resultados Electorales Preliminares del Instituto Electoral
del Estado de Querétaro.
Presente.

En términos de lo previsto por el articulo 130, parrafo 4 de la Constitucién Palitica de los Estados Unidos
Mexicanos que a la letra cita: "La simple promesa de decir verdad y de cumplir con las obligaciones que se
conlraen, sujeta al que la hace, en caso de que faltare a ella, a las penas que con tal motivo establece /a
Ley”, y de conformidad a lo estipulado en los articulos 351 parrafo 2 del Reglamento de Elecciones y al
procedimiento para el reclutamiento y seleccion de las personas que realizaran funciones de supervision,
captura/verificacién, digitalizacién y acopio del Programa de Resultados Electorales Preliminares; por mi
propio derecho y bajo protesta de decir verdad manifiesto:

I8 Tener la ciudadania mexicana, residir en el estado de Querétaro y estar en pleno goce y
ejercicio de sus derechos civiles y politicos.

1. No tener 60 o0 mas arios de edad al dia de la jornada electoral.5

1. Estar inscrito (a) en el Registro Federal de Electores y contar con credencial para votar vigente.

V. No haber sido registrado (a) como candidato (a) ni haber desempenado cargo alguno de
eleccion popular en los cuatro afios anteriores a la designacion.

V. No ser miembro de dirigencias nacionales, estatales o municipales de partido politico alguno
en los Ultimos cuatro afios.

VI. No estar inhabilitado (a) para ocupar cargo o puesto publico;

VIL. No ser consejero (a) propietario (a) o suplente, o no haberlo sido en el proceso electoral
vigente, de algtin consejo electoral local, distrital, estatal o municipal.

VIIL. No contar con militancia en algtin partido politico al momento de su designacion.

IX. Cumplir con el procedimiento aprobado por la Comisién Transitoria del Programa de

Resultados Electorales Preliminares.

Que conozco y acepto el contenido de la convocatoria, asi como el procedimiento para el reclutamiento y
seleccién de las personas que realizaran funciones de supervision, captura/verificacion, digitalizacion y
acopio del Programa de Resultados Electorales Preliminares.

Que he sido advertido que las personas que se conducen ante la autoridad con falsedad u ocultando la
verdad, incurren en el delito de falsedad ante autoridades previsto en el articulo 284 del Cadigo Penal del

Estado de Querétaro.

Que expreso mi compromiso de conducirme bajo los principios de: certeza, legalidad, independencia,
imparcialidad, maxima publicidad y objetividad: que rigerr las actividades de los organismos publicos

electorales. 4
55
Mbmﬁre completo y firma

i
5

> Este requisito se dispuso como medida de prevencién para salvaguardar la salud del grupo poblacional de 60
afios y mas, en atencidn a las recomendaciones emitidas por las autoridades de la Secretaria de Salud como
consecuencia de la pandemia del COVID-19.



Proyecto de acta de la
sesion ordinaria del
COTAPREP del 29 de enero
de 2021.



nstituto Ele de

Estado de

COMITE TECNICO ASESOR
DEL PROGRAMA DE RESULTADOS
ELECTORALES PRELIMINARES

Acta No. 01/21
Sesién Ordinaria de enero
29 de enero de 2021

En la ciudad de Santiago de Querétaro, Qro., siendo las trece horas con cinco minutos del dia
viernes veintinueve de enero del afio dos mil veintiuno; con base en las determinaciones
emitidas por las autoridades sanitarias competentes, adoptadas con motivo del brote del
coronavirus SARS-CoV-2 (COVID-19), asi como por las medidas adoptadas por este Instituto;
se reunieron via remota mediante la plataforma de videoconferencia Telmex a través de la liga
https://videoconferencia.telmex.com/j/1243238875 1D 124 323 8875, los integrantes del Comité
Técnico Asesor del Programa de Resultados Electorales Preliminares de este Instituto para el
Proceso Local Ordinario 2020-2021, el Dr. Salvador Ignacio Escobar Villanueva, la Dra. Maribel
Leyva Gaxiola, el Dr. José Mauricio Lopez Romero, Mtra. Luisa Ramirez Granados e Ing. José
Luis Ordufia Centeno; por las Consejerias Electorales, Lic. Daniel Dorantes Guerra, Lic. Carlos
Rubén Eguiarte Mereles, Lic. José Eugenio Plascencia Zarazla, Lic. Karla Isabel Olvera
Moreno; de las representaciones de los Partidos Politicos, Lic. Joel Rojas Soriano,
representante del Partido Accion Nacional, Lic. Emilio Pdez Gonzalez, representante de
MORENA, y Abraham Kaleb Gémez Alvarez, representante propietario del partido RSP. De
igual manera, se conté con la presencia del Ing. Esal Alvarado Rodriguez, en su calidad de
Administrador del Programa de Resultados Electorales Preliminares, y la M. en |. Concepcién
Vazquez Lopez, titular de la Coordinacion de Tecnologias de la Informacién e Innovacién, en
su calidad de Secretaria Técnica del Comité. Todos convocados e invitados en tiempo y forma
para desahogar el siguiente

ORDEN DEL DIA:

Verificacion de quérum, declaracion de existencia legal del mismo e instalacion de la sesion.
Aprobacion del orden del dia propuesto.
Aprobacion del acta de la sesion anterior.
Presentacion de los temas establecidos en el Plan de Trabajo.
a. Presentacion del informe de actividades del COTAPREP.
b. Presentacion del informe de avance en la implementacién y operacion del PREP correspondiente
al mes de enero de 2021.
c. Presentacion del procedimiento para verificar que los programas auditados sean los utilizados por
el PREP.
Asuntos generales.
Recapitulacion de acuerdos y comentarios de la sesién.
Clausura de la sesion

PowbhpE

Nowu

Av, Las Torres No. 102, Residencial Galindas, C.P. 76177, Santiago de Querétaro, Qro. WWW.IRg[]-MX A
Tel. 01(442) 101 98 00, nimero gratuito 01(800) 400 2003



https://videoconferencia.telmex.com/j/1243238875%20ID%20124%20323%208875

DESARROLLO DE LA SESION

1. Verificacién de quérum, declaracion de existencia legal del mismo e instalaciéon de la
sesion.

En uso de la voz la Mtra. Concepcion Vazquez Lopez, Secretaria Técnica del Comité, agradecio
la presencia de los integrantes e informé el desahogo del primer punto del orden del dia, por lo
gue procedi6 al pase de lista de asistencia, verificando la existencia de quérum legal, declar6
la instalacion de la sesion.

2. Aprobacién del orden del dia propuesto.

En uso de la voz la Secretaria Técnica solicité la participacion de las y los integrantes del Comité
en caso de tener comentarios respecto a este punto. Sin haber comentarios respecto al orden
del dia propuesto, éste se aprueba con cinco votos a favor.

En uso de lavoz la Secretaria Técnica informo que en este momento es posible inscribir asuntos
generales, sin haber ninguno inscrito, se procede al siguiente punto del orden del dia.

3. Aprobacién del acta de la sesién de instalacién.

En uso de la voz la Secretaria Técnica del Comité, solicitdé la participacion de las y los
integrantes del Comité en caso de tener comentarios con respecto al acta de la sesioén ordinaria
del mes de diciembre. Sin haber comentarios, se aprueba el acta de la sesion de instalacion
con cinco votos a favor.

4. Presentacion de los temas establecidos en el Plan de Trabajo.

La Secretaria Técnica del Comité, en uso de la voz sefiala: “El cuarto punto del orden del dia
es el relativo a la presentacion de los temas establecidos en el plan de trabajo, el primer punto
es la presentacion de un informe de actividades que han ido desarrollando las y los integrantes
de este Comité de COTAPREP, para este punto se va dar uso de la voz a cada uno de ellos
comenzando con el doctor Salvador Ignacio Escobar Villanueva. jDoctor, si nos gusta
comentar!”.

En uso de la voz, el doctor Salvador Ignacio Escobar Villanueva, manifiesta: “Si, muchas

gracias, muy buenas tardes Instituto Electoral del Estado de Querétaro presente reporte de

actividades del de la voz Salvador Ignacio Escobar Villanueva, con fecha del dia lunes siete de

septiembre de dos mil veinte, participé en calidad de observador en la sesion ordinaria de la

Comisién de Organizacioén Electoral, Prerrogativas y Partidos Politicos, en las que se presento
2
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y sometid para su aprobacion el dictamen que emite la Comision de Organizacién Electoral,
Prerrogativas y Partidos Politicos, por el cual se somete a consideracion del Consejo General
del Instituto la propuesta de la Coordinacion de Informatica, para integrar el Comité Técnico
Asesor del Programa de Resultados Electorales Preliminares durante el proceso electoral
ordinario 2020 2021, bajo calidad de observador participé en la sesién del Consejo General del
dia veintinueve de octubre de las diez horas, donde se trataron puntos del orden del dia
correspondientes al acuerdo del Consejo General del Instituto Electoral del Estado de
Querétaro relativo al dictamen que emite la Comision de Organizacion Electoral, Prerrogativas
y Partidos Politicos, mediante el cual, se somete a la consideracion del 6rgano de direccion
superior la integracion del Comité Técnico Asesor del Programa de Resultados Electorales
Preliminares durante el Proceso Electoral Local 2020 2021. Con fecha treinta y uno de octubre
participé en la sesion de instalacion del COTAPREP, sesién presidida por la Encargada de
Despacho de la Coordinacién de Informéatica ingeniera Marisol Guerra Molina, sesion en donde
se da a conocer el plan de trabajo y el calendario de sesiones ordinarias durante proceso
electoral 2020 2021. Con fecha veinticuatro de noviembre de dos mil veinte participé en la
sesion de instalacion del comité técnico asesor, celebrada a las dieciocho horas de forma
virtual. Participé en reunion virtual de trabajo dia diecisiete de diciembre a las doce horas en
las que se tratd el tema Consideraciones para la operacion del COTAPREP, convocada por el
Instituto Nacional Electoral, de igual forma, el dia miércoles veintitrés de diciembre de once a
trece horas participé en la sesion en donde se expuso el proyecto del proceso técnico operativo
del Programa de Resultados Electorales Preliminares para el Proceso Electoral Local 2020
2021, lo anterior, de conformidad con lo establecido en el Plan de Trabajo y Calendario de
Sesiones del COTAPREP. Con fecha once de enero de dos mil veintiuno, mediante oficio
INE/UNICOM/0080/2021, recibido a través del Sistema de Vinculacion con los Organismos
Publicos Locales, por el cual la Unidad Técnica de Servicios de Informéatica UNICOM, participe
mediante dicha invitacion electrénica como integrante del Comité Técnico Asesor del PREP, al
simulacro del Sistema de Voto Electrénico por Internet para las y los Mexicanos Residentes en
el Extranjero, teniendo a demas interaccién con dicha plataforma el dia martes veintiséis de
enero. Con fecha de veintidés de enero de dos mil veintiuno a las trece horas participé en la
reunion de trabajo virtual en la que se presenté el prototipo navegable del sitio de publicacion y
formato de base de datos del Programa de Resultados Electorales Preliminares, sin mas que
reportar, es cuanto muchas gracias”.

En uso de la voz, la Secretaria Técnica del Comité sefala: “Muchas gracias doctor, le
agradecemos su participaciéon, también informo la asistencia de la licenciada Rosa Martha
GoOmez Cervantes, agradecemos su presencia “.

En uso de la voz, la licenciada Rosa Martha Gémez Cervantes manifiesta: “Muchas gracias”.

En uso de la Secretaria Técnica del Comité voz sefala: “Le cedemos el uso de la voz a la
doctora Maribel Leyva Gaxiola”.

Av. Las Torres No. 102, Residencial Galindas, C.P. 76177, Santiago de Querétaro, Qro. WWW'IEED"“X S —
Tel. 01(442) 101 98 00, nimero gratuito 01(800) 400 2003




2

nstituto Elect

Estado de Querétaro

oral de

En uso de la voz, la doctora Maribel Leyva Gaxiola manifiesta: “Hola buenas tardes a todos
informo efectivamente que he participado en las reuniones de trabajo que se han realizado
como minimo una vez al mes en donde se ha brindado asesoria en diferentes areas
experiencia, que tenemos como el area de estadistica infraestructura, seguridad, flujo y analisis
de datos entre otros, se aprobé el calendario de sesiones y el plan de trabajo para el PREP, se
elaboré y aprob6 el documento del Proceso Técnico Operativo, en el cual pudimos observar la
descripcion del disefio, implementacion y operacion del PREP, hemos dado seguimiento a los
avances de implementacion del PREP que nos han ido presentando en cada reunion y también
la revision de los informes emitidos de la actividades realizadas, actualmente también hemos
podido observar el prototipo del sitio web del Programa de Resultados Electorales Preliminares
y también la ubicacién de los Centros de Acopio y Transmisién de Datos y los Centros de
Captura y Verificacion, de igual manera las Gltimas semanas hice el registro para participar en
el simulacro del Sistema de Voto Electrénico por Internet para las y los Mexicanos Residentes
en el Extranjero y comprobar el correcto funcionamiento.”

En uso de la voz, la Secretaria Técnica del Comité sefiala: “Le agradecemos doctora Maribel,
cedemos el uso de la voz al doctor José Mauricio Lépez Romero”.

En uso de la voz el licenciado José Mauricio Lopez Romero manifiesta: "Gracias maestra
Vazquez, saludo con gusto a los ciudadanos consejeros del Instituto Electoral del Estado de
Querétaro, al licenciado Plascencia, al licenciado Dorantes por su puesto al licenciado Eguiarte
a todos ello mis mejores saludos por supuesto saludo con mucho gusto a los miembros del
Consejo Técnico Operativo del PREP presentes, y por supuesto con mucho respeto y aprecio
a los representantes de los partidos que nos hacen favor de acomparfarnos, efectivamente me
permito presentar a ustedes brevemente una relatoria de mi reporte de actividades como
miembro de COTAPREP, bueno se han realizado diversas actividades todas ellas relacionadas
encaminadas para garantizar la transparencia la confiabilidad técnica y la oportunidad de los
diversos mecanismos que intervienen en el PREP, a efecto de que la ciudadania tenga plena
certeza de que los resultados que se le entregaran el dia de la Jornada Electoral son confiables
al respecto las actividades que se han realizado incluyen la participacion de este servidor en la
definicion del calendario de sesiones del COTAPREP, también se defini6 en su momento
oportuno y se aprobé el calendario de trabajo de este Comité Técnico Asesor, y se ha revisado
con mucho cuidado, con detenimiento suficiente prototipo navegable del sitio web donde se
mostraran los resultados en la Jornada Electoral los resultados preliminares, se ha también
participado en revision del proceso técnico operativo del PREP y por su puesto su servidor ha
tenido la oportunidad de asesorar en materia de mi competencia técnica-cientifica asuntos
relacionados con la seguridad informatica que interviene en el PREP, de manera que me
congratulo y felicito a todos los miembros del COTAPREP por el trabajo realizado hasta el dia
de hoy, me parece que estamos entregando hasta el momento, y estoy seguro que asi lo
seguiremos haciendo, buenas cuentas tanto al Instituto Electoral del Estado de Querétaro,
como a la ciudadania por supuesto, y sin duda, dar plena confianza a los partidos de que en
Querétaro hacemos bien las cosas particularmente en la parte de la Jornada Electoral que este
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afio tendremos tan importante en el Estado de Querétaro, bueno este es mi breve reporte
muchas gracias”.

En uso de la voz, la Secretaria Técnica del Comité sefiala: “Muchas gracias doctor Mauricio,
ahora cedemos el uso de la voz a la maestra Luisa Ramirez Granados”.

En uso de la voz, la maestra Luisa Ramirez Granados manifiesta: “Muchas gracias, bueno como
mis demas compafieros lo han mencionado vamos hacer un breve reporte de lo que se han
hecho en las actividades de este Comité, saludo a la sociedad queretana, asi como a todos los
partidos politicos que nos acompafian, comentarles que el treinta y un de octubre del afio
pasado inicio este Comité bajo la toma de protesta asi como la aprobacion del calendario y del
plan de trabajo de nuestra parte, al mismo tiempo tuvimos una sesién el dieciocho de noviembre
que fue nuestra sesion de instalacion hicimos algunas modificaciones de acuerdo a alguna
sugerencias del Instituto Nacional Electoral al calendario, y por parte del Instituto de Querétaro
nos explicaron el proceso técnico operativo, en el mes de diciembre recibimos la invitacién para
el diecisiete de diciembre del Instituto Nacional Electoral a todos los Comités técnicos asesores
del PREP nacionales, por lo tanto tuvimos una sesion de asesoria con el COTAPREP nacional
el cuatro de diciembre revisamos el plan general y el veintisiete de diciembre tuvimos otra
sesion que fue la presentacion del prototipo navegable del sitio de publicacién, asi como las
bases de datos que se podran descargar de la mismas pagina, también se nos presentaron los
CATDs vy el proceso de la actas que se tendra en estos CATDs, en el mes de enero de este
afio dos mil veintiuno, se nos invitdé al simulacro del voto electrénico para que realizaran los
extranjeros por medio de internet de parte del Instituto Nacional Electoral y al mismo tiempo
hemos tenido tres sesiones, contando esta, la primera el quince de enero respecto a las
modificaciones de la pagina web, y las implementaciones que se tienen de acuerdo a las
sugerencia del Instituto Nacional Electoral y el dia veintidos de enero se hizo este mismo reporte
a partidos politicos seria todo de mi parte”.

En uso de la voz, la Secretaria Técnica del Comité senala: “Muchas gracias maestra Luisa, se
da el uso de la voz al ingeniero José Luis Ordufia Centeno”.

En uso de la voz, el ingeniero José Luis Ordufia Centeno manifiesta:” Buenas tardes a todos,
de parte de un servidos las actividades en las que hemos estado participando, pues bueno, has
sido en la asistencia a las convocatorias para las sesiones del dia veintinueve de octubre,
dieciocho de noviembre, veinticuatro de noviembre, cinco de diciembre, diecisiete y veintitrés
de diciembre, se hizo revision sin observaciones al proceso técnico operativo, también revision
sin observaciones de mi parte, al plan general de trabajo, y participacion en el ejercicio de
simulacro de voto electrénico, no habido mas hechos quedo al tanto”.

En uso de la voz, la Secretaria Técnica del Comité sefala: “Muchas gracias ingeniero José Luis
Ordufia, ¢Algun comentario que alguien mas tenga al respecto? De no ser asi, continuamos
con el desahogo de la sesion agradeciendo de antemano la participacion de las y los integrantes
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del COTAPREP, dentro de este mismo punto, esta lo que es la implementacién y operacién del
PREP son las actividades que ha hecho esta Coordinacion en el cual se le ha dado tramite a
diversos oficios que se recibieron en este periodo, asi como el seguimiento de los emitidos por
este Instituto, relacionados con el PREP, se concluyé el procedimiento de reclutamiento y
seleccion de las personas que realizaran las funciones de coordinacion, supervision, captura,
verificacion, digitalizacion y acopio del PREP, mismo que fue aprobada en la sesion ordinara
del Consejo General el dia de hoy, se seleccioné el inmueble en el que se instalara el Centro
de Captura y Verificacibn CCV principal y se iniciaron los tramites administrativos
correspondientes para su ocupacion, habilitacién e instalacion, en cuanto al desarrollo del
sistema informético se informa lo siguiente: se continda con el analisis del proceso técnico
operativo en sus fases de casilla y acopio generandose flujo basico de cada fase se continda
el disefio de la base de datos y se identifica el manejo de la informacién que se estara realizando
las fases de acopio y casilla de la misma manera se realizan los diagramas correspondientes
en cada fase, se esta en este momento realizando de las aplicaciones maoviles correspondientes
acopio y digitalizacion en casilla se realizan las pruebas unitarias correspondientes a cada una
de estas aplicaciones que se estan desarrollando, en cuestion del prototipo navegable se
informa también que en el documento que se circuldé previamente a la convocatoria se ha
realizado un ajuste en la redaccion el cual es el siguiente: se continua trabajando con el
desarrollo de prototipo navegable bajo los lineamientos establecidos en la documentacion
recibidas sobre las plantillas del sitio de publicacion emitidos por la UNICOM, hasta el momento
se ha avanzado en la planilla para gubernatura, diputaciones y una parte de ayuntamientos
ambas opciones contempladas en modo claro y modo obscuro se esta atendiendo las
observaciones del INE referentes a la primera entrega del prototipo navegable y de la base de
datos correspondiente, en cuanto a la auditoria se informa que se esta dando seguimiento a los
trdmites relacionados con el ente auditor, de la misma manera, comentamos que el COTAPREP
ha trabajado en la versién preliminar del procedimiento para garantizar los programas binarios
0 sus equivalentes utilizados en la operaciéon del PREP se han contribuidos a partir del cédigo
fuente auditado, también se ha comenzado por nuestra parte a trabajar en los planes de
seguridad y continuidad, y el veintidés de enero se llevd a cabo la reunién de trabajo con los
partidos politicos correspondientes en la que se presentd también el prototipo navegable en su
avance a esa fecha, estos son las actividades generales que hemos estado realizando de lo
que es el desarrollo de la implementacién de PREP. ¢Algun comentario que tuvieran al
respecto? De no ser asi, se continua con el desahogo de la sesion el siguiente elemento que
estamos trabajando y que fue presentado con anterioridad, es el procedimiento para verificar
gue lo programas auditados sean los utilizados por el PREP, se circul6 este documento en el
cual se estableci6 de una manera general es un documento que vamos estamos trabajando y
de manera general podemos comentar que una vez que los sistemas informéticos se hayan
concluido estos sistemas se van a compilar, se van a pasar a otro codigo binario al cual se la
va ejecutar un algoritmo HASH y este que vas a ser 256, este elemento de encriptacion o vamos
almacenar, se va almacenar por parte de nuestro ente auditor, para que cuando se utilice el dia
de la jornada electoral, se va nuevamente hace este procedimiento y a comparar los dos
codigos generados, estos codigos deberan de ser los mismos, con esto estamos asegurando
nosotros que el codigo auditado sea el mismo que el codigo implementado, entonces este
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procedimiento lo estamos trabajando y va formar parte de una reunion de trabajo que estaremos
teniendo posteriormente con las y los integrantes del COTAPREP y estaria trabajando
posteriormente. ¢Algln comentario que tengan al respecto?”.

5. Asuntos generales.

Acto continuo, la Secretaria Técnica del Comité refiere que, al no haber asuntos generales que
tratar, se procede con el siguiente punto del orden del dia.

6. Recapitulacion de acuerdos y comentarios de la sesion.

En uso de la voz, la Secretaria Técnica del Comité sefala: “El sexto punto de orden de dia
comprende la recapitulacion de los acuerdos y comentarios de la sesion, les comento que hubo
una participacion por cada una de las personas integrantes del COTAPREP, en donde nos
mencionaron las actividades que han estado haciendo a lo largo de este periodo que es de
noviembre a enero que no estan comentando, también un acuerdo que vamos a generar es
que en el proximo mes de febrero estaremos haciendo una reunion de trabajo por parte del
COTAPREP en donde se le dara seguimiento a cada una de las actividades que estamos
desarrollando en la implementacién y operacion del PREP de la misma manera estamos
generando lo que es el documento del procedimiento del programa de la auditoria y
comenzando también plan de seguridad y continuidad en la cual se los vamos a estar
mostrando y vamos a estar trabajando al respecto, no sé si tengan algin comentario al
respecto”.

7. Clausura de la sesion.

Acto continuo, se informa que han sido agotados todos los puntos del orden del dia, por lo que
siendo las trece horas con treinta y cuatro minutos se da por terminada la sesion.

Asi lo acordaron y firmaron los integrantes del Comité Técnico Asesor del Programa de
Resultados Electorales Preliminares.

Dr. Salvador Ignacio Escobar Dra. Maribel Leyva Gaxiola.
Villanueva.
7
Av. Las Torres No. 102, Residencial Galindas, C.P. 76177, Santiago de Queréetaro, Qro. www,|EED_n1x A

Tel. 01(442) 101 98 00, nimero gratuito 01(800) 400 2003




e

Instituto Electoral del
Estado de Querétaro

Dr. José Mauricio Lépez Romero. Mtra. Luisa Ramirez Granados.
Ing. José Luis Ordufia Centeno. M. en I. Concepcion Vazquez
Lopez.

Secretaria Técnica del COTAPREP

La presente se firma por duplicado, constando de ocho fojas Utiles.
DMGM/ear
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Antecedentes

El Comité Técnico Asesor del Programa de Resultados Electorales Preliminares (COTAPREP) del
Instituto Electoral del Estado de Querétaro (IEEQ), en pleno ejercicio de las atribuciones que le

confiere el Reglamento de Elecciones, ha elaborado el presente documento con la finalidad de
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sistematizar las actividades que se llevaran a cabo por parte del 6rgano colegiado, durante las
etapas de implementacion, operacion y conclusiéon del Programa de Resultados Electorales
Preliminares (PREP) para el Proceso Electoral Local Ordinario 2020-2021.

Cabe mencionar que, las actividades a desarrollar se han clasificado en 5 lineas estratégicas, a
saber: sesiones y reuniones de trabajo, asesoria, documentacion técnica, informes y seguimiento.
Por otro lado, se ha incorporado un Calendario General del COTAPREP que contiene las fechas
programadas para llevar acabo las sesiones ordinarias del colegiado, asi como otras fechas en las

que seran desahogadas las actividades que tienen inferencia en el Comité.

Resumen de perfiles de los integrantes del Comité.

Experto: Dr. José Mauricio Lépez Romero.

Institucion: Centro de Investigacion y de Estudios Avanzados del Instituto Politécnico Nacional,
unidad Querétaro.

Materia: Estadistica.

José Mauricio Lépez Romero es Doctor en Ciencias (Fisica) por el CINVESTAV. Cursé y
terminé la maestria en Ciencias (Fisica) también en el CINVESTAV y cuenta con estudios de
licenciatura en Fisica y Matematicas por la Escuela Superior de Fisica y Matematicas del
Instituto Politécnico Nacional. De 1994 a 2019, se desempefié como Director de Metrologia de
Tiempo y Frecuencia de la Direccion General de Metrologia Eléctrica del Centro Nacional de
Metrologia (CENAM). En 1996, bajo su direccion, el CENAM establecié una comparacion
internacional permanente, utilizando técnicas satelitales pasivas con el Bureau International
des Poids et Mesures (BIPM) a efecto de comparar los relojes atébmicos del CENAM con otros
50 laboratorios similares del mundo. De esta forma el pais participd internacionalmente en la
generacion de la escala de tiempo UTC, referida como UTC(CNM). Actualmente, el Dr. Lopez
Romero se desempefia como Director de la Unidad Querétaro del CINVESTAV. Desde 1994
es Director Fundador de la Direccién de Metrologia de Tiempo y Frecuencia del CENAM. Ha
sido director de 6 tesis doctorales y ha publicado méas de 30 articulos de investigacion en
diversas revistas internacionales. Es miembro del Comité Consultivo de Tiempo y Frecuencia
(CCTF) del Comité Internacional de Pesas y Medidas (CIPM). Es miembro del Consejo
Consultivo de Ciencias de la Presidencia de la Republica. De igual manera, es miembro de la
Division de Informacion Cuéntica de la Sociedad Mexicana de Fisica (SMF) y miembro del
Institute of Electric and Electronic Engeeniers (IEEE). En 2016 obtuvo la Presea Lazaro
Cérdenas y en 2014, obtuvo el Permio Nacional de Ciencias y Artes en la categoria de
Tecnologia, Innovacion y Disefio.

Experto: Dr. Salvador Ignacio Escobar Villanueva.
Institucion: Universidad Anahuac, Querétaro.
Materia: Ciencia Politica.
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Salvador Ignacio Escobar Villanueva es Doctor en Administracién Publica por la Universidad
Andhuac México Norte. Cuenta con Maestria en Estudios de Migracion Internacional y en
Administracion Publica. Curso la Licenciatura en Relaciones Internacionales en la UNAM con
especialidad en Migracion Internacional. Desempefié el cargo de Coordinador General de la
Escuela de Relaciones Internacionales de la Universidad Anahuac México Norte y desde 2010
funge como Director Académico de la Universidad Andhuac Querétaro. Realiza actividades
docentes en niveles de licenciatura y maestria en la misma Universidad. En el proceso
electoral local 2017-2018 se desempefié como Consejero Distrital en el Distrito 5 del estado.
Ademas, formo parte del Sistema Nacional de Investigadores en nivel candidato de enero de
2010 a diciembre de 2010. Tiene en su haber 3 libros publicados y varios articulos en diversos
medios impresos.

Experto: Ing. José Luis Ordufia Centeno.
Institucion: Centro de Techologia Avanzada CIATEQ, A.C.
Materia: Tecnologias de lainformaciéon y comunicaciones.

José Luis Ordufia Centeno es Ingeniero en Sistemas Computacionales por el Instituto
Tecnolégico de Querétaro. Cuenta con especialidad en Bases de Datos. Ingresé al CIATEQ
A.C. en mayo de 1996 ocupando diversos cargos. Actualmente se desempefia como Gerente
de Desarrollo de Software. Cuenta con experiencia en desarrollo e integracion de sistemas,
administraciéon de bases de datos, administracion de redes e infraestructura de tecnologias de
la informacion, asi como en soporte técnico a aplicaciones UNIX. En el CIATEQ A.C. ha
participado en multiples proyectos para diferentes clientes del sector publico y privado y en la
mayoria de ellos ha fungido como Gerente de proyecto. Ha participado en diversos cursos
entre los que destacan: Diplomado de Certificacion en Administracion de Proyectos, Taller de
Big Data, Curso ITIL v3 y Taller de Administracién de Proyectos con MS Project. En su haber,
cuenta con dos articulos publicados y uno en preparacion.

Experta: M. en C. Luisa Ramirez Granados.
Institucion: Universidad Autonoma de Querétaro.
Materia: Investigacién de Operaciones y Ciencia de Datos.

Luisa Ramirez Granados es licenciada en Matematicas Aplicadas (lineas terminales en
Estadistica e Investigacion de Operaciones) por la Facultad de Ingenieria de la Universidad
Auténoma de Querétaro, titulada por promedio. Maestra en Ciencias, Ingenieria Matemética
(linea terminal en Investigacion de Operaciones y Estadistica) por la misma Facultad de la
UAQ. De 2014 a 2015 se desempefié como Coordinadora de Seguimiento de Egresados de
la Licenciatura en Educacion Fisica y Ciencias del Deporte de la Facultad de Enfermeria,
mientras que se desempefiaba como profesora por honorarios en su Alma Mater. A partir de
enero de 2016 se desempefia como profesora de tiempo libre de la Facultad de Ingenieria de
la UAQ. Y desde enero de 2019, funge como Coordinadora de Maestria en Didactica de las
Matematicas y de las Ciencias de la misma Universidad. En su haber cuenta con varias
publicaciones conjuntas tanto en espafiol como en inglés. De igual manera, ha colaborado en
varios proyectos, asi como en la imparticién de diversas conferencias.

Experta: D.G.T.I. Maribel Leyva Gaxiola.
Institucion: Universidad Tecnoldgica de Corregidora
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Materia: Tecnologias de la informacion y comunicaciones.

Maribel Leyva Gaxiola es Licenciada en Sistemas Computacionales por la Universidad
Auténoma del Estado de Hidalgo. Obtuvo el grado de Maestra en Gestién de la Tecnologia
por la Universidad Auténoma de Querétaro en 2012. En 2019, obtuvo el grado de Doctora en
Gestion tecnoldgica e Innovacion por la misma Universidad. Durante 2009 y 2010, fungié como
Coordinadora de Sistemas e Innovacion en Tecnologia en una importante empresa médica de
fertilidad en el municipio de Corregidora, Qro. De 2012 a 2015, se desempefi6 como
Coordinadora de Recursos y Alianzas en una empresa tecnoldgica. En 2016 y posteriormente
en 2020, fue Facilitadora de cursos en linea de la Direccién de Educacién a Distancia de la
UAQ y como Profesora de Asignatura en Maestria de la misma Universidad. Desde 2020 se
desempefia como Profesora de Asignatura en Maestria de una universidad con presencia en
varios estados de la republica. Desde 2013 desempefia actividades académicas en la UTC,
en primera instancia como Profesora de Asignatura y posteriormente como Técnico
Académico. Actualmente coordina la Carrera de TSU en Tecnologias de la Informacién Area
Entornos Virtuales y Negocios Digitales. Cuenta con varias publicaciones conjuntas y ha
impartido conferencias y ponencias en diversos congresos y coloquios.

Actividades del Comité

l. Sesiones Ordinarias y Reuniones Formales de Trabajo
con Representaciones de Partidos Politicos y
Candidaturas Independientes (cuando aplique)

e Sesion de Instalacion (Unicamente en el primer informe)

e Llevada a cabo el 31 de octubre de 2020 a las 11:00 horas.
e Orden del dia

a.

b
C.
d.
e

—

Verificacion de quérum, declaracion de existencia legal del mismo e instalacién de la sesion.
Aprobacion del orden del dia propuesto.

Presentacion y toma de protesta de los integrantes del COTAPREP.

Declaratoria de instalacion del COTAPREP.

Presentacion del informe del mes de octubre sobre el avance en la implementacion y
operacion del PREP.

Presentacion y votacion del dictamen mediante el cual el COTAPREP conoce y autoriza el
plan de trabajo y calendario de sesiones ordinaras a seguir durante el proceso electoral local
2021-2021.

e Primera Sesiéon Ordinaria

e Realizada el dia 24 de noviembre de 2020 a las 18:00 horas.
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e Orden del Dia

a. Verificacion de quérum, declaracion de existencia legal del mismo e instalacién de la sesion.

b. Aprobacion del orden del dia propuesto.

c. Aprobacién del acta de la sesion anterior.

d. Presentacion del informe del mes de noviembre sobre el avance en la implementacion y
operacién del PREP.

e. Presentacion y votacion del dictamen mediante el cual el COTAPREP conoce y autoriza el
plan de trabajo y calendario de sesiones ordinaras a seguir durante el proceso electoral local
2021-2021.

f.  Presentacion del Proceso Técnico Operativo.

g. Asuntos generales.

h. Recapitulacion de acuerdos y comentarios de la sesion

i. Clausura de la sesion.

¢ Resumen de los principales puntos abordados
a. Presentacion del informe de avance
b. Presentacion del Proceso Técnico Operativo
e Principales observaciones y recomendaciones

a. Se solicitdé la generacién de un documento mas detallado sobre la seguridad que se

implementar& en el PREP.
e Acuerdos tomados

N Fecha del Prolpuesto/
acuerdo solicitado por*
Realizar un documento
detallado que explique
1 Seguridad del PREP. la seguridad en el PREP 31/10/2020.
con respecto al envio de

AEC.

El Dr. José Mauricio
Lépez Romero.

e Primera Reuniéon Formal de Trabajo con Representaciones de Partidos Politicos y
Candidaturas Independientes

e Llevada a cabo el 23 de diciembre de 2020 a las 11:00 horas
e Orden del dia
a. Presentacion de Proceso Técnico Operativo (PTO).
¢ Resumen de los principales puntos abordados
a. Se present6 el PTO y se mencionaron los cambios realizados con respecto a la version previa
en funcion a las observaciones y recomendaciones realizadas por el INE el dia 22 de diciembre
de 2020.
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II. Reuniones de Trabajo

¢ Primera Reunioén de Trabajo

e Celebrada el 18 de noviembre de 2020.
e Puntos abordados
a. Presentacion de la version preliminar del Proceso Técnico Operativo.
b. Modificaciones al Plan de Trabajo y Calendario de Sesiones de acuerdo a las observaciones
realizadas por el INE.

e Segunda Reunién de Trabajo

e Celebrada el 5 de diciembre de 2020.

e Puntos abordados
a. Presentacion del Proceso Técnico Operativo.
b. Presentacién del Plan de implementacion
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COMITE TECNICO ASESOR
DEL PROGRAMA DE RESULTADOS
ELECTORALES PRELIMINARES

Instituto Electoral del

Estado de Querétaro

Acta No. 01/20
Sesién de Instalacion
31 de octubre de 2020

En la ciudad de Santiago de Querétaro, Qro., a las 11 horas del dia sdbado 31 de octubre del afio 2020;
con base en las determinaciones emitidas por las autoridades sanitarias competentes, adoptadas con
motivo del brote del coronavirus SARS-CoV-2 (COVID-19), asi como por las medidas adoptadas por este
Instituto; se reunieron via remota mediante la plataforma de videoconferencia Telmex a través de la liga
https://videoconferencia.telmex.com/j/1241539195 ID 124 153 9195, los integrantes del Comité
Técnico Asesor del Programa de Resultados Electorales Preliminares de este Instituto para el Proceso
Local Ordinario 2020-2021, la Ing. Diana Marisol Guerra Molina, encargada de Despacho de la
Coordinacién de Informatica, en su calidad de Secretaria Técnica del Comité, los integrantes del Comité:
el Dr. Salvador Ignacio Escobar Villanueva, la Dra. Maribel Leyva Gaxiola, el Dr. José Mauricio Lopez
Romero, la Mtra. Luisa Ramirez Granados y el Ing. José Luis Ordufia Centeno; por las Consejerias
Electorales el Lic. José Eugenio Plascencia Zaraz(a; de las representaciones de los Partidos Politicos, el
Lic. Adolfo Camacho Esquivel, representante propietario del Partido de la Revolucién Democrética, el
Lic. Arturo Ruiz Sénchez, representante propietario del Partido Accién Nacional. De igual manera, se
contd con la presencia del Ing. Esad Alvarado Rodriguez, en su calidad de Administrador del Programa
de Resultados Electorales Preliminares. Todos convocados e invitados en tiempo y forma para desahogar
el siguiente

ORDEN DEL DiA:

1. Verificacién de quérum, declaracién de existencia legal del mismo e instalacién de la sesién.

2. Aprobacidn del orden del dia propuesto.

3. Presentacion y toma de protesta de los integrantes del COTAPREP.

4. Declaratoria de instalacién del COTAPREP.

5. Presentacion del Informe del mes de octubre sobre el avance en la implementacién y operacién del
PREP.

6. Presentacion y votacién del dictamen mediante el cual el COTAPREP conoce y autoriza el plan de

trabajo y calendario de sesiones ordinarias a seguir durante el proceso electoral local 2020-2021.

DESARROLLO DE LA SESION

1. Verificacion de quérum, declaracién de existencia legal del mismo e instalacién de la sesién.

La Ing. Diana Marisol Guerra Molina, Secretaria Técnica del Comité, agradecié la presencia de los
integrantes e informo el desahogo del primer punto del orden del dia, por lo que procedié al pase\de
lista de asistencia, verificando la existencia de quérum legal, declaré la instalacién de la sesidn.

*
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2. Aprobacion del orden del dia propuesto.

Con cinco votos a favor, se aprobé el orden del dia propuesto.

3. Presentacién y toma de protesta de los integrantes del COTAPREP.

En primer término, la Ing. Diana Marisol Guerra Molina, Secretaria Técnica del Comité, dio lecturaa un

extracto del curriculum de cada uno de los integrantes:

Posteriormente, tomé protesta a los integrantes del Comité.

4. Declaratoria de instalacién del COTAPREP.

En uso de la voz, la Ing. Diana Marisol Guerra Molina, declaré formalmente instalado el Comité Técnico
Asesor del Programa de Resultados Electorales Preliminares.

La Secretaria Técnica dio cuenta de la integracidn a la sesién del M. en A. Gerardo Romero Altamirano,
Consejero Presidente del Consejo General del Instituto; del Arg. Ricardo Astudillo, representante
propietario del Partido Verde Ecologista de México.

Posteriormente, la Secretaria Técnica abrié un espacio para participaciones de los presentes, por lo que
el Dr. Salvador Ignacio Escobar Villanueva, en uso de la voz refirié el honor que representa para él poder
servir para este proceso electoral, como ciudadano, garantizando la vida democrética del estado. Por su
parte, el Dr. José Mauricio Lépez Romero, agradecié el uso de la voz y saludé al Consejero Presidente
del Instituto. Agradeci6 también la invitacién al CINVESTAV para participar en este Comité. Refirié que
participara en el COTAPREP con lo mejor de sus capacidades a fin de aportar elementos que garanticen
la transparencia. De igual forma, la Dra. Maribel Leyva Gaxiola, agradecid la invitacidn a la Universidad
Tecnoldgica de Corregidora para participar en este proceso electoral en el Comité, hizo también hincapié

en la importancia que tiene el Programa de Resultados Electorales Preliminares, manifestando que se
tiene la confianza plena de que se lograrén sus objetivos.

La Secretaria Técnica dio cuenta de la integracién a la sesién del Consejero Electoral Mtro. Carlos Rubén

Eguiarte Mereles.

En uso de la voz, el M. en A. Gerardo Romero Altamirano, Consejero Presidente del Consejo General,
refirié que con esta integracién del Comité se ha logrado la conjuncién de mwchetalento profesionaf
5 \
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Afiadié que la operacién del PREP en el estado de Querétaro ha sido ejemplar debido en gran parte al
acompafiamiento que el COTAPREP ha brindado, mencionando que con esta integracion del Comité esta
ocasion no sera la excepcién, ya que en la Sesién del Consejo General en la que se aprobo la integracidén
del COTAPREP, se dio cuenta de los excelentes perfiles de las personas que lo integran, ademas
representando a excelentes instituciones con importantes trayectorias y prestigio. Estas caracteristicas
hacen que el PREP sea més sélido y robusto.

Posteriormente, el Consejero Electoral Carlos Rubén Eguiarte Mereles, en uso de la voz reflexiond en |a
importancia que tiene la participacion de la ciudadania en diversos ambitos del orden electoral, lo que
le da fortaleza al modelo electoral de nuestro pais. La integracién actual del COTAPREP es un buen
ejemplo de ello y por ello reconoce y agradece a las instituciones representadas y en lo personal a los
integrantes ya que su participacién le da una solidez cientifica al PREP. De igual modo, el Consejero
Eguiarte invitd a las representaciones de los partidos politicos a que designen a sus representantes
técnicos para el COTAPREP, ya que indica, es importante que se involucren.

En uso de la voz, el Consejero Electoral José Eugenio Plascencia Zarazta, agradece y da la bienvenida a
los integrantes del Comité, haciendo énfasis en la experiencia de cada uno de ellos lo cual es muestra
de la solidez que tendrd el Comité ya que todas las materias requeridas por el Instituto Nacional Electoral
han sido cubiertas con la experiencia de cada uno de ellos.

5. Presentacion del Informe del mes de octubre sobre el avance en la implementacién y operacién
del PREP.

7z

Dado que el informe fue circulado en tiempo y forma, la Secretaria Técnica omite la lectura del mismo.

También, afiade que fue remitido al Instituto Nacional Electoral el informe del mes de septiembre sobre

elavance en la implementacidn y operacién del PREP y en este momento hace lectura de los puntos mas /
relevantes de dicho informe, haciendo mencién de que fue remitido al Instituto Nacional Electoral a

través de la Unidad Técnica de Vinculacién con los Organismos Piblicos Locales sin observaciones.

Una vez concluida la lectura, la Secretaria Técnica abre un espacio para participaciones relacionadas con

este punto.

El Dr. José Mauricio Lépez Romero, en uso de la voz, manifiesta el interés de conocer los informes de la

auditoria al PREP del proceso electoral anterior. Por lo que la Secretaria Técpica del Comité mencigna
"\

que dichos informes son de cardcter publico por lo que pueden ser revisa
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6. Presentacidn y votacién del dictamen mediante el cual el COTAPREP conoce y autoriza el plan de
trabajo y calendario de sesiones ordinarias a seguir durante el proceso electoral local 2020-2021.

La Secretaria Técnica informa que dado que el dictamen fue circulado en tiempo y forma con la

convocatoria respectiva, por lo que solamente lee los puntos resolutivos del dictamen.

Posteriormente, solicité el sentido del voto a cada uno de los integrantes de manera nominal, dando

cuenta de cinco votos a favor de los integrantes del Comité, por lo que quedé aprobado el dictamen.

Finalmente, la Ing. Diana Marisol Guerra Molina, sefialé que al no haber méas asuntos que tratar,
desahogados todos los puntos para los que se convocd, siendo las 11 horas con 45 minutos de dia de su

inicio, se dio por concluida la sesién de instalacién.

Asi lo acordaron y firmaron los integrantes del Comité Téchico Asesor del Programa de Resultados

Electorales Preliminares.

\ 7\./ B
Dr>Salvador Ignacip Escobar Villanueva

Dr. José Mauricio Lépez Romero

Ing. José Lui‘s‘%nteno

La presente se firma por duplicado, constando de cuatro fojas utiles.
DMGM/ear

Av. Las Torres No. 102, Residencial Galindas, C.P. 76177, Santiago de Querétaro, Oro. e
Tel. 01(442) 101 98 00, nimero gratuito 01(300) 400 2003

Dra. Marit\élvleyva Gaxiola

W4\
AAYA

Mtra. Luisj\Ramirez Granados

Ing. Diana Marisol Guerra Molina
Secretaria Técnica del COTAPREP
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COMITE TECNICO ASESOR
DEL PROGRAMA DE RESULTADOS
ELECTORALES PRELIMINARES

Instituto Electoral de
Estado de Querétaro

Acta No. 02/20
Sesion Ordinaria de Noviembre
24 de noviembre de 2020

En la ciudad de Santiago de Querétaro, Qro., a las 18 horas del dia martes 24 de noviembre del afo
2020; con base en las determinaciones emitidas por las autoridades sanitarias competentes, adoptad@v, josé I\/uuma
con motivo del brote del coronavirus SARS-CoV-2 (COVID-19), asi como por las medidas adoptadas por
este Instituto; se reunieron via remota mediante la plataforma de videoconferencia Telmex a través de
la liga https://videoconferencia.telmex.com/j/1243238875 ID 124 323 8875, los integrantes del Comil{}w SWJDV {9‘
Técnico Asesor del Programa de Resultados Electorales Preliminares de este Instituto para el Proceso
Local Ordinario 2020-2021, la M. en |. Concepcidn Vazquez Lépez, titular de la Coordinacién de
Informdtica, en su calidad de Secretaria Técnica del Comité, los integrantes del Comité: el Dr. Salvadtﬁm. %A,viled Q
Ignacio Escobar Villanueva, la Dra. Maribel Leyva Gaxiola, el Dr. José Mauricio Lopez Romero, la Mtra.
Luisa Ramirez Granados y el Ing. José Luis Ordufia Centeno; por las Consejerias Electorales el Lic. José
Eugenio Plascencia Zarazua; de las representaciones de los Partidos Politicos, Arg. Ricardo Astudillo
Sudrez, representante propietario del Partido Verde Ecologista de México, la C. Ma Concepcién Herre[}asé U,q's WM
Martinez, representante propietaria del partido Querétaro Independiente. De igual manera, se contd
con la presencia del Ing. Esau Alvarado Rodriguez, en su calidad de Administrador del Programa de
Resultados Electorales Preliminares. Todos convocados e invitados en tiempo y forma para desahogaina. 5(\»@4/ K

el siguiente
ORDEN DEL DIA: \\@k
1. Verificacidon de quérum, declaracién de existencia legal del mismo e instalacion de la sesion.
2. Aprobacién del orden del dia propuesto.
3. Aprobacién del acta de la sesion de instalacion.
4. Presentacion del Informe de avance en la implementacién del PREP, correspondiente al mes de

noviembre de 2020.

5. Presentacién y votacién del dictamen mediante el cual el COTAPREP conoce y autoriza el plan de
trabajo y calendario de sesiones ordinarias a seguir durante el proceso electoral local 2020-2021.

6. Presentacién del Proceso Técnico Operativo.

7. Asuntos generales.

8. Recapitulacién de acuerdos y comentarios de la sesion.

9. Clausura de la sesion.

DESARROLLO DE LA SESION

1. Verificacidon de quérum, declaracion de existencia legal del mismo e instalacion de la sesion.

La Mtra. Concepcidon Vazquez Lopez, Secretaria Técnica del Comité, agradecid la presencia de los
integrantes e informd el desahogo del primer punto del orden del dia, por lo que procedié al pase de
lista de asistencia, verificando la existencia de quérum legal, declard la instalacién de la sesidn.
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2. Aprobacion del orden del dia propuesto.

Dr. José Maunii
La Secretaria Técnica solicitd la participacién de las y los integrantes del Comité en caso de tener
comentarios respecto a este punto. Sin haber comentarios respecto al orden del dia propuesto, éste se
aprueba con cinco votos a favor. OV. SALWLJAV lgl
De igual forma, la Mtra. Vazquez informd que en este momento es posible inscribir asuntos generales,

Qw{,. %&v;l@d m

sin haber ninguno inscrito, se procede al siguiente punto del orden del dia.

3. Aprobacion del acta de la sesidn de instalacion.

La M. en I. Concepcidon Vazquez Lépez solicitd la participacidn de las y los integrantes del Comité en cas\%gé UM'S &VM
de tener comentarios con respecto al acta de la sesidn de instalacidn. Sin haber comentarios, se aprueba
el acta de la sesién de instalacion con cinco votos a favor.

Move. Fuisa |

4. Presentacion del Informe de avance en la implementacién del PREP, correspondiente al mes de

noviembre de 2020.
AWM

Toda vez que el informe fue circulado en tiempo y forma, la Secretaria Técnica del Comité omite su
lectura, sin embargo, destaca las siguientes actividades:

e Instancia interna responsable de coordinar el PREP. -

O Se actualizaron los documentos plan de trabajo y calendario de sesiones
ordinarias del COTAPREP considerando la observacion del INE mediante oficio
INE/UNICOM/3199/2020 con relacién a la inclusion de las reuniones de trabajo
del COTAPREP con las representaciones de los partidos politicos y, en su caso,
de candidaturas independientes.

0 Se elabord la version preliminar del proceso técnico operativo misma que fue
presentada en reunidn de trabajo con los integrantes del COTAPREP el pasado
18 de noviembre.

e Instalacidon de CATD y CCV. —
0 CCV: Se elaboraron diversos documentos que se emplearan en la busqueda del
inmueble que funcionard como sede del CCV.

2
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0 CATD: se hainiciado la contratacion de servicios de internet y lineas telefénicas
para los 27 Consejos Distritales y Municipales de la entidad. De igual manera,
personal de esta Coordinacion comenz6 a instalar la red de datos de servic@y‘ Jose Mawny
para los consejos.

e Desarrollo del sistema informatico. — DV_ SMJAV 19{
0 Disefo: se realizaron modificaciones al modelo de la aplicacién informatica

PREP casilla con la finalidad de incluir la posibilidad de acopiar manualmente u ) |

sobre PREP, en caso de fallo en la cdmara del dispositivo mdvil o un error d@"”" %A‘V‘hd Q.
etiquetado del sobre PREP. De igual manera, se realizo la versién preliminar del

José s Brdus

Una vez que la Secretaria Técnica del Comité terminé de leer las actividades relevantes realizadas en

modelo de la aplicacién informatica PREP acopio.

relacién al PREP, abrié un espacio por si alguien de los presentes quisiera hacer algin comentario. Sin
haber comentarios al respecto, se continda con el siguiente punto del orden del dia. Mone. 5(“"’“" §

5. Presentacion y votacion del dictamen actualizado mediante el cual el COTAPREP conoce y autoriza
el plan de trabajo y calendario de sesiones ordinarias a seguir durante el proceso electoral Ioé&@k
2020-2021.

La Secretaria Técnica informa que dado que el dictamen actualizado fue circulado en tiempo y forma
con la convocatoria respectiva, se omite su lectura. De igual forma, abrié espacio en la sesién para dar
oportunidad a que los presentes emitieran algin comentario al respecto. Sin haber comentarios, la
Secretaria Técnica procede a la exposicién de los cambios realizados al calendario de sesiones,
enfatizando que se agregaron reuniones de trabajo con representaciones de los partidos politicos.
Detallando que se programaron cuatro reuniones en total, la primera en diciembre para presentar el
Proceso Técnico Operativo; la segunda reunidn de trabajo serd en enero en la que se presentara el
prototipo navegable; la siguiente reunidn se agendd para el mes de marzo para presentar el avance en
la instalacién del CCV y de los CATD, asi como sobre el avance en materia de los difusores oficiales; la
Ultima reunién de trabajo se realizara en mayo y en ella se presentara el avance general en la
implementacidn del PREP, previo a la jornada electoral. La Mtra. Vazquez pregunta si alguien quisiera
agregar algun comentario sobre este punto. Sin haber comentarios, la Secretaria Técnica solicita el
sentido del voto de manera nominal sobre el Dictamen con las observaciones sefialadas. Quedando
registrado y dando cuenta de cinco votos a favor de los integrantes del Comité, por lo que quedd
aprobado el dictamen actualizado.

3

[——

Av, Las Torres No. 102, Residencial Galindas, C.P. 76177, Santiago de Querétaro, Qro. www.|EE|:|.mx P m—
Tel. 01(442) 101 98 00, nimero gratuito 01(800) 400 2003




DocuSign Envelope ID: 69A22C10-C6B7-475D-86D3-C41E7122A5F1

8

Instituto Electoral de
Estado de Querétaro

6. Presentacion del Proceso Técnico Operativo.

Toda vez que el Proceso Técnico Operativo fue circulado en tiempo y forma con la convocatoria, se omi{.}y_ josé Mmma
su lectura, sin embargo, la Mtra. Vazquez muestra una presentacidn para dar a conocer las caracteristica,
fases, esquema, personal involucrado y objetivos del PTO.

. y - | o Vinaue, S Sobrador Ly
Una vez que se termina la presentacién del Proceso Técnico Operativo, la Mtra. Concepcidn Vazquez da
oportunidad a los presentes a hacer el uso de la voz en caso de querer hacer algin comentario con
respecto a este punto. Qm. %A,vilad Q

En uso de la voz, el Dr. José Mauricio Lopez Romero agradece la informacion detallada brindada por la
Secretaria Técnica del Comité sobre el proceso. Considera que es muy importante que el PREP funcione

y lo haga bien a efecto de dar certeza a la ciudadania. Manifiesta tener una duda respecto a la seguridaﬁbsé U,u's WM
en cuanto al envio de la informacidn desde que se toma la fotografia hasta que la imagen llega al Centro

de Captura, manifestando el riesgo de podria haber en el trayecto pudiendo ésta ser modificada de
manera maliciosa. Siendo este un proceso delicado, manifiesta su interés de revisar con mas cuidado efAina. 5(\»@4/ §
otra ocasioén esta parte del proceso. Al respecto, la Mtra. Vazquez precisa que cuando se digitaliza un
acta de escrutinio y cémputo por cualquiera de los medios dispuestos para ello, se generara un codigo
HASH, el cual es Unico e irrepetible y mediante la comparacion de este cédigo se asegurard que \@k
capture la informacién del acta digitalizada. De igual manera, la Secretaria Técnica hace d%ek
conocimiento de los participantes que estd registrando como acuerdo la generacion de un documento

qgue explique a mayor detalle la forma en la que se implementard esta caracteristica de seguridad para

ser presentado en el Comité. El Dr. Lopez agradece la explicacion, y hace mencidn de querer revisar la
manera en la que el cédigo HASH seria transmitido para constatar que en esta parte del sistema no hay
riesgos. La Secretaria Técnica responde al Dr. Lopez manifestando que se presentara el documento en

el que se identifique la manera en la que se estara trabajando esta parte de la seguridad quedando
abiertos a los comentarios basados en la experiencia de los integrantes del Comité. La Secretaria Técnica

del Comité nuevamente abre espacio para la participacion de alguno de los participantes, siendo el Dr.
Lépez Romero quien solicita nuevamente el uso de la voz. En uso de la voz, el Dr. José Mauricio Lépez
Romero, hace referencia al nimero de casillas y de ellas cuantas tendran las facilidades para hacer la
captura de laimagen con la aplicacion PREP Casilla, pregunta si ya se conoce el nimero de casillas en las

gue se implementara PREP Casilla. Al respecto, la M. en |. Concepcidn Vazquez contesta que aln no se
tiene la informacién, que podria ser a principios de enero. El Consejero Electoral Lic. José Eugenio
Plascencia Zarazua en uso de la voz, aclara que para este punto se depende del presupuesto, que el
Instituto tiene contemplado tener CAEs locales en cada una de las casillas a instalar y la intencidn del
Instituto es que todas las casillas a instalar cuenten con CAE local, después se tendria qué definir cuantos

de ellos tendrian la posibilidad, por cuestiones de conectividad, de utilizar el PREP Casilla.

4
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Refiere que estas situaciones se definiran una vez que el presupuesto esté aprobado y que el INE defina
la totalidad de casillas a instalar. La Secretaria Técnica agradece la participacién de Consejero Plascencia
y nuevamente pregunta si hay alguien mds que quiera hacer algin comentario. Sin haber mas
intervenciones, la Mtra. Concepcidn Vazquez informa que el Proceso Técnico Operativo serd remitido al
INE. Posteriormente, se continta con el siguiente punto del orden del dia.

7. Asuntos generales.

La M. en . Concepcidn Vazquez refiere que, al no haber asuntos generales inscritos, se procede con el
siguiente punto del orden del dia.

8. Recapitulacidn de acuerdos y comentarios de la sesion.

La Secretaria Técnica manifiesta tener un acuerdo registrado, referente a la generacion de un
documento mas detallado sobre la seguridad que se implementara en el PREP. Pregunta ademas, si
alguien quiere mencionar algun otro acuerdo que se trabaje para la siguiente sesién y sin haber ninguna
participacidn, se continda con el siguiente punto del orden del dia.

9. Clausura de la sesion.

Se informa que han sido agotados todos los puntos del orden del dia, por lo que siendo las 18:42 se da
por terminada la sesién.

Asi lo acordaron y firmaron los integrantes del Comité Técnico Asesor del Programa de Resultados
Electorales Preliminares.

Dr. Salwader lpnais Eseobar Ullamera Do Mkl szjm Bugiioln,

Dr. Salvador Ignacio Escobar Dra. Maribel Leyva Gaxiola
Villanueva
DV- José. Mawricio Lorw) Komurs Mire. 5(\»% Ra/vwmb MAranadss
Dr. José Mauricio Lopez Romero Mtra. Luisa Ramirez Granados
5
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Minuta No. 02/20
Reunidn de Trabajo con Partidos Politicos
23 de diciembre de 2020

En la ciudad de Santiago de Querétaro, Qro., a las 11 horas del dia miércoles 23 de diciembre del afio

2020; con base en las determinaciones emitidas por las autoridades sanitarias competentes, adoptad@v, josé I\/uuma
con motivo del brote del coronavirus SARS-CoV-2 (COVID-19), asi como por las medidas adoptadas por

este Instituto; se reunieron via remota mediante la plataforma de videoconferencia Telmex a través de

la liga https://videoconferencia.telmex.com/j/1230051558, los integrantes del Comité Técnico Asesﬂ,_ SWJDV {9‘
del Programa de Resultados Electorales Preliminares de este Instituto para el Proceso Local Ordinario

2020-2021, la M. en |. Concepcién Vazquez Lopez, titular de la Coordinacidn de Informatica, en su calidad

de Secretaria Técnica del Comité, los integrantes del Comité: el Dr. Salvador Ignacio Escobar Villanuev % ol A
la Dra. Maribel Leyva Gaxiola, el Dr. José Mauricio Lépez Romero, la Mtra. Luisa Ramirez Granados y %%' . Q
Ing. José Luis Orduia Centeno; por las Consejerias Electorales la Mtra. Maria Pérez Cepeda, el Lic. José

Eugenio Plascencia Zarazua, el Lic. Carlos Rubén Eguiarte Mereles. De igual manera, se contd con la

presencia del Ing. Esau Alvarado Rodriguez, en su calidad de Administrador del Programa de Resultad@mé UM'S WM
Electorales Preliminares. Todos convocados e invitados en tiempo y forma para desahogar el siguiente

DESARROLLO DE LA SESION M. 5@% f

La Mtra. Concepcidn Vazquez Lopez, Secretaria Técnica del Comité, agradecid la presencia de los
integrantes e informé el motivo de la reunidon de trabajo, el cual es la presentacion del Proceso Técni
Operativo del Programa de Resultados Electorales Preliminares, para la cual, via correo electrénico, se
distribuyd el referido documento a los invitados a la reunidn, integrantes del COTAPREP, Consejerias
Electorales y representantes de partidos politicos ante el Consejo General. De igual manera, mencioné
gue en esta reunidn se hara del conocimiento los cambios que ya fueron impactados con respecto a la
versién previamente circulada en relacidn a las observaciones y recomendaciones realizadas por el
Instituto Nacional Electoral el dia de ayer 22 de diciembre de 2020.

Para este efecto, la Mtra. Vdzquez muestra el contenido de una presentacidn electrénica, la cual detalla
el Proceso Técnico Operativo, sus etapas y el esquema general de funcionamiento.

La Mtra. Vazquez hacer referencia a que en cuanto a las etapas del PREP, la de la Captura, sufrié un
cambio con respecto a la versién anterior, ya que, por recomendacién del INE, se realizara doble captura
por una misma persona y en ese sentido, el sistema realizaria una primera verificacion
automaticamente. Respecto a este punto, la Mtra. Concepciéon Vazquez pregunta si alguno de los
asistentes desea hacer uso de la voz. El Consejero Plascencia Zarazua, pide el uso de la voz para recalcar
gue este cambio obedece a una recomendacion del INE. De igual manera, explica la importancia de que
se realice esta doble captura por una misma persona ya que de esta forma, el sistema haria una

1
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verificacion automatica, indicando al usuario si se detecta algin cambio en la segunda captura con
respecto a la primera. De esta manera, se subsana una observacidn de fondo que hizo el INE. En uso @ . N
la voz, el Dr. Lopez Romero, integrante del COTAPREP, manifiesta que le parece muy acertada est¥d - joSe Mawrici
modificacion que se presentd y que considera que es un elemento muy importante a fin de sumar a una
Tr. Sabuadsr [y

alta probabilidad de que no se encuentre ningln error en la transmisidn de la informacion, por lo g
felicita por este ajuste en el proceso.

La Mtra. Vazquez, continla con la presentacién, con la siguiente etapa del PTO, la verificacié%m %milod Q)
reiterando que en la etapa de captura, ya se cuenta con una primera verificacion de manera automatica.
La siguiente verificacion se harda de forma manual, por una persona que visualizara la informacién
capturaday en caso de que encuentre alguna inconsistencia estaria realizando el cambio. Manifesté qu ¥ (}AS &VM
los cambios fueron realizados en estas etapas de captura y verificacién. Posteriormente, continud co\l)f:o €
la presentacién, abordando cada una de las etapas.

Move. Fuisa |
Una vez explicadas las etapas del proceso, abrié un espacio por si alguno de los presentes tuviera algun
comentario. El Consejero Carlos Eguiarte en uso de la voz preguntd sobre el impacto que estos ajustes
tendrian con respecto al tiempo. En este sentido, la Mtra. Vdzquez comenta que aln no se cuenta ¢
un calculo en si del tiempo, sin embargo, informd que en cuanto el tiempo general, estas adecuaciones
al PTO no tendrian un gran impacto, ya que en el tiempo de captura menciondé que el incremento no
pasaria de un minuto, considerando que se esta quitando una verificacion manual, se estima que podria
reducirse el tiempo general de procesamiento de las actas. Posteriormente, el Consejero Eguiarte se
refiere a la verificacion complementaria, que es previa a la publicacion, preguntando si ésta se realizard
solamente en casos con inconsistencia, si habra algin mecanismo que garantice que los verificadores
de esta etapa tengan una carga de trabajo homogénea, evitando un cuello de botella en este proceso.
La Mtra. Concepcidon Vazquez enfatiza que la finalidad es que los supuestos que requieran esta
verificacion complementaria sean los menos. Igualmente, puntualizé que si hay personal suficiente para
la realizacion de esta actividad. El Consejero Eguiarte manifiesta que le parece bien la modificacidn, ya
gue considera que le da solidez a la publicacidon. De igual forma, enfatiza en la importancia de darle mas
peso a la solidez de la informacién que a la velocidad de publicacidn, que la publicacién si debe ser rapida
pero también debe ser sélida y bien verificada. El Dr. Lépez, en uso de la voz preguntd si estos cambios
impactan los procesos en las casillas, especificamente pregunta en qué lugar se realiza esta verificacion
automatica y verificacién manual. La Mtra. Vazquez contesta que se realiza en el Centro de Capturay
Verificacidn. La Mtra. Vazquez vuelve a abrir espacio por si alguien mds quiere hacer uso de la voz. El Dr.
Salvador Escobar en uso de la voz, pregunta si hay forma de que se haga una difusién de que esta doble
verificacion garantiza que el proceso se realizara en tiempo y forma para que la ciudadania tenga la

2
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certidumbre de que hay una doble verificacién y de que a pesar de que el proceso es grande y complejo,
su correcto funcionamiento esta garantizado. Al respecto, la Mtra. Vazquez refiere que una vez que se
cuente con toda la informacidn validada, se estaria realizando la difusién oportuna del proceso comple . N
de la publicacidn de resultados. Al respecto, el Consejero Eguiarte comentd la pertinencia de realizb}- joSe Mawno
infografias en coordinacién con el area de Comunicacién Social. La Mtra. Vazquez refiere el plan que se
tiene de elaborar infografias y ademas un video que detalle el proceso. Al respecto, el Dr. Ldpez Romer
se refiere a la imagen que se comparte en pantalla en este momento, la cual muestra las fases del PTO' * SM&V {9‘
y las ubicaciones en las que cada fase se lleva a cabo, ademas de incluir el flujo de informacion en cada
fase. El Dr. refiere que para los efectos de una infografia, esta imagen comentada podria emplearsgm. %milod Q)
incluyéndose el tiempo que se emplearia en cada etapa, para que la ciudadania tenga una clara idea de
los tiempos estimados. Sin haber mas comentarios se continta con la presentacién.
, . L . . osé (uis B
La Mtra. Vazquez explica otra recomendacion realizada por el INE, la cual consiste en el cddigo QR que
se considera para identificar las Actas de Escrutinio y COmputo. Explica que la forma que se tenia
considerada para realizar esta identificacion era mediante la impresidn y pegado de etiquetas con lo¥nw. 5(% K
codigos QR de las AEC en los paquetes electorales y/o en los sobres PREP. Explica también que el INE
sugiere que estos cédigos estén impresos en las AEC y no en los sobres o paquetes. Explica que por lo
pronto esta situacion no puede estar bien definida pero que se esta considerando esta recomendacié
del INE. Sin haber comentarios al respecto se continlda con la presentacion.

La Mtra. Vazquez muestra el esquema del PTO, el cual relaciona sus etapas con los lugares en los que se
implementan. Pregunta si hay dudas o comentarios. Al no haber ningin comentario o duda, se continta
con la presentacion.

Se detallan los procesos involucrados en cada uno de los lugares de aplicacion del PTO, se describe la
cantidad de personal que estara operando el PREP y de igual manera se refieren los simulacros, los
cuales se llevaran a cabo los dias 16, 23 y 30 de mayo de 2021. De igual manera, se muestra el estimado
de casillas a instalar y la cantidad de actas por procesas. Nuevamente, la Mtra. Concepcién Vazquez
pregunta si alguien quiere hacer uso de la voz. El Dr. Ldpez pregunta sobre el total de casillas a instalar,
cudntas de éstas serdn casillas PREP. La Mtra. Vazquez contesta que por ser tema presupuestal esta
informacidn estara disponible a partir del mes de enero. El Dr. Lopez refiere que hace la pregunta porque
considera que este dato es fundamental para determinar los tiempos de operacién del PREP, ya que él
considera que no todas las casillas se van a publicar, porque no todas las casillas son casillas PREP. Al
respecto, el Consejero José Eugenio Plascencia aclara que la totalidad de las casillas seran incluidas en
el PREP, haciendo la diferencia de que podra ser por medio de PREP Casilla, para lo que se tendra que
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determinar con cuantos CAE locales podra contar el Instituto con la posibilidad de utilizarlo, o por medio
de los CATD. Sin embargo, manifiesta que la intencidn del Instituto es que se capture el 100% de las AEC.

Sin haber mas comentarios, la Mtra. Concepcidén Vazquez manifiesta que se circulard la nueva version
del PTO asi como el documento con las recomendaciones que se recibieron por parte del INE.

La Consejera Maria Pérez refiere la importancia de que se circulen los documentos mostrados durante
la reunién. La Mtra. Concepcion da cuenta de la presencia de la Consejera Karla Isabel Olvera Moreno
quien se integrd hacia varios minutos antes. En relacion a lo comentado por la Consejera Pérez, la Mtra.
Vazquez refiere que el PTO fue circulado en su momento y que en breve se compartira el documento de
la nueva versiéon y el mencionado parrafos arriba.

En uso de la voz, el Ing. Esau Alvarado, Administrador del PREP refiere que en la version anterior del PTO
se consideraban todas las incidencias descritas en el Anexo 13 del Reglamento de Elecciones, sin
embargo, se encontraban dispersas en el documento, en la nueva versidn, estas incidencias se
concentraron en un apartado especial del documento.

El Consejero Eugenio Plascencia hace mencidn de la incorporacidn del Lic. Vidal Navarrete,
representante propietario del Partido Revolucionario Institucional quien via chat manifestd su

imposibilidad de activar su video.

Habiendo agotado el tema a tratar durante la reunién de trabajo, la Mtra. Concepcion Vazquez agradece
la presencia de quienes asistieron y da por terminada la reunion.

Asi lo acordaron y firmaron los integrantes del Comité Técnico Asesor del Programa de Resultados
Electorales Preliminares.

Dr. Salwadsr lgnacie Escobar Ullamera Do Mkl szjm Bugiioln,

Dr. Salvador Ignacio Escobar Dra. Maribel Leyva Gaxiola
Villanueva
DV- José. Mawricio Lorw) Komurs Mire. 5(\»% Ra/vwmb MAranadss
Dr. José Mauricio Lopez Romero Mtra. Luisa Ramirez Granados
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Minuta No. 01/2021
Reunién de Trabajo COTAPREP
10 de febrero de 2020

En la ciudad de Santiago de Querétaro, Qro., a las dieciocho horas del dia miércoles diez de febrero del
afio dos mil veintiuno; con base en las determinaciones emitidas por las autoridades sanitarias
competentes, adoptadas con motivo del brote del coronavirus SARS-CoV-2 (COVID-19), asi como por las
medidas adoptadas por este Instituto; se reunieron via remota mediante la plataforma de
videoconferencia Telmex a través de la liga https://videoconferencia.telmex.com/j/1244837853, los
integrantes del Comité Técnico Asesor del Programa de Resultados Electorales Preliminares de este
Instituto para el Proceso Electoral Local 2020-2021, los integrantes del Comité: Dr. Mauricio Lépez
Romero, el Dr. Salvador Ignacio Escobar Villanueva, el Ing. José Luis Ordufia Centeno, la Mtra. Luis a
Ramirez Granados, la Dra. Maribel Leyva Gaxiola, De igual manera, se conté con la presencia del Ing.
Esau Alvarado Rodriguez, en su calidad de Administrador del Programa de Resultados Electorales
Preliminares y la M. en |. Concepcidon Vazquez Lépez, Titular de la Coordinacién de Informatica, en su
calidad de Secretaria Técnica del Comité. Todos convocados e invitados para desahogar el punto
siguiente

1. Presentacién del Prototipo Navegable y Formato de Base de Datos del Programa de
Resultados Electorales Preliminares (PREP) para el Proceso Electoral Local 2020-2021 del
Instituto Electoral del Estado de Querétaro (IEEQ)

DESARROLLO DE LA REUNION DE TRABAJO

La M. en |. Concepcién Vazquez Ldpez, Secretaria Técnica del Comité, agradecié la asistencia de las
personas presentes en la reunién y refiere que el punto a tratar, es la presentacion del Prototipo
Navegable y Formato de Base de Datos del Programa de Resultados Electorales Preliminares (PREP) para
el Proceso Electoral Local 2020-2021 del Instituto Electoral del Estado de Querétaro (IEEQ).

La M. en |. Concepcidén Vazquez Ldpez, Secretaria Técnica del Comité, Informd que se encuentra
publicado de manera interna e hizo menciéon de que le dia de mafana se estaria publicando en la
direccion que se compartird con el INE, acto seguido, la secretara técnica muestra en pantalla a los
integrantes del COTAPREP el prototipo navegable del IEEQ resaltando los puntos siguientes:

1

Av. Las Torres No. 102, Residencial Galindas, C.P. 76177, Santiago de Querétaro, Qro www,|EED_mx A
Tel. 01(442) 101 98 00, nimero gratuito 01(800) 400 2003




COMITE TECNICO ASESOR
DEL PROGRAMA DE RESULTADOS
ELECTORALES PRELIMINARES

. Ya se esta definiendo mas las tres elecciones, la parte de gubernaturas, la parte de diputaciony
la parte de ayuntamientos.

. En la parte de gubernaturas, estamos ya definiendo los partidos que podrian estar contendiendo
por cada uno de los participantes.

o Resalta las observaciones realizadas por el INE consistente en al botén de compartir en las
diferentes redes sociales que pudiera haber.

o Se muestra la vista en tarjetas en donde toda via no esta la opcién como tal de comparativo,
pero se puede ver cdmo cambia la vista al momento de estar seleccionando, se identifica los partidos
politicos que lo conforman, asi como la votacién que va estar obteniendo cada uno de estos partidos
politicos, falta darle el efecto a cada uno de las tarjetas.

. Se muestra otra vista por parte de partido politico y por candidatura independiente.

o Se muestra la vista de diputaciones en la cual se puede visualizar el mapa y cada uno de los
partidos politicos participantes, asi como la votacidon obtenida, el nimero de distritos que estan
obteniendo y el porcentaje que llevan entre ellos.

o Se agrego la vista en obscuro que solicito el INE.

o Otro de los elementos que se cambiaron fueron los colores, para cumplir con los marcados por
el INE y que dé el efecto real del avance que pudiera tener.

o Se agrego aviso de privacidad en el apartado “Seccién” de “Conoce el resultado de tu casilla”.

o Se agregd pantalla “Diputaciones — entidad- Votos por Partido Politico y Candidatura
Independiente” se incluyeron graficas por partidos politicos y sus tarjetas.

o Se agrego apartado de “Diputacidon migrante” y “Representacién proporcional”.

o Se agregé la parte de “Ayuntamiento” que cuenta con mapa y se observan los municipios que

contienden se puede observar la cantidad de votos y porcentaje de votos
o Se sigue trabajando en la funcionalidad del prototipo navegable.

Una vez expuestos los citados temas La M. en I. Concepcidn Vazquez Lépez, Secretaria Técnica del
Comité, informa sobre la solicitud del INE en relacién con el organigrama y los perfiles de las personas
gue estan laborando la Coordinacidn de Tecnologias de la Informacién e Innovacidn, asimismo, informa
sobre el cuestionamiento del INE en referencia con los riesgos que se puedan tener a lo largo del
desarrollo PREP, a lo que la Secretaria Técnica informa que esos riesgos como tal se relaciona con los
riesgos del Covid, por lo cual se pudiera tener un decremento en la participacion del personal operativo
del PREP que en este momento se encuentra en campafa de reclutamiento tomando todas las medidas
y protocolos de sanidad que marcan los lineamientos, en este momento estamos en la fase de
reclutamiento para posteriormente realizarles la evaluacidn y la entrevista con apoyo de los consejos
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distritales y municipales, al respeto en uso de la voz el Ing. Esau Alvarado Rodriguez, en su calidad de
Administrador del Programa de Resultados Electorales Preliminares sefalo que se tuvo una reunion con
las Secretarias Técnicas destacando que se implementé una plataforma para poder hacer las entrevistas
de manera virtual, que se llevan contabilizados sesenta aspirantes y se ha iniciado la revision de la
documentacion de acuerdo al procedimiento, refiere que la semana que entra se iniciaria con las
entrevistas apoyados en los secretarios técnicos para abarcar mas cantidad de entrevistas como de
examenes, La M. en |. Concepciéon Vazquez Lépez, Secretaria Técnica del Comité, sefiala que la
convocatoria se esta difundiendo por redes sociales y en la pagina del Instituto, informa los integrantes
gue ya se cuenta con ente auditor el cual es el CFATA(UNAM) ubicado en Juriquilla. Entre otros temas.
Una vez expuestos los temas La M. en |. Concepcién Vazquez Lépez, Secretaria Técnica del Comité,
agradecio a los presentes su asistencia, participacion, comentarios y observaciones y dio por concluida
la reunion.

Asi lo acordaron y firmaron los integrantes del Comité Técnico Asesor del Programa de Resultados
Electorales Preliminares.

Dr. Salvador Ignacio Escobar Villanueva Dra. Maribel Leyva Gaxiola
Ing. José Luis Ordufia Centeno Mtra. Luisa Ramirez Granados
Dr. Mauricio L6pez Romero M. en I. Concepcion Vazquez Lopez

Secretaria Técnica del COTAPREP

La presente se firma por duplicado, constando de tres fojas utiles.
CVLl/ear
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